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Stop cyberprzemocy wsrdd dzieci i mtodziezy
A Targeted Anti-Bully Approach in Schools by Campaigning and Organising

Projekt TABASCO zostal zrealizowany przy wsparciu finansowym Komisji
Europejskiej. Projekt i wszystkie jego rezultaty, w tym niniejszy poradnik,
odzwierciedlaja jedynie stanowisko jego autoréw, a Komisja Europejska nie

ponosi odpowiedzialnosci za umieszczong w nich zawarto$¢ merytoryczng.

Niniejszy poradnik zostat opracowany w ramach projektu , TABASCO — stop
cyberprzemocy wsréd dzieci i mtodziezy” (ang. ,,A Targeted Anti-Bully
Approach in Schools by Campaigning and Organizing”), realizowanego
w ramach PROGRAMU ERASMUS+, Akcja 2. Partnerstwa na rzecz gotowosci

do edukacji cyfrowej (KA226) w sektorze Edukacja szkolna.

Skierowany jest do wykorzystywania przez nauczycieli rdéznych
przedmiotdw, a takze innych oséb pracujacych z mtodziezg, by wspierac ich
w codziennej pracy z uczniami. Celem tego narzedzia jest zwiekszenie
potencjatu nauczycieli poprzez wyposazenie ich w nowe umiejetnosci
i wiedze. Uzytkownicy pracujgcy z tym poradnikiem mogg podnies¢ swoje
kompetencje w zakresie podejmowania dziatarh dotyczgcych zapobiegania

aktéw cyberprzemocy wsréd mtodych ludzi.

Znajdziesz tu zbidr metod, ktére =zostaty przetestowane w fazie
eksperymentalnej projektu TABASCO. Inne nie zostaty przetestowanie przez
zespét TABASCO, jednakze uznane zostaty za dobre przyktady
w zapobieganiu przemocy w sieci. Wszystkie zaprezentowane tu metody
opracowane zostaly przez ekspertow i nauczycieli w zakresie edukacji
formalnej i pozaformalnej i wybrane przez organizacje partnerskie projektu

jako dobre, sprawdzone rozwigzania.

programu Unii Europejskiej
Erasmus+

edukacja szkolna. Nr umowy: 2020-1-NL01-KA226-SCH-083054.
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WSTEP

O projekcie TABASCO

Rozwdj nowych technologii i medidw spotecznosciowych sprzyja pojawianiu sie réznych form
przemocy w sieci, ktére mogg mie¢ emocjonalne konsekwencje dla rozwoju i rownowagi psychicznej
mtodych ludzi. Chociaz nie wszystkie te dziatania majg miejsce w czasie zaje¢, to przede wszystkim
w szkole mozemy podejmowacé réznego rodzaju dziatania majgce na celu zapobieganie i zwalczanie

wszelkich jej form.

Edukacja wtgczajgca wymaga uwzglednienia réznorodnosci i ztozonosci uczniéw. Aby stawié czofa
ztozonosci zachowan indywidualnych i zbiorowych, mechanizmy interwencji w srodowisku szkolnym
powinny opierac sie na zasadach podejscia holistycznego i systemowego. Wychodzac z zatozenia, ze
cyberprzemoc obejmuje ztozong sie¢ relacji, w ktorych choé ofiara i agresor sg gtdwnymi bohaterami,
nie mozemy poming¢ innych o0séb - Swiadkéw ktérzy odgrywajg istotng role

w zapobieganiu/wspieraniu lub wzmacnianiu tego typu przemocy rowiesnicze;j.

1. Cele
Gtéwne cele projektu TABASCO to przede wszystkim:

e Pokazanie nauczycielom i osobom zarzgdzajacymi placdwkami oswiatowymi, jak mozna
wykrywac przemoc w Internecie i jak wspiera¢ mtode ofiary;

e Podnoszenie swiadomos¢ rodzicéw i opiekunéw na temat koniecznosci i sposobdw
obserwowania mtodych ludzi w ich zrachowaniach i nawykach w Internecie, by mogli poméc
swoim dzieciom unika¢ cyberprzemocy, a takze by wiedzieli wiecej na temat rodzaju
wsparcia, jakie mogg zapewni¢ lub do kogo sie zwrécic, jesli juz stang sie ofiarami;

e Podnoszenie Swiadomosci uczniéw i innych cztonkéw spotecznosci edukacyjnej na temat
konkretnych srodkdéw i narzedzi opracowanych w ramach projektu TABASCO, ktére okazujg
sie skuteczne w walce z cyberprzemocg;

e Zachecenie mtodych ludzi do podejmowania dziatan przeciw przemocy, co ma przyniesé
korzysci catej spotecznosci.
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Metodologia TABASCO

Metodologia, ktérg tu prezentujemy, oferuje sprawdzone praktyki przeciwdziatania przemocy
w Internecie skierowane do oséb pracujacych z uczniami w wieku od 9 do 19 lat. Metody te moga by¢

stosowane przez nauczycieli i pedagogdw, niezaleznie od przedmiotu, ktérego nauczaja.

Pierwsza czes¢ niniejszego poradnika zawiera przydatne wskazéwki, porady i szczegétowe informacje
dla oséb podejmujacych inicjatywy przeciwdziatajgce cyberprzemocy. W drugiej czesci przedstawione
zostaty opisane krok po kroku przyktady dziatan dla nauczyciela do ich wykorzystania podczas pracy
z uczniami. Poniewaz grupa réwiesnicza odgrywa wazng role w momencie, w ktérym dochodzi do
cyberprzemocy, proponujemy jedynie metody, ktdre mozna zastosowaé w pracy grupowej.
Przedstawione aktywnosci majg rdézny czas trwania. Oznacza to, ze nauczyciel zainteresowany
wykorzystaniem poszczegdlnych proponowanych tu metod, powinien z odpowiednim wyprzedzeniem

zaplanowac ich wykorzystanie w ciggu roku szkolnego.

Aby podnosi¢ Swiadomosci na temat problemu przemocy w Internecie organizowaé¢ mozemy m.in.:

e kampanie spoteczne,

® portale, poprzez ktdre mozna zgtaszac przypadki przemocy w Internecie,

® programy przeciwdziatania cyberprzemocy dla uczniéw, realizowane przez caty rok np. przez
odpowiedzialnych nauczycieli,

e szkolenia majgce na celu przeszkolenie nauczycieli odpowiedzialnych za realizacje programu
przeciwdziatania i wykrywania réznych form przemocy w sieci

e szkolenia dla dzieci i mtodziezy,

e szkolenia dla rodzicdw i opiekundw,

e szkolenia dla pracownikdw oswiaty.
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SPOLECZNOSC PRZECIWKO CYBERPRZEMOCY

1. Podejscie catej szkoty i spotecznosci do zapobiegania przemocy w sieci wsrod dzieci i mtodziezy

Model SAFER - opis

Kazde dziecko w kazdej szkole zastuguje bezpieczenstwo, zaangazowanie i odpowiednie wsparcie. Na
tym skupia sie kompleksowy model ,, Whole School, Whole Community, Whole Child (WSCC) Model”,
ktory w dostownym tlumaczeniu to ,Cafta szkofa, cata spotecznosé, cate dziecko”. To model
wypracowany w ramach projektu badawczego SAFER we wspdtpracy organizacji z réznych krajéow
europejskich pracujacych na co dzien w dziedzinie edukacji i psychologii. Model WSCC wzmacnia
ujednolicone i oparte na wspodtpracy podejscie majgce na celu dbanie o dobrostan uczniéw w Unii
Europejskiej. To kompleksowe podejscie skierowane do catej szkoty, czerpigce zasoby i wptywy z catej
spotecznosci i stuzgce zaspokajaniu potrzeb tej spotecznosci. Model WSCC reprezentuje ideg, ze dzieci
muszg by¢ w centrum uwagi przy podejmowaniu decyzji. Dlatego wszystkie zasady, praktykii programy
powinny dazyé do tego by stwarzaé warunki bezpiecznego wsparcia dla mtodych ludzi wymagajacych
pomocy. WSCC zostat wypracowany m.in. do promowania wszelkich dziatan (w szkole i poza szkotg)
majgcych na celu przeciwdziatanie réznych form przemocy w Internecie. WSCA opiera sie przede
wszystkim na zwigzku pomiedzy szkotg i spotecznoscig, a poziomem zachowan oséb stosujgcych

przemoc roéwiesnicza.
Kluczowga role odgrywajg tu:

¢ nabywanie kompetencji spotecznych i obywatelskich, takich jak zrozumienie, szacunek,
odpowiedzialno$¢ spoteczna, rozwigzywanie konfliktéw czy obywatelstwo. To prawa
cztowieka, ktdre stanowig takze podstawe tworzenia bezpiecznych klas, szkot
i spofeczenstwa, opartych na tych wartosciach,

e promowanie wspdlnych pozytywnych i demokratycznych wartosci etycznych, ideologicznych,
politycznych, psychospotecznych postrzeganych jako jeden wspdlny obszar, w ktérym mozna
zaprojektowac strategie zapobiegania i radzenia sobie z przemocg réwiesniczg w sieci

e podnoszenie wiedzy i Swiadomosci na temat korzystania z podstawowych praw

(uczestnictwa, wigczenia spotecznego, wolnosci mysli i wypowiedzi itp.) umozliwiajgcych
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uczniom przestrzeganie i korzystanie z tychze praw oraz poszanowanie i przestrzeganie praw
innych osdb.

e tworzenie wspierajgcego Srodowiska, w ktérym mtodzi ludzie sg zachecani do
wykorzystywania swojego osobistego potencjatu, w ktérym funkcjonujg, uczg sie i rozwijaja
emocjonalnie, przy wsparciu nauczycieli dziatajgcych w kulturze, ktéra w réwnym stopniu
ceni ich wtasne dobro,

e bezposrednie zaangazowanie nie tylko nauczycieli, ucznidw, personelu szkét czy specjalistéw

wspotpracujgcymi ze szkotg, ale takze rodzicdw i szerszej spotecznosci otaczajacej szkote.

Jak zacza€?: Metoda rozpoczyna sie od analizy wewnetrznego wymiaru osobowego uczniéow (poziom
osobisty) (kwestionariusz biograficzny), zatem wykorzystanie pozostatych trzech wymiarow (klasa —
szkota — spotecznos¢) oznacza zapewnienie petnego zaangazowania i wzmocnienia pozycji ucznidéw
jako bohateréw przeciwdziatania przemocy réwiesniczej. WSCA ,promuje w ten sposdb znaczacy

udziat dzieci i mtodziezy w wysitkach majgcych na celu zapobieganie przemocy i znecaniu sie w szkole

oraz reagowaniu na takie akty.”

Podejscie WSCA:

e opiera sie na zaangazowaniu nauczycieli, ucznidw i catego personelu szkoty,

e promuje zachowania prospoteczne wraz z przeciwdziataniem cyberprzemocy, jako jednej
z form przemocy réwiesniczej,

e wykorzystuje wieloaspektowe strategie i narzedzia dydaktyczne, ktére dziatajg na réznych
poziomach systemow szkolnych i spotecznych,

e pozwala nawybdr zaje¢i komponentdw, ktére pasujg do kontekstu i celéw kazdej szkoty i ktére

mozna dostosowac do potrzeb kazdej szkoty i docelowego wieku ucznidw.

2. Przemoc, a spoteczenistwo

Przemoc réwiesnicza jako koncepcja pojawita sie w latach 70. i 80. XX wieku wraz z kategoryzacja
przemocy w srodowisku szkolnym, zgodnie z ktérg dana ofiara cierpi ze strony agresora lub grupy
agresorow. Przemoc ta objawia sie nierdwnymi szansami oprawcy i ofiary. Do tego powoduje

cierpienie fizyczne i/lub psychiczne oraz izolacje spoteczng ofiary.
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»Mamy zatem do czynienia z formg destrukcyjnej relacji spotecznej, na ktérg duzy wptyw ma dynamika
spoteczna podyktowana miedzy innymi przez grupy rowiesnicze, systemy i procedury organizacji
szkoty, etyke i zwyczaje samej otaczajacej spotecznosci”.?

Jesli formy agresji, przemocy réwiesniczej oraz swobodnego lub $Swiadomie motywowanego
afirmowania wtadzy wsrdd dzieci i mtodych ludzi sg praktykami znanymi, a nawet usprawiedliwionymi,
przemoc w sieci skupi sie szczegdlnie na cierpieniu, jakie powoduje oprawca, a ktdre czesto pozostaje
niezauwazone.

Istnieje wiele badan nad tym zjawiskiem. Znaczenie spotecznosci w zajeciu sie problemem, jego
tagodzeniu lub eliminowaniu uznaje sie za kluczowe od czasu pierwszych badan i teorii Dana Olweusa

z lat 70. XX wieku. Rola spotecznosci nabiera tu szczegdlnego znaczenia.

3. Spotecznos¢
Bycie czescia wspdlnoty jest elementem rozwoju indywidualnosci i osobowosci kazdego z nas,

promujgc odniesienia znaczeniowe, agregujac praktyki i aksjologicznie okreslajgc granice naszych
wartosci i zachowan. Akty, motywacja i konsekwencje przemocy rowiesniczej, ktérych mtodzi ludzie
doswiadczajg indywidualnie, majg posredni wptyw na spotecznosé¢, dynamike grupy, dobrostan dzieci
i mtodziezy, ale takze nie pozostajg bez wptywu np. na ich rodzicéw.? W zwigzku z tym jednostka

odgrywa kluczowa role w zwalczaniu form przemocy.

4. Miedzy poznaniem a dziataniem
Planujac dziatania majgce na celu zapobieganie i zwalczanie przemocy w sieci, nie powinno sie

zapominacd o roli, jakg odgrywa afektywny i psychospoteczny aspekt.

Jedli z jednej strony pojawiajg sie propozycje zaje¢ nakierowanych na poznanie problemu przemocy
w sieci, takie jak wyktady i zajecia promujace indywidualng refleksje, z drugiej strony prezentowane s3
zajecia z zakresu dynamiki grupowej, w ramach ktérych omawiane sg koncepcje, idee i postawy ofiar
i oprawcéow. Dziatania te majg zaréwno wymiar (re)konstruktywny z koncepcyjnego punktu widzenia,

jak i wymiar afektywny, jesli chodzi o to, jak dzieci rozumiejg lub przedstawiajg zjawisko przemocy.

! José llidio Alves de Sa. 2012. Bullying in Schools: Prevention and Intervention. U.S., Aveiro

2 Olweus, D. (2005). Bullying at School: what we know and what we can do. Oxford: Blackwell Publishing, p.59. apud Arede, Jorgelina
Anténia Gomes. Bullying in a school context: a case study. 2016. UA
Aveiro https://ria.ua.pt/bitstream/10773/18410/1/Disserta%C3%A7%C3%A30.pdf
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Dziatania kierowane sg do dzieci i mtodziezy, gdzie jednoczesnie w danej grupie wiekowej wystepuje

wieksza czestos¢ wystepowania przemocy i wieksze znaczenie ma w tym grupa réwiesnicza.

5. Rola spoteczne i zmiana zachowania
Reprezentacja mentalna i komponenty afektywne to dwa z trzech elementéw postaw ucznidw,

a zachowanie to trzeci z nich. Zatem podejscie to obejmuje zmiane zachowan i uczu¢. Mozna je tatwiej
zmieni¢, jesli spoteczno$é¢ rozumie powage cyberprzemocy i przedstawia je jako negatywne

zachowanie.

Dlatego wazne jest rozwijanie dziatan angazujgcych grupy lub znaczace grupy spotecznosci, ktérymi
w przypadku szkoty sg przede wszystkim osoby z najblizszego otoczenia (nauczyciele, pracownicy
szkoty, rodzice, opiekunowie), ale takze osoby majgce znaczenie w niesieniu wsparcia (funkcjonariusze
policji, agenci polityczni, lekarze, psycholodzy i inni).

6. Rola spotecznosci szkolnej

Nauczyciel odgrywa istotng role w zapobieganiu i identyfikowaniu zachowan s$wiadczacych
0 przemocy, a takze w zamierzonym i czestym rozwijaniu umiejetnosci spotecznych i emocjonalnych

w klasie.

Tematy do opracowania: szkolenie na temat przesladowania i innych form przemocy w sieci oraz

wieksza uwaga/zaangazowanie w zajecia.

Programu rozwoju umiejetnosci i roli spotecznosci szkolnej w walce z cyberprzemocg moze zawierac:

® kwestionariusz (co klasa mysli i wie na temat form cyberprzemocy);

e prezentacje wynikow, dyskusje;

e (wiczenia na ,przetamywanie lodow”;

e prace nad wiekszg samoswiadomos¢ i poznaniem siebie oraz budowaniem relacji

miedzyludzkich;

e czescinformacyjna na temat cyberprzemocy, w tym dyskusja;

e komunikacja;

® zarzadzanie emocjami;

e umiejetnosci w zakresie relacji i interakcji z réwiesnikami.
Programy wzajemnego wsparcia kolezenskiego opierajg sie na zatozeniu, ze grupa ucznidow udziela
wsparcia swoim réwiesnikom i uczy sie od nich. To odpowiedzialni uczniowie reprezentujacy populacje
studencka, ktérzy chca cos$ zmienic i dbajg o te kwestie.
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Tematy do opracowania: cze$é informacyjna na temat przemocy i cyberprzemocy, komunikacja

i aktywne stuchanie, zrozumienie problemdéw wystepujacych wsrdd rowiesnikdw w zakresie zagadnien

zwigzanych z przemoca.

Rodzice i opiekunowie prawni odgrywajg kluczowa role w ksztattowaniu zachowan swoich dzieci oraz
we wspieraniu ich w przypadku kiedy sg ofiarami lub przesladowcami. Szkolenie dla rodzicéw
i opiekunéw powinno mie¢ na celu m.in. przekazanie informacji na temat cyberprzemocy, jako jednej
z form przemocy. Podczas szkolenia wskazanym jest, aby rodzice otrzymali propozycje aktywnosci,

rodzice mogg wykonywac ze swoimi dzie¢mi, aby rozwijac ich umiejetnosci spoteczne i emocjonalne.

Tematy do opracowania: Informacje na temat znecania sie i cyberprzemocy, znaki ostrzegawcze

(zauwazenie, ze Twoje dziecko moze by¢ ofiarg znecania sie lub samo stosuje przemoc) oraz strategie

pomagajgce mu miedzy innymi bezpiecznie surfowaé po Internecie.

Pracownicy szkoly to te osoby, ktére czesto majg mozliwos¢ aktywnie obserwowaé zachowania
uczniow i ktérzy czesto stuchajg i pomagajg w rozwigzywaniu konfliktdw réwiesniczych, takze tych
ktdre majg miejsce poza szkoty. Kadra w szkole powinna podejmowaé w dziataniach majgcych na celu
bezpieczenstwo dzieci i mtodziezy w szkole, przyczyniajac sie do tworzenia dobrego srodowiska

szkolnego.

Tematy do opracowania: Czes¢ dotyczaca przesladowania i innych form przemocy w sieci, znakdow

ostrzegawczych (znaki, ze uczert moze by¢ ofiarg znecania sie lub angazuje sie w przemoc), komunikacji

i aktywnego stuchania oraz strategii rozwigzywania konfliktow.

W zwigzku z tym, aby wybraé i wdrozy¢ jakakolwiek praktyke przeciwdziatania cyberprzemocy,
proponujemy, aby w kazdej instytucji, a nawet kraju zaczeto od zidentyfikowania , 0soby pierwszej
linii”. Oznaczatoby to zidentyfikowanie osoby $cisle wspdtpracujgcej z mtodziezg, co mogtoby stanowié
wazne odniesienie do informowania i podnoszenia swiadomosci na temat problemu przemocy w sieci

i odpowiedzialnego korzystania z Internetu.

Nastepnie wazne moze by¢ zidentyfikowanie specjalistéw lub instytucji w spotecznosci, ktére mozna
zaangazowac w zwiekszenie wptywu dziatan, takich jak policja, nauczyciele, psychologowie i inne
osoby. W dalszym etapie proponujemy wybdr pomiedzy zajeciami wymienionymi w tym kompendium,
zgodnie z charakterystyky grupy (wiek dzieci, wielko$¢ grupy itp.), konkretnymi celami i kontekstem,
w jakim sie one odbywaja.
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Kompleksowe podejscie do zapobiegania i walki z cyberprzemoca

w Butgarii, Polsce, Portugalii, Rumunii, w Niderlandach i we Wtoszech

1. Wprowadzenie
Rézne formy przemocy w Internecie, z niepokojgca czestotliwoscig maja niszczycielskie skutki w zyciu

dzieci i mtodziezy oraz negatywny wptyw na rézne poziomy zycia osoby doswiadczajgcej przemocy. Co
wiecej, w mniejszym lub wiekszym wymiarze, majg takze wptyw na najblizsze otoczenie. Ztozonos¢
problemu cyberprzemocy wynika z sytuacji legislacyjnej réoznych krajow. Dzieki réznym programom
Unii Europejskiej realizowanych jest wiele inicjatyw majacych na celu podnoszenie swiadomosci na
temat problemu, zapobieganie i interwencje, ktére umozliwiajg i promujg globalne podejscie do

problemu.

Eksperci zalecajg interwencje przede wszystkich na poziomie spotecznosci, ale takze angazowanie
réznych sektoréw spotecznych, czy jednostek, dla ktdrych skierowane sg programy mogace zapobiegad

i walczy¢ z cyberprzemoca.

2. Podejscie przekrojowe
Zapobieganie i zwalczanie przemocy w szkole, zwtaszcza przesladowania i cyberprzemocy, wydaje sie

by¢ kluczowe dla osiggniecia Celdow Zréwnowazonego Rozwoju na lata 2016-2030, ktére majg na celu
zapewnienie wysokiej jakosci, dostepnej i sprawiedliwej edukacji oraz promowanie mozliwosci uczenia
sie przez cate zycie, rozwijajac spokojne i wtgczajace spoteczenistwa. Badanie UNICEF przeprowadzone
w 30 krajach wskazuje, ze co trzeci mtody cztowiek twierdzi, ze stat sie ofiarg cyberprzemocy, a jeden
na pieciu przyznat, ze porzucit szkote z powodu cyberprzemocy i przemocy

https://youtu.be/HBugPf68VMw e https://cybervengers.club/pt-pt/ .

Badania przeprowadzone przez UNESCO ,,Za liczbami: zakoriczenie przemocy i znecania sie w szkole”

— https://unesdoc.unesco.org/ark:/48223/pf0000366483 — przeprowadzone w 2019 r. i objeto 144

kraje, pokazujg, ze 1 na 3 dzieci doswiadczyto przemocy w ciggu ostatniego miesigca, wskazujac tym

samym na potrzebe:
a) wdrozenia polityk zapobiegajgcych przemocy i zastraszaniu w szkole oraz reagowania na te zjawiska;
b) szkolenia i wsparcia dla nauczycieli w zakresie zapobiegania przemocy i zastraszaniu w szkole;
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c) promowania podejscia obejmujgcego catg spotecznosé, w tym ucznidw, nauczycieli, technikdow,

pracownikéw obstugi, rodzicéw/opiekundw i wtadze lokalne;
d) udzielania informacji i wsparcia dzieciom, mtodziezy i ich rodzinom.

W 2020 roku UNESCO we wspodtpracy z francuskim Ministerstwem Edukacji, Mtodziezy i Sportu
zorganizowato Miedzynarodowa Konferencje poswiecong Przemocy Szkolnej

https://unesdoc.unesco.org/ark:/48223/pf0000374794 Komitet naukowy zaproponowat

kompleksowe podejscie edukacyjne do skutecznego przeciwdziatania przemocy szkolnej. Rozpoznano
zwigzek miedzy szkotg a spotecznoscia, ktéry obejmuje system edukacyjny, system spoteczny i system
technologiczny. Globalne podejscie do zapobiegania i zwalczania przemocy szkolnej zawiera 9
elementéw takich jak: konsekwentne i jasne polityki, wzmocnienie nauczycieli w zakresie
przeciwdziatania przemocy szkolnej, plany nauczania i uczenia sie, ktére sprzyjajg Srodowisku
opiekunczemu, bezpieczne otoczenie, formy zgtaszania i wsparcia dla ofiar, uczestnictwo wszystkich
aktoréw w spotecznosci szkolnej, wzmocnienie i uczestnictwo uczniéw, wspétpraca miedzy sektorem

edukacyjnym a innymi sektorami spoteczeristwa, monitorowanie i ocena interwencji.
Godne uwagi s dwie zasady przewodnie:

- unikaé odosobnionych srodkdéw, poniewaz sg one nieskuteczne;

- dzieci i mfodziez powinny by¢ zaangazowane w projektowanie, wdrazanie i ocene metod.

RADA EUROPA. PARLAMENT | KOMISJA EUROPEJSKA

Rada Europy opracowata strategie dotyczgcy praw dziecka, gdzie zatozyta priorytetowy obszar "zycie
wolne od przemocy dla wszystkich dzieci", a co za tym idzie, zajeta sie kwestig przemocy w szkotach,
w ramach Karty Rady Europy dotyczacej Edukacji Obywatelskiej i Edukacji na rzecz Praw Cztowieka.
Realizujgc podejscie przekrojowe, Rada Europy wsparta ,wzmocnienie roli edukacji w zapobieganiu
okreslonym formom przemocy, takim jak znecanie sie w szkotach, znecanie sie na tle homofobicznym,

cyberprzemoc i przemoc zwigzana z radykalizacjg” .3

Strategia ta zostata opracowana w oparciu o aktualng Strategie Rady Europy na rzecz praw dziecka na

lata 2022—2027.% Rezolucja Parlamentu Europejskiego z dnia 12 kwietnia 2016 r. w sprawie uczenia sie

3 Estratégia do Conselho da Europa sobre os Direitos da Crianga (2016-2021), p. 19 In
https://www.cnpdpcj.gov.pt/documents/10182/14731/Estrat%C3%A9gia+do+Conselho+da+Europa+sobre+os+Direitos+da+Crian%C3%A7a
/5f2d0055-ee83-46fe-976f-fe40e76df7ba

4 Bullying - Direitos da Crianca (coe.int)
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o UE w szkofach ,wzywa Komisje do utatwiania wymiany dobrych praktyk miedzy panstwami
cztonkowskimi (...) w odniesieniu do (...) walki z dyskryminacjg i uprzedzeniami w placéwkach
edukacyjnych, w tym ocena materiatéw dydaktycznych i polityk zwalczania znecania sie i
dyskryminacji.” W zaproponowanym zaleceniu Rady na rok 2022/2026 stwierdzono, ze dobrostan
ucznidw w szkole ,pogarsza sie, a zastraszanie/cyberprzemoc jest powszechne i nasila sie. Badania
podkreslajg, ze znecanie sie w szkole ma niszczycielskie skutki dla dobrostanu i wynikéw w nauce
uczniow i zwieksza ryzyko przedwczesnego konczenia nauki (...) Wzywa zatem panstwa cztonkowskie
do ,tworzenia i promowania dziatan grupy eksperckiej ds. wspierania srodowisk uczenia sie dla grup
zagrozonych niepowodzeniem szkolnym oraz wspierania dobrostanu w szkole, ktéra bedzie
kontynuowac prace nad identyfikacjg dobrych praktyk (...) oraz zapobieganiem zastraszaniu i przemocy
w szkole (...)”. W jednej z zasad przewodnich okreslonych w Planie dziatan w zakresie edukacji cyfrowej
na lata 2021-2027 Europejski Komisja podkresla, ze ,jakosciowa i wtaczajgca edukacja cyfrowa,
w ktdrej szanuje sie ochrone danych osobowych i etyke, powinna by¢ strategicznym celem wszystkich
organdw i agencji dziatajgcych w obszarach ksztatcenia i szkolenia [...]”. Uznaje sie rowniez potrzebe
uwzglednienia dobra uczniéw, nauczycieli i oséb niebedgcych nauczycielami, a takze rodzicéw, i w tym
celu niezbedne jest promowanie umiejetnosci korzystania z medidw, krytycznego myslenia, walki
z dezinformacjg i mowa nienawisci, szacunku o prawa wtasnosci intelektualnej.

3. Metody i narzedzia

Podejscie do zjawiska zastraszania obejmuje trzy wymiary: wiedze ($wiadomosé, informacje
i szkolenia), prewencje oraz wsparcie i dziatanie. Te wymiary, choé¢ réine, sg skomponowane
w idealnym podejsciu. Na poziomie wiedzy (A) realizowane s3 liczne dziatania uswiadamiajace,
informacyjne i szkoleniowe dotyczace zjawiska cyberprzemocy, zaréwno w aspekcie zachowan, jak
i skutkow.

Na poziomie profilaktyki (B) istniejg rézne typologie, warto tez wspomnie¢ o zaangazowaniu
spotecznosci. Na poziomie Wsparcia i Dziatania (C) istnieje tworzenie zespotdw, ktére integruja

podejscie do zjawiska i opracowujg mechanizmy wsparcia i donoszenia.

(A) dziatania oparte na wiedzy:
(A1) wyktady i webinaria
i) Wyktady i webinaria informacyjne;
ii) Dzielenie sie doswiadczeniami.

(A2) Kursy szkoleniowe dla profesjonalistow, nauczycieli i rowiesnikow.
12
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(A3) Dynamika grupowa, promowanie identyfikacji zjawiska poprzez identyfikacje zachowan;

motywacji; analiza konsekwencji:
i) Tworzenie gier;
ii) Tworzenie ulotek informacyjnych;

iii) Tworzenie przestrzeni do refleksji;

iv) Tworzenie filmow.

(B) Zapobieganie — angazowanie spotecznosci
i) Zawody, w ktdrych biorg udziat grupy jednorodne lub heterogeniczne;
ii) Wspodlna budowa paneli stuzgcych do dzielenia sie emocjami i przemysleniami;
iii) Wspdlne tworzenie instalacji artystycznych;
iv) Wyktady kierowane do szerokiego grona odbiorcow;

v) Dynamika gier i przestrzeni spotkan.

(C) Wsparcie i dziatanie — szkolenie zespotow z nastepujgcymi obowigzkami:
i) zbieranie informacji o zidentyfikowanych przypadkach znecania sie,

ii) analiza kontekstéw, sSrodowisk i sytuacji zastraszania,

iii) promowanie rozwigzan.

Wspoifinansowany w ramach

programu Unii Europejskiej
Erasmus+

Projekt finansowany ze srodkéw Unii Europejskiej w ramach Programu: Erasmus+,
Akcja 2: Partnerstwa na rzecz gotowosci do edukacji cyfrowej (KA226) w sektorze
edukacja szkolna. Nr umowy: 2020-1-NL01-KA226-SCH-083054.
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Kontekst krajowy

(A) WIEDZA / (B) PREWENCJA

PORTUGALIA - Wiedza/Prewencja

W Portugalii podejscie do zjawiska znecania sie obecnie nadaje priorytet srodowisku szkolnemu, gdyz
w 2021 r. utworzono Komisje Monitorujgcy ds. Zwalczania Znecania sie i Cyberprzemocy w Szkotach,
ktdrej misjg jest zapewnienie szkoty witgczajgcej, promowanie bezpiecznego sSrodowiska spetniajgcego
nastepujace funkcje: Projektowanie strategii uswiadamiajgcych, zapobieganie i zwalczanie mobbingu
i cyberprzemocy. Promowanie i monitorowanie szkolenn kadry nauczycielskiej i niepedagogicznej
w zakresie rozwoju umiejetnosci spotecznych i emocjonalnych. Promowanie, monitorowanie planu
zapobiegania i zwalczania znecania sie i cyberprzemocy. Monitorowanie wystepowania przemocy w

kontekscie szkolnym, w szczegdlnosci tych dwdch zjawisk.

NIDERLANDY - Wiedza/Prewencja

W Holandii szkoty musza zapewnia¢ bezpieczne srodowisko spoteczne i zwalczaé¢ przesladowanie

(zrédto:  https://www.rijksoverheid.nl/onderwerpen/veilig-leren-en-werken-in-het-onderwijs/vraag-

en-antwoord/aanpak-pesten-school). Sposdb, w jaki to zrobig, zalezy od szkét. Muszg jednak

przestrzega¢ holenderskiej ustawy o bezpieczenstwie w szkotach. Szkoty podstawowe i srednie majg
obowigzek sporzadzic plan bezpieczenstwa. Protokét dotyczacy przesladowania moze by¢ czescig tego
planu, ale nie jest obowigzkowy. Szkota musi okresli¢: (1) w jaki sposdb identyfikuje zachowania
znecajce sie; (2) Jakie porozumienia obowigzujg w celu zapobiegania i zwalczania znecania sig; (3) Kim
jest poufny doradca; (4) Kto jest osobg kontaktowg w sprawie przesladowania, (5) Jak dziata procedura
skarg; (6) Gdzie mozna znalez¢ niezalezng komisje ds. skarg. Rodzice mogg znalez¢ te informacje w
szkolnym przewodniku i/lub na stronie internetowej szkoty. Oczywiscie rodzice mogg réwniez zwrdcic

sie o to do Rady szkoty.

POLSKA - Wiedza/Prewencja

XX i XXI wiek to swiat wielkich zmian. Postep cywilizacyjny to szybki rozwéj nowoczesnych technologii.
To nie tylko niezliczone korzysci, ale takze wiele pufapek i niebezpieczeristw. Coraz czesciej mowimy

o przemocy w sieci. Cyberprzemoc to agresywne zachowania w przestrzeni cyfrowej, najczesciej
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przybierajgce forme werbalng poprzez komentarze, memy, filmiki. Coraz czestsze wystepowanie tego
typu problemu zaréwno w szkole, w rodzinie, jak i w spoteczenstwie determinuje zwiekszong uwage
i dziatania majace na celu wypracowanie metod informowania, zapobiegania i minimalizowania
zjawiska mowy nienawisci. Cyfryzacja jest narzedziem, ktére w nieodpowiednich rekach moze stac sie
zagrozeniem. Widoczna jest potrzeba stosowania praktyk komunikacji bez przemocy. Apelujg o to
zaréwno nauczyciele, rodzice, jak i sami uczniowie. Zwtaszcza, ze zjawisko to nabiera rozpedu

w Srodowisku wirtualnym.
Prawa ofiar.

W polskim prawie nie ma definicji cyberprzemocy. Stosowane sg przepisy prawa karnego, a takze
kodeksu cywilnego. Niektdre akty agresji w sieci naruszajg obowigzujgce prawo (sg uznawane za
przestepstwo lub wykroczenie) i mogg byc¢ zgtaszane na policje, do prokuratury lub sgdu. Nalezg do
nich: zniestawienie lub zniewazenie, naruszenie wizerunku, stalking, podszywanie sie, grozby,
wtamanie. W przypadku tych przestepstw/wykroczen sciganie sprawcy cyberprzemocy nastepuje po

ztozeniu wniosku przez ofiare.

Kraj WIEDZA/PREWENCJA

Portugalia Krajowe Obserwatorium Przemocy, od 2020 r.

https://www.associacaoplanoi.org/observatorio-nacional-do-bullying/

https://www.sembullyingsemviolencia.edu.gov.pt/

Linki do stron dot. informacji i Swiadomosci na poziomie szkoty w obszarach programowych
Obywatelstwo i rozwdj oraz Technologie informacyjno-komunikacyjne.

Program Bezpieczna Szkota - https://www.psp.pt/Pages/atividades/programa-escola-

segura.aspx Dziatania skierowane do dzieci i mtodziezy w wieku od 6 do 18 lat: Akcja "Przemoc
to oznaka stabosci" - https://www.facebook.com/PSPPortugal/videos/bullying-%C3%A9-
para-os-fracos/388418665751137;

“Zagrozenie internet” - https://www.psp.pt/Pages/atividades/ComunicarSeguranca.aspx - -
skierowane do mtodziezy w wieku 12-13 lat.

“Przemoc wzwiazkach’ - https://www.psp.pt/Pages/atividades/programa-violencia-

domestica.aspx - skierowane do miodziezy 14-15 lat.

Kampania Szkota bez przemocy - https://www.sembullyingsemviolencia.edu.gov.pt/

Program Edukacji Zdrowotnej (PES) - "Zdrowie Psychiczne i Zapobieganie Przemocy" -
https://www.dge.mec.pt/saude-mental-e-prevencao-da-violencia

https://www.seguranet.pt
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https://www.seguranet.pt/pt/lideres-digitais-seguranet/

Cyberbezpieczenstwo w szkotach https://www.internetsegura.pt/noticias/ciberseguranca-

nas-escolas prezentuje konkretne zgeoreferencjonowane dziatania.
https://www.seguranet.pt/mes-ciberseguranca-2022/, oraz zréznicowane zasoby- Recursos

de Apoio | Ciberseguranca nas Escolas (seguranet.pt).

(wiek 11-14 lat) — Program UNICEF z dostepnymi online zasobami. —https://escolas.unicef.pt/

Amnesty International Portugal - https://www.amnistia.pt/projeto-stop-bullying

Cuida-te+ program ma na celu promowanie zdrowia mfodziezy oraz zdrowych styléw zycia. -
https://ipdj.gov.pt/o-programa/.

https://cybervengers.club/pt-pt/

https://www.youtube.com/watch?v=ZxEeKWFkPvI&t=1s/ - Pintarolas.

https://www.youtube.com/watch?v=2uP2znfClvi&t=5s/ - H&S.

Na poziomie sportowym program Violéncia Zero (violenciazero.gov.pt)

Bandeira da Etica - IPDJ

http://www.desportosembullying.pt/

Butgaria

Butgarskie Centrum Bezpiecznego Internetu: https://www.safenet.bg/: Oferuje zasoby dla

nauczycieli, rodzicow i ucznidw, ktére pomagajg unika¢ przemocy w Internecie
https://teacher.bg/: oferuje zasoby i kursy dla nauczycieli, z ktérych niektére skupiajg sie na

zapobieganiu przemocy i przesladowaniom online

http://www.daskalo.com/effectivecommunication/files/2018/05/%D0%B0%D0%B3%D1%80
%D0%B5%D1%81%D0%B8%D1%8F%D1%82%D0%B0-ilovepdf-compressed.pdf Oferuje
informacje majgce na celu podniesienie Swiadomosci na temat cyberprzemocy oraz

zapobiegania jej

https://nmd.bg/: Krajowa Sie¢ dla Dzieci to sojusz organizacji spotecznych i sympatykéw
dziatajacych na rzecz dzieci i rodzin w catym kraju

https://childhub.org/bg: Portal Ochrony Dziecka zostat zainicjowany przez grupe jednostek i

organizacji z 10 krajéw Europy Potudniowo-Wschodniej oraz z regionu europejskiego. Jego
celem jest tworzenie bezpiecznego, wspierajgcego i inkludujgcego srodowiska dla wszystkich
dzieci.

https://safer.bg/. Program edukacyjny opracowany szczegdlnie dla dzieci, ale takze dla ich
rodzicéw i aktywnych dorostych

https://detetovinternet.bg/. Kampania spoteczna "Zabezpiecz swoje Dziecko w Internecie"

zostata uruchomiona pod koniec 2021 roku, aby zapewni¢ ochrone dzieciom oraz rozwijac ich
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umiejetnosci bezpiecznego korzystania z Internetu. Platforma oferuje szereg materiatéw
edukacyjnych dla nauczycieli i rodzicow.

Niderlandy

Pestweb dostarcza informacje na temat przesladowania dla dzieci i mtodziezy w wieku od 8
do 18 lat.: https://www.pestweb.nl/

"Fundacja 'Stop Pesten Nu' zaangazowana jest w podnoszenie swiadomosci i zapobieganie
przesladowaniom oraz cyberprzemocy. Skupia sie na réznorodnych grupach odbiorcéw,
wiaczajac ucznidw, rodzicdw, szkoty, kluby sportowe, pracownikéw, pracodawcéw oraz
placéwki opieki. Fundacja Stop Bullying Now przekazuje jedno pilne przestanie: Przemocy
trzeba zapobiec, nie jutro, ale TERAZ!" https://www.stoppestennu.nl/

https://www.mediawijsheid.nl/onlinepesten/: "Ta strona internetowa jest inicjatywa Sieci

Kompetencji Mediowych (Netwerk Mediawijsheid) i przeznaczona jest dla szerokiego grona
odbiorcéw, w tym mtodziezy, dorostych, senioréw, edukatoréw, pracownikow wsparcia
zdrowia i opieki spotecznej, nauczycieli oraz oséb pracujacych w administracji publicznej,
mediach i biznesie. Celem tej strony jest: dostarczanie informacji na temat kompetencji
medialnych, wskazywanie organizacji, firm i instytucji, gdzie mozna znalez¢ wiecej informacji;
zapewnienie przegladu istotnych wiadomosci i wydarzen. Dzieci, poczawszy od 10. roku zycia,

moga odwiedzi¢ strone..." https://www.HoeZoMediawijs.nl, "strone internetowg dla

miodziezy, zapewniajacg zabawe, bezpieczne i inteligentne korzystanie z mediéw.

https://www.vraaghetdepolitie.nl/pesten-en-online/online-pesten: ~ Strona  internetowa

holenderskiej policji z obszerng sekcja pytan i odpowiedzi na temat (cyber)przemocy,
skierowana do dzieci i mtodziezy.

https://www.allesoverpesten.be/: Strona internetowa zawierajgca informacje na temat

cyberprzemocy. Oferuje informacje dla dzieci/mtodziezy, nauczycieli, doradcéw, rodzicéw
oraz wszystkich, ktérzy majg kontakt z dzie¢mi i mtodzieza.

https://saferinternetcentre.nl/: Centrum Bezpiecznego Internetu we wspétpracy z rzgdem

holenderskim, firmami i instytucjami spotecznymi, stara sie opracowywac materiaty, ktére
dostarczajg miodziezy i ich otoczeniu, wtgczajgc rodzicow, nauczycieli i pracownikdéw
socjalnych, narzedzi do ksztattowania obywateli cyfrowo kompetentnych.

Polska

NASK to panstwowy instytut badawczy nadzorowany przez Kancelarie Prezesa Rady
Ministrow.

Dyzurnet.pl to zespdt ekspertow Naukowej i Akademickiej Sieci Komputerowej petnigcy
funkcje punktu kontaktowego do zgtaszania nielegalnych tresci w Internecie, w szczegdlnosci
zwigzanych z seksualnym wykorzystywaniem dzieci.

Zgodnie z ustawg o krajowym systemie cyberbezpieczeristwa NASK-PIB zostat wyznaczony
jako jeden z Zespotow Reagowania na Incydenty Komputerowe. Help Line. Telefon jest
bezptatny i czynny od poniedziatku do pigtku w godzinach od 8.15 do 20.00 (potaczenie
bezptatne). Jesli zadzwonisz tam w nocy i zostawisz informacje o sobie i swoim numerze -
konsultanci oddzwonig.

800 12 12 12 ( telefon zaufania). Z telefonem zaufania dla dzieci najczesciej kontaktujemy
sie w sprawie przemocy, problemdéw emocjonalnych, rowiesniczych, szkolnych i rodzinnych
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oraz wynikajgcych z okresu dojrzewania. Zespét telefonu zaufania dla dzieci prowadzi
rowniez edukacje w zakresie praw dziecka poprzez spotkania i zajecia edukacyjne.

Telefon zaufania dla dzieci i mtodziezy: Tel 116 111 Bezpfatna i anonimowa linia
telefoniczna dla dzieci i mtodziezy prowadzona od 2008 roku przez fundacje Dajemy
Dzieciom Site. Pomoc otrzymujg wszystkie dzieci, ktére doswiadczajg kryzyséw (réznych,
w tym cyberprzemocy).

Telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci To bezptatna i
anonimowa infolinia telefoniczna i internetowa dla rodzicédw i nauczycieli, ktérzy potrzebuja
wsparcia i informacji, jak zapobiegac i pomagac¢ dzieciom doswiadczajgcym problemow

i trudnosci wynikajacych z probleméw i zachowan ryzykownych, takich jak: agresja

i przemoc w szkole, cyberprzemoc i zagrozenia zwigzane z nowymi technologiami,
wykorzystywanie seksualne, kontakt z substancjami psychoaktywnymi, uzaleznienia,
depresja, mysli samobdjcze, zaburzenia odzywiania

Rumunia

Ministerstwo Edukacji — Metodyczne wytyczne dotyczace stosowania przepiséw przeciwko
przemocy psychicznej - przesladowaniom. - https://www.edu.ro/normele-metodologice-de-

aplicare-legii-%C3%AEmpotriva-violen%C8%9Bei-psihologice-bullying-au-fost-publicate-
%C3%AEN

Save the Children Romania i NEPI Rockcastle przeprowadzili projekt "Odpowiedzialny
rodzic w erze cyfrowej" - 2021, 10 konferencji dla rodzicéw, nauczycieli i dzieci w formie
5 webinaridw i 5 warsztatow. - https://www.salvaticopiii.ro/sci-

ro/media/Documente/Comunicat-de-presa Parinte-responsabil-in-era-digitala SALVATI-
COPIIl_NEPI 6-APRILIE-2021.pdf

- Utworzenie grup przeciwdziatajacych przesladowaniom w 130 szkotach partnerskich. -
http://www.scolifarabullying.ro/

Szkoty z ZEROWA tolerancja dla przemocy - Konferencja 25 sierpnia, Bukareszt.
https://www.youtube.com/watch?v=2byjrf82to0

EDUPEDU.RO - Kampania na rzecz zapobiegania cyberprzemocy
https://www.edupedu.ro/sfaturi-impotriva-agresiunilor-din-mediul-online-pentru-copii-si-

tineri-de-la-centrul-de-asistenta-educationala-iasi/

Stowarzyszenie Smart Parents i Fundacja Vodafone Romania uruchamiajg "Edukacja bez
przesladowania", jedyng aplikacje, ktéra pomaga zapobiegac i zwalczaé przesladowania
w Rumunii."https://asociatiaparintiloristeti.ro/proiecte/s-a-lansat-educatie-fara-bullying-

aplicatia-gratuita-de-prevenire-si-combatere-a-bullying-ul-in-randul-copiilor-din-romania/

O cyberprzemocy i prawach dziecka w srodowisku online
https://next.juridice.ro/1250/despre-cyberbullying-si-drepturile-copiilor-in-mediul-online/
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Publikacje redakcyjne, artykuty, w ktérych specjalisci informujg o zjawisku cyberprzemocy.
https://www.juridice.ro/550662/cyberbullyingul-provocari-legislative-tu-stii-ce-mai-face-
copilul-tau.html

Interaktywna platforma dotyczaca bezpieczerstwa dzieci, gdzie mozna znalez¢ informacje,
pomysty i porady dla rodzicéw, sugestie dotyczace radzenia sobie w sytuacjach
cyberprzemocy oraz liste stron internetowych dla dzieci.
https://kids.kaspersky.com/cyberbullying-facts/

POMARANCZA - Kampania na rzecz zapobiegania cyberprzemocy: https://responsabilitate-

sociala.orange.ro/revista-de-responsabilitate/cyberbullying/

Kampania na rzecz zapobiegania cyberprzemocy - podcasty radiowe
http://www.itsybitsy.ro/tag/cyberbullying/?ref=responsabilitate-sociala.orange.ro

Cyberprzemoc - bezpieczenstwo dzieci w Internecie
https://mihaelaolarublog.ro/cyberbullying-siguranta-copiilor-pe-internet/
https://www.youtube.com/watch?v=D8n4hmNb2ko&ab channel=a7tv

UNICEF - https://www.unicef.org

Informacje na temat cyberprzemocy oraz rozwigzan interwencyjnych
https://www.unicef.org/romania/ro/povesti/cyberbullying-ce-este-si-cum-ii-punem-capat

Programy prewenc;ji, artykuty informacyjne, odpowiedzi na pytania dotyczace
cyberprzemocy. Platforma Kinderpedia - https://www.kinderpedia.co/ro/bullying-

cyberbullying.html

Save the Children Romania - https://www.salvaticopiii.ro

Platforma: https://www.salvaticopiii.ro/ce-facem/protectie/protectie-impotriva-

violentei/prevenirea-violentei-in-scoala/prevenirea-bullying-ului-in-scoli-si-gradinite

- Badania naukowe, kampanie opracowywane we wspédtpracy z réznymi firmami (Kaufland
Romania), grupy dziatania, dziatania prewencyjne / edukacyjne / zdrowotne / prawa dzieci. -
https://www.salvaticopiii.ro/ce-facem/protectie/protectie-impotriva-violentei/prevenirea-

violentei-in-scoala -

- Utworzenie grup przeciwdziatajacych przesladowaniom w 130 szkotach partnerskich -
http://www.scolifarabullying.ro/

Ministry of Education - 2020 - Normy dotyczgce egzekwowania prawa przeciwko przemocy
psychicznej. - https://www.edu.ro/normele-metodologice-de-aplicare-legii-
%C3%AEmpotrivaviolen%C8%9Bei-psihologice-bullying-au-fost-publicate-%C3%AEn
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Education Law, art 5- https://lege5.ro/gratuit/gm3timzrgi4q/art-5-prevenirea-bullyingului-

si-a-cyberbullyingului-in-unitatile-de-invatamant-preuniversitar-norma-

metodologica?dp=gmytonbygiztgny

OMEC Order nr 4343 / 2020 -

https://www.edu.ro/sites/default/files/ fisiere/Legislatie/2020/OMEC 4343 2020 norme

%20antibullying.pdf

Policja Rumunska, Kampania przeciwko cyberprzemocy -
https://www.juridice.ro/695878/politia-romana-a-demarat-campania-pentru-prevenirea-

cyberbullyingului.html

(C) Wsparcie i odbiér

W ostatnich latach, w odpowiedzi na wyzwania, jakie stanowi znecanie sie i cyberprzemoc, stworzono

instrumenty zwalczania tego zjawiska.

Szkolenie najbardziej

bezposrednio zaangazowanych

podmiotéw (rodzicéw, nauczycieli i innych pracownikéw zajmujgcych sie edukacjg), kursy szkoleniowe,

zapewnienie instrumentdw wspierajgcych ofiary (tworzenie kanatow komunikacji i donosu) oraz

szersze mechanizmy walki z udziatem spotecznosci. Zaliczamy do nich: kampanie o réznych formatach

i przy uzyciu réznych srodkdw. W ponizszej tabeli przedstawiono niektére z tych srodkéw i kanatéw

wsparcia i zwalczania.

Kraj

Szkolenie

Wsparcie/ Tackle

Portugalia

"Bullying and Cyberbullying: Preventing &
Acting" -
https://www.nau.edu.pt/pt/curso/bullyin

g-e-ciberbullying-prevenir-agir/ - Kurs

szkoleniowy skierowany do nauczycieli

Kursy i szkolenia promowane przez
Portugalskie Stowarzyszenie Pomocy
Ofiarom https://formacaoapav.pt/

i skierowane do profesjonalistow, ktérzy
majg kontakt bezposredni lub posredni z
ofiarami przesladowania. Cyfrowa
Akademia dla Rodzicéw - https://www.e-
redes.pt/pt-pt/sustentabilidade/nos-e-as-

comunidades/investimento-

social/academia-digital-para-pais -

Digitalna Akademia dla Rodzicow to
inicjatywa E-REDES we wspotpracy z
Dyrekcjg Generalng Edukacji (DGE),

APAV Safe Internet Line - Support Line +351 800
219 090

https://www.internetsegura.pt/lis/sobre-a-lis.

SOS Crianga - 116 111 - od Instytutu Wspierania
Dzieci - https://iacrianca.pt/intervencao/sos-

crianca.

Biuro ds. Cyberprzestepczosci -
https://cibercrime.ministeriopublico.pt/

Linia Zgtoszen, Dziecko w Zagrozeniu
https://www.cnpdpcj.gov.pt/comunicar-situacao-
de-perigo (+35196 123 11 11);

Krajowe Obserwatorium Przesladowania:
https://www.associacaoplanoi.org/observatorio-

nacional-do-bullying/
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https://lege5.ro/gratuit/gm3timzrgi4q/art-5-prevenirea-bullyingului-si-a-cyberbullyingului-in-unitatile-de-invatamant-preuniversitar-norma-metodologica?dp=gmytonbygiztgny
https://lege5.ro/gratuit/gm3timzrgi4q/art-5-prevenirea-bullyingului-si-a-cyberbullyingului-in-unitatile-de-invatamant-preuniversitar-norma-metodologica?dp=gmytonbygiztgny
https://lege5.ro/gratuit/gm3timzrgi4q/art-5-prevenirea-bullyingului-si-a-cyberbullyingului-in-unitatile-de-invatamant-preuniversitar-norma-metodologica?dp=gmytonbygiztgny
https://www.edu.ro/sites/default/files/_fi%C8%99iere/Legislatie/2020/OMEC_4343_2020_norme%20antibullying.pdf
https://www.edu.ro/sites/default/files/_fi%C8%99iere/Legislatie/2020/OMEC_4343_2020_norme%20antibullying.pdf
https://www.edu.ro/sites/default/files/_fi%C8%99iere/Legislatie/2020/OMEC_4343_2020_norme%20antibullying.pdf
https://www.juridice.ro/695878/politia-romana-a-demarat-campania-pentru-prevenirea-cyberbullyingului.html
https://www.juridice.ro/695878/politia-romana-a-demarat-campania-pentru-prevenirea-cyberbullyingului.html
https://www.juridice.ro/695878/politia-romana-a-demarat-campania-pentru-prevenirea-cyberbullyingului.html
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about:blank
about:blank
about:blank
about:blank
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about:blank
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about:blank

PN
k TABASCO Stop cyberprzemocy wérod dzieci i mtodziezy ;“)2
W orgises A Targeted Anti-Bully Approach in Schools by Campaigning and Organising '«’mw £

oparta na przekonaniu, ze umiejetnos¢
korzystania z technologii cyfrowych jest
warunkiem witgczenia spotecznegoCurso

Odznaka Szkoty Bez Przemocy -
https://www.sembullyingsemviolencia.edu.gov.pt/
?page id=24890.

Bullying e violéncia escolar - Cognos . —

promuje kursy szkoleniowe dla
edukatoréw. W wymiarze spotecznym
istniejg programy takie jak "Osiedla BEZ
Przemocy -
https://www.associacaoplanoi.org/bairro
s-sem-bullying/ - ktére promuja

bezpieczne srodowiska i zdrowie

psychiczne, zapobiegajac
przesladowaniom poprzez zintegrowane
dziatania spoteczne.

Odznaka Szkoty Zdrowej (PES) -
https://escolasaudavelmente.pt/escola-

saudavelmente/selo-saude-psicologica-

escolar/regulamento-de-candidatura.

Oznaczenie Ochronne - Prawa Dziecka -
https://www.cnpdpcj.gov.pt/selo-protetor.

Seguranet Wyzwania -
https://www.seguranet.pt/desafios

Butgaria

http://openedubg.com/images/sampleda

ta/BG/project/lesons/25.pdfszkolenie na

temat ,Stawianie czota cyberprzemocy —
jakie czynniki identyfikujg cyberprzemoc i
przemocy online oraz co moge zrobic,
aby je ograniczy¢
http://openedubg.com/images/sampleda
ta/BG/project/lesons/34.pdf: Szkolenie
na temat ,Stawianie czota

cyberprzemocy — jakie czynniki nasilajg
cyberprzemoc i przemoc online oraz jak
mozna je ograniczyc?
https://eurocirilic.com/bg/courses/%D0%
B1%D0%BE%D1%80%D0%B1%D0%B0-
%D1%81-
%D1%82%D0%BE%D1%80%D0%BC%D0%
BE%D0%B7%D0%B0-%D0%B8-
%D0%BA%D0%B8%D0%B1%D0%B5%D1

Krajowa infolinia: https://endviolence.nmd.bg/

Infolinia Krajowa zostata stworzona w celu
wsparcia dzieci, rodzicow oraz specjalistow w
kwestiach zwigzanych z bezpieczenstwem online
dzieci. Doradcy infolinii pracujg nad
zapobieganiem naduzyciom online oraz
interweniujg w sytuacjach przemocy, takich jak
cyberprzemoc, wykorzystywanie
(przygotowywanie dziecka do wykorzystania
seksualnego), sexting (wysytanie intymnych zdje¢
online), naduzycie danych osobowych,
prowadzenie profili i tozsamosci online, itp.
Poradnictwo dostepne jest anonimowo pod
numerem krajowym 124 123 oraz za
posrednictwem strony internetowej

Centrum.www.safenet. bg.

https://www.cybercrime.bg/index.html:

%80%D1%82%D0%BE%D1%80%D0%BC%
DO%BE%D0%B7%D0%B0-
%D0%BF%D1%8A%D1%82%D1%8F%D1%
82-%D0%BA/: Szkolenie na temat
»Rozwigzywanie problemu przesladowan

i cyberprzemocy: droga do lepszej
wspotpracy wewnatrz i poza klasg

https://cyber360.bg/courses/kibersigurn

ost-za-roditeli-chast-1/: Szkolenie

przeznaczone do pomocy rodzicom w

lepszym zrozumieniu koncepcji

Przeznaczona do zgtaszania do Dyrekgji ds.
Cyberprzestepczosci Generalnej Dyrekcji ds.
Zwalczania Cyberprzestepczosci Ministerstwa
Spraw Wewnetrznych, jesli jestes ofiarg lub
Swiadkiem cyberprzestepstwa

https://116111.bg/: Infolinia Krajowa dla Dzieci
116 111 jest zarzadzana i administrowana przez

Panistwowgq Agencje Ochrony Dziecka. Agencja jest
jedynym wyspecjalizowanym organem Rady
Ministréow ds. wytyczania, koordynowania
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https://eurocirilic.com/bg/courses/%D0%B1%D0%BE%D1%80%D0%B1%D0%B0-%D1%81-%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%B8-%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%BF%D1%8A%D1%82%D1%8F%D1%82-%D0%BA/
https://eurocirilic.com/bg/courses/%D0%B1%D0%BE%D1%80%D0%B1%D0%B0-%D1%81-%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%B8-%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%BF%D1%8A%D1%82%D1%8F%D1%82-%D0%BA/
https://eurocirilic.com/bg/courses/%D0%B1%D0%BE%D1%80%D0%B1%D0%B0-%D1%81-%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%B8-%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%BF%D1%8A%D1%82%D1%8F%D1%82-%D0%BA/
https://eurocirilic.com/bg/courses/%D0%B1%D0%BE%D1%80%D0%B1%D0%B0-%D1%81-%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%B8-%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%BF%D1%8A%D1%82%D1%8F%D1%82-%D0%BA/
https://eurocirilic.com/bg/courses/%D0%B1%D0%BE%D1%80%D0%B1%D0%B0-%D1%81-%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%B8-%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%BF%D1%8A%D1%82%D1%8F%D1%82-%D0%BA/
https://eurocirilic.com/bg/courses/%D0%B1%D0%BE%D1%80%D0%B1%D0%B0-%D1%81-%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%B8-%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%BF%D1%8A%D1%82%D1%8F%D1%82-%D0%BA/
https://eurocirilic.com/bg/courses/%D0%B1%D0%BE%D1%80%D0%B1%D0%B0-%D1%81-%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%B8-%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%BF%D1%8A%D1%82%D1%8F%D1%82-%D0%BA/
https://eurocirilic.com/bg/courses/%D0%B1%D0%BE%D1%80%D0%B1%D0%B0-%D1%81-%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%B8-%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D1%82%D0%BE%D1%80%D0%BC%D0%BE%D0%B7%D0%B0-%D0%BF%D1%8A%D1%82%D1%8F%D1%82-%D0%BA/
https://cyber360.bg/courses/kibersigurnost-za-roditeli-chast-1/
https://cyber360.bg/courses/kibersigurnost-za-roditeli-chast-1/
https://endviolence.nmd.bg/
https://endviolence.nmd.bg/
http://www.safenet.bg/
https://www.cybercrime.bg/index.html
https://116111.bg/
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cyberbezpieczenstwa oraz jak mogg | i kontrolowania wdrazania panstwowej polityki
chroni¢ swoje dzieci przed zagrozeniami | dotyczgcej dziatan na rzecz ochrony dzieci w
czyhajacymi online Republice Butgarii. Od chwili powstania, infolinia
zostata utworzona, aby wspiera¢ wszystkie dzieci
https://www.institute- i ich rodziny. Osoby odbierajace potaczenia to
hr.com/%d0%ba%d0%b8%d0%b1%d wykwalifikowani psycholodzy gotowi stuchac,
0%b5%d1%80%d1%82%d0%be%d1% | wspierac, doradzad i kierowaé rozmdéwcédw we
80%d0%bc%d0%be%d0%b7- wszystkich ich sprawach, 24 godziny na dobe, 7 dni
%d1%81%d1%80%d0%b5%d0%b4- w tygodniu, anonimowo i bezptatnie.
%d0%bf%d0%be%d0%b4%d1%80%d ) o
http://web112.net/. Bezpieczna infolinia
0%b0%d1%81%d1%82%d0%b2%d0% | .
internetowa
b0%d1%89%d0%b8%d1%82%d0%b5/
Cyberprzemoc wsrdéd nastolatkow -
program szkoleniowy dla edukatoréw
dotyczacy ryzyka przemocy w internecie i
jego zarzadzania w rdéznych grupach
wiekowych
Niderlandy https://www.stoppestennu.nl/cursusaan | https://www.mindnederland.nl/: ~ MiND jest

bod-workshops-trainingen-

voorlichtingen: Stop Pesten Nu oferuje
bogatg palete interaktywnych form pracy
dotyczacych przesladowania,
nieodpowiedniego zachowania
(dyskryminacja, przesladowanie, agresja i
molestowanie seksualne) oraz
cyberprzemocy. Od zywych scenek po
inspirujgce filmy, od pouczajacych
prezentacji w PowerPoint po quizy i
kreatywne zadania.
https://childfocus.be/nl-
be/Vorming/Professionals: Child Focus

oferuje szkolenia dla wszystkich, ktorych
dziatania zawodowe s3 (bezposrednio lub
posrednio) zwigzane z gtéwng grupa
docelowg Child Focus: dzie¢mi

i mtodziezg. Child Focus informuje jak
radzi¢ sobie z problemami. Uczy jak
najlepiej reagowac, zapobiega¢ w
przypadku probleméw online (sextingu,
grooming itp.). Oferowane jest wsparcie,
wskazowki i narzedzia prewencyjne
dostosowane do sytuacji. Szkolenie dla
edukatoréw (nauczycieli, doradcéw
szkolnych, dyrektordw, ...) na temat

krajowym punktem kontaktowym, gdzie mozna
zgtaszac przypadki dyskryminacji online. W Holandii
dyskryminacja moze by¢ uznana za przestepstwo.
MIND  sprawdza, czy zgltoszenie stanowi
przestepstwo na podstawie Kodeksu Karnego
i odpowiedniej praktyki sgdowej oraz wysyta prosby
0 usuniecie materiatu do konkretnych stron
internetowych

https://www.dekinderombudsman.nl/:
Kinderombudsman sprawdza, czy rzad i inne
organizacje przestrzegajg ustaw i przepisow
majacych na celu ochrone dzieci. Dzieci do 18. roku
zycia mogg sie skontaktowac.
https://www.politie.nl/aangifte-of-melding-doen:
Do holenderskiej policji mozna sktadac zgtoszenia
dotyczace (miedzy innymi) (online) nekania,
przemocy, grozb oraz dyskryminacji

https://www.meldpunt-kinderporno.nl/ :
Meldpunt Kinderporno to strona internetowa, na
ktérej ludzie mogg zgtaszaé (potencjalne) materiaty
pornograficzne z udziatem dzieci (zdjecia lub filmy),
ktére sg dostepne publicznie w Internecie.
Meldpunt Kinderporno sprawdza, czy materiaty
stanowig przestepstwo, a jesli tak, dodaje je do
bazy danych policji, Interpolu i INHOPE
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https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
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https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
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https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
http://web112.net/
https://www.stoppestennu.nl/cursusaanbod-workshops-trainingen-voorlichtingen
https://www.stoppestennu.nl/cursusaanbod-workshops-trainingen-voorlichtingen
https://www.stoppestennu.nl/cursusaanbod-workshops-trainingen-voorlichtingen
https://childfocus.be/nl-be/Vorming/Professionals
https://childfocus.be/nl-be/Vorming/Professionals
https://www.mindnederland.nl/
https://www.dekinderombudsman.nl/
https://www.politie.nl/aangifte-of-melding-doen
https://www.meldpunt-kinderporno.nl/
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cyberprzemocy. Omawiane sg
nastepujgce tematy: (1) aktualne
wydarzenia i tendencje w
cyberprzemocy; (2) rozpoznawanie,
zapobieganie i reagowanie na
cyberprzemoc i presje rowiesniczg online;
(3) angazowanie sie z uczniami w
rozmowy na temat cyberprzemocy i presji
rowiesniczej online; (4) jak zwiekszy¢
odpornosé uczniéw na dziatania online;
(5) bezpieczenstwo spoteczne online w
szkole: doswiadczenia innych szkdt; (6)
wskazowki dotyczgce materiatow
dydaktycznych, przydatne strony pomocy
oraz (7) przepisy prawne.

https://www.mediawijsheid.nl/lesmateri

aal/#tthemas:  Mediawijsheid

zestawy nauczania i pomysty dotyczace

oferuje

cyberprzemocy i manier online dla
edukatoréw
https://www.deconflixers.be/files/downl

oads/cyberpesten-gids-deel-ii.pdf

Narzedzia dla szkét/nauczycieli

(miedzynarodowa organizacja punktéow
kontaktowych)

https://www.kindertelefoon.nl/: Dzieci w wieku od
8 do 18 lat mogg skontaktowac sie

z Kindertelefoon, aby porozmawiac o wszystkim,
co ich nurtuje, z wolontariuszami lub

z réwiesnikami na forum internetowym.

https://www.ikbegrijpjou.nl/: To organizacja non-
profit, ktdra ma na celu pomoc osobom, ktére
czujg sie samotne, nie tylko mtodym, ale takze
osobom starszym. Gtéwnym celem jest bycie
aktywnymi stuchaczami, czy masz problem czy po
prostu chcesz porozmawiaé. Dziatajg wytgcznie

z poprzez wolontariuszy.
https://www.helpwanted.nl/ : Specjalnie
stworzona, aby doradza¢ mtodziezy (< 26 lat)

w kwestii naduzy¢ seksualnych online (takich jak
udostepnianie czy szantazowanie kogos zdjeciami
intymnymi).

https://www.schoolenveiligheid.nl/: Stichting
School & Veiligheid ma na celu informowanie
o polityce krajow na temat cyberprzemocy.

Polska

https://cyberprofilaktyka.pl/baza-

wiedzy/publikacje.html

Cyberprofilaktyka NASK zajmuje sie
dziataniami edukacyjnymi w zakresie
bezpiecznego korzystania z nowych
technologii, podnoszenia swiadomosci na
temat cyberprzemocy. Nadrzedng misjg
jest uczynienie Internetu miejscem
przyjaznym dla kazdego. NASK stale
wspotpracuje z ekspertami i Srodowiskiem
naukowym w przygotowywaniu akcji
edukacyjnych dla mtodziezy, nauczycieli,
wychowawcow.

https://dbamomoijzasieg.pl/soc/,
CYFROWO ODPOWIEDZIALNA SZKOtA to
spotecznos¢ uczniow, rodzicow i

nauczycieli, dla ktorych wartoscig jest
ksztattowanie rownowagi pomiedzy
korzystaniem z nowych technologii a
Swiadomym tworzeniem realnych relacji

Centrum informacyjne, Fundacja Dajemy
Dzieciom Site

Od 30 lat chroni dzieci przed przemoca

i wykorzystywaniem seksualnym. Zapewnia
dzieciom i ich opiekunom wsparcie, profesjonalng
pomoc psychologiczng i prawng. Uczy dorostych,
jak madrze i skutecznie reagowac na przemoc
wobec dzieci i co robi¢, gdy podejrzewajg, ze
dziecko jest krzywdzone. Wspiera i angazuje
rodzicéw do wychowywania dzieci z mitoscig

i szacunkiem. Wptywa na polskie prawo, jak
chronic interesy dzieci.

(Polskie Centrum Programu Safer Internet)

powstat w 2005 roku w ramach programu Komisji
Europejskiej Safer Internet, a obecnie dziata w
ramach instrumentu "tgczac Europe". W jego sktad
wchodzi Panstwowy Instytut Badawczy NASK
(koordynator PCPSI) oraz Fundacja Dajemy
Dzieciom Site. Centrum podejmuje szereg
kompleksowych dziatan na rzecz bezpieczerstwa
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poza przestrzenig Internetu. Dbajac o te
rownowage pozytywnie wptywamy na
dobrostan psychiczny, fizyczny i
spoteczny catej spotecznosci szkolne;.
Korzysci z przystapienia do ogdlnopolskiej
sieci Szkot Odpowiedzialnych Cyfrowo: 1)
Dostep do innowacyjnego programu
Szkota Cyfrowo Odpowiedzialna i biezgce
wsparcie; 2) Biezgce wsparcie w jego
realizacji; 3)Udziat w badaniu dotyczacym
relacji w szkole - start juz we wrzesniu
2021 r. 4)Bezptatny dostep do biezacej
diagnostyki szkoty oraz szeregu
materiatéw edukacyjnych na temat e-
uzaleznienia, higieny cyfrowej i znaczenia
relacji miedzyludzkich. 5) mozliwos¢
udziatu w dedykowanych webinariach i
konferencjach tematycznych
realizowanych dla sieci Szkét
Odpowiedzialnych Cyfrowo 6) wsparcie w
zarzadzaniu mediami cyfrowymi w
spotecznosci szkolnej; 7) dostep do
ogdlnopolskiej spotecznosci Szkot
Odpowiedzialnych Cyfrowo w celu
wymiany doswiadczen

dzieci i mtodziezy korzystajacych z Internetu i
nowych technologii.

Rumunia

Save the Children

"Net time" program-
www.oradenet.ro/resurse - proponuje
szereg wydarzen tematycznych i
kompleksowych dziatarn majgcych na celu
informacje i prewencje cyberprzemocy,
oferujgc wsparcie dla rodzicéw, uczniow i
nauczycieli w realizacji dziatan,
popularyzacje inicjatyw oraz
prezentowanie uzyskanych wynikéw za
pomoca intuicyjnych, fatwo dostepnych
platform. Kurs "Prawdziwy nauczyciel w
wirtualnej szkole" zostat opracowany we
wspotpracy z firmg Huawei Romania w
celu wzbogacenia wiedzy i szkolenia
umiejetnosci cyfrowych nauczycieli, jako
Swiadomych animatorow wptywu
nowych technologii na zycie dzieci.
Inicjatywa "Matych Cyfrowych
Odkrywcow" dostarcza zasobdw dla
rodzicéw i dzieci, ktédre moga by¢ rowniez
wykorzystywane przez nauczycieli

"Organizacja "Save the Children" we wspotpracy

z NEPI Rockcastle - grupg inwestycyjno-
deweloperskg zajmujaca sie nieruchomosciami,
organizuje serie wydarzen "Odpowiedzialny rodzic
we wspotczesnej erze cyfrowej "-
https://www.oradenet.ro/resurse/organizatia-
salvati-copiii-alaturi-de-nepi-rockcastle-lanseaza-
seria-de-evenimente-parinte-responsabil-in-era-

digitala/

Kurs ,,Prawdziwy nauczyciel w wirtualnej szkole -
https://www.oradenet.ro/resurse/ora-de-net-
lanseaza-cursul-de-formare-profesor-real-intr-o-

scoala-virtuala/

https://oradenet.ro/wp-
content/uploads/2023/08/micii-exploratori-
digitali carte-colorat web.pdf

Konkretnym przyktadem sg dziatania prowadzone
w szkotach, ktére byty koordynowane przez grono
pedagogiczne we wspotpracy z uczniami i ich
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pracujacych z mtodszymi dzie¢mi.
Tworzenie sieci wolontariuszy -
nauczycieli, oséb ze Swiata sztuki i
popularnych wsrdd dzieci i mtodziezy. "

Z wsparciem 2400 wolontariuszy
zorganizowaliSmy dziatania informacyjne
dla: 39484 dzieci z szkoét podstawowych,
gimnazjalnych i $rednich, 4900 rodzicow,
1645 nauczycieli i 80 specjalistow z 726
placowek edukacyjnych w kraju."— cf
https://www.salvaticopiii.ro/afla-mai-
multe/noutati/salvati-copiii-lupta-
impotriva-cyberbullyingului

Program wolontariatu opracowany przez
nauczycieli wspotpracujgcych z uczniamii
ich rodzicami - https://oradenet.ro/wp-
content/uploads/2023/08/ghid-cadre-
didactice.pdf
https://voluntapp.ro/index.php Dziatania
informacyjne i prewencyjne poprzez
publikacje broszur dla nastolatkow:
"Zastanow sie przed udostepnieniem"”,
"Swiat cyfrowy. Co powinienes wiedzie¢
jako...", "Twoja obecnos¢ online".
Utworzenie strony na Facebooku, gdzie
poruszany jest temat cyberprzemocy,
oferujgc przy tym porady i rozwigzania do
zarzadzania sytuacjami kryzysowymi
https://www.facebook.com/SigurPeNet

rodzicami, z wykorzystaniem materiatéw wsparcia
dostarczonych przez program ,Godzina Online”
oraz stworzonych przez nauczycieli, ktérzy
opracowali te dziatania. Raporty i materiaty zostaty
udostepnione na platformie TEAMS szkoty oraz
platformie VoluntApp programu Godzina Online.

Poruszane tematy: "Cyberprzemoc (nekanie
online) / Ustuga CTRL_Ajutor Ora de Net";
"Internet - zaséb edukacyjny / Tworzenie

i udostepnianie tresci osobistych / Dane osobowe
w Internecie"; "Internet a zycie rodzinne /
Uzaleznienie od Internetu"; "Jak rozrdzniac fakty
od opinii w mediach?"; "Jak unika¢
cyberprzemocy?", "Przemoc
szkolna".https://voluntapp.ro/raport.php?id=8467
https://voluntapp.ro/raport.php?id=8584
https://voluntapp.ro/raport.php?id=8704
https://voluntapp.ro/raport.php?id=8530
https://voluntapp.ro/raport.php?id=8538
https://voluntapp.ro/raport.php?id=8538
https://voluntapp.ro/raport.php?id=8531
https://voluntapp.ro/raport.php?id=7405
https://voluntapp.ro/raport.php?id=7404
https://voluntapp.ro/raport.php?id=8494
https://www.gie.ro/faptesiopinii/profil

Badanie opinii przeprowadzone na poziomie klas
szkot Srednich - inicjatywa w ramach Globalnej
Kampanii na rzecz Edukacji, zainicjowana przez
Organizacje Save the Children Romania. Temat
poruszany: Przemoc szkolna
https://docs.google.com/forms Linia wsparcia
oferowana przez Save the Children we wspotpracy
z Facebookiem i MediaSmarts, dostepna za darmo
przez telefon lub wiadomos¢ tekstowa, poprzez
ktoéra dzieci i mtodziez otrzymujg porady dotyczace
problemow, z jakimi sie borykaja. W celu uzyskania
wiecej informacji, mozna skorzystac z
nastepujgcych linkow:

NetTime

oradenet.ro / ctrl AJUTOR Helpline: 031 80 80 000
MediaSmarts

mediasmarts.org

Facebook Family Safety Center
facebook.com/safety

Tips for preventing bullying and harassment
facebook.com/safety/bullying
https://oradenet.ro/wp-
content/uploads/2023/08/brosura_smartphone2.

pdf

Wspolfinansowany w ramach
programu Unii Europejskiej
Erasmus+
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Zasoby i narzedzia

1. Porady i wskazéwki (ang. Bag of tricks)

Aby przeciwdziataé¢ przemocy szkolnej i pomdc uczniom/mtodym ludziom potrzeba wielu zasobdw.
Bedg sie one rézni¢ w zaleznosci od wieku i potrzeb Twoich uczniéw. Najwazniejsze jest, aby narzedzia
i informacje, ktore wykorzystasz byty wszechstronne, obiektywne i aktualne. Istotne jest takze, aby
byty one odpowiednie, interesujgce i zrozumiate dla tych, ktérzy z nich beda korzystac. Zasoby mogg

obejmowaé materiaty papierowe lub audiowizualne, strone internetowa, filmy, itp.

Wideo Webquesty
Media
spotecznosciowe | ‘: Odgrywanie

rél
Wystawa \

prac Flash Mob

Broszury Przydatne
linki

Spektakl

teatralny

e Zadnej przemocy w Portugalii / No Bully Portugal https://nobully.pt/

*  https://eusinto.me/saude-psicologica-na-escola/saude-psicologica-na-escola/falar-sobre-o-
bullying/

e https://www.portalbullying.com.pt/

e https://www.apavparajovens.pt/pt/

*  https://www.seguranet.pt/pt/ciberbullying-0

e https://www.amnistia.pt/projeto-stop-bullying/

e https://www.cnpdpcj.gov.pt/bullying-ciberbullying-e-seguranca-digitall

*  https://www.sembullyingsemviolencia.edu.gov.pt/

*  https://www.associacaoplanoi.org/observatorio-nacional-do-bullying/

e https://www.psp.pt/Pages/atividades/ComunicarSeguranca.aspx

Przyktadowe linki:
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http://repositorium.sdum.uminho.pt/handle/1822/25819
https://www.dge.mec.pt/sites/default/files/Esaude/referencial educacao saude vf junho2
017.pdf

https://www.educaciontrespuntocero.com/recursos/acoso-escolar-o-bullying/
https://aepae.es/como-detectar-acoso-escolar

https://www.kivaprogram.net/what-is-kiva/
https://www.ordemdospsicologos.pt/ficheiros/documentos/opp vamosfalarsobrebullying d
ocumento.pdf

https://www.ordemdospsicologos.pt/ficheiros/documentos/opp checklist bullying.pdf
https://www.ordemdospsicologos.pt/ficheiros/documentos/covid 19 cyberbullying jovens.
pdf

https://www.stoppestennu.nl/

https://www.allesoverpesten.be/

https://www.mediawijsheid.nl/

https://www.mediawijs.be/nl

https://www.cyberpesten.be/
https://www.vpngids.nl/veilig-internet/kind-en-jeugd/cyberpesten/
https://www.slachtofferzorg.be/cyberpesten
https://www.politie.be/5415/vragen/criminaliteit-op-internet/cyberpesten
https://www.politie.nl/informatie/wat-is-cyberpesten.html

https://www.nji.nl/pesten
https://didatticapersuasiva.com/bullismo-e-cyberbullismo-attivita-didattica/
https://www.culthera.it/wp-content/uploads/2017/07/Prevenire-il-bullismo-a-scuola.pdf
https://www.altalex.com/guide/cyberbullismo

https://www.stateofmind.it/cyberbullismo/
https://www.agendadigitale.eu/cultura-digitale/cyberbullismo-cose-la-normativa-il-reato-il-
guadro-tra-legge-e-psicologia/
https://www.unicef.it/diritti-bambini-italia/bullismo-cyberbullismo/

Nauczyciele:

https://www.seguranet.pt/pt/atividades-de-prevencao-de-bullying-e-de-ciberbullying-
manual-enable

https://www.dpgmediagroup.com/nl-BE/sidekicksamacademy - Wideo na temat
cyberprzemocy — wywiad z Sarg Pabian, cztonkiem zespotu projektu TABASCO
https://www.klasse.be/thema/pesten/

https://www.vrijclb.be/thema/pesten
https://www.stoppestennu.nl/leraar-voor-scholen-kenniscentrum-pesten
https://assets.vlaanderen.be/image/upload/v1664875215/Flowchart cyberpesten A2 ictgc
p.pdf

https://www.piattaformaelisa.it/formazione-docenti/
https://www.francoangeli.it/Libro/Bullismo,-bullismi.?ld=12769
https://www.miur.gov.it/bullismo-e-cyberbullismo
https://www.unicef.it/diritti-bambini-italia/bullismo-cyberbullismo/
https://www.universoscuola.it/bullismo-cyberbullismo-scuola-ruoli-responsabilita-varie-
figure-scolastiche.htm
https://didatticapersuasiva.com/il-ruolo-degli-insegnanti-nel-contrasto-del-cyberbullismo/
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\ k TABASC Stop cyberprzemocy wsréd dzieci i mtodziezy J‘j‘)“ﬁ
TP o e s A Targeted Anti-Bully Approach in Schools by Campaigning and Organising '«,mo £
Rodzice:

https://escolasaudavelmente.pt/pais/comunicar-com-os-filhos/falar-sobre-o-bullying
https://escolasaudavelmente.pt/pais/comunicar-com-os-filhos/falar-sobre-o-cyberbullying
https://www.medianest.be/thema/cyberpesten
https://www.stoppestennu.nl/ouders-opvoeders-kenniscentrum-pesten
https://onderwijs.vlaanderen.be/nl/ouders/ondersteuning-en-begeleiding/omgaan-met-
grensoverschrijdend-gedrag/wat-kan-je-als-ouder-doen-bij-grensoverschrijdend-gedrag-op-
school

https://www.vcov.be/ouderinfotheek/vcov-infomateriaal/Pesten
https://www.pestweb.nl/
https://oudersenonderwijs.nl/kennisbank/pesten-en-sociale-veiligheid/
https://www.dove.com/it/autostima/help-for-parents/teasing-and-bullying/help-your-child-
understand-the-impact-of-being-a-bystander.html
https://www.icthiesi.edu.it/wp-content/uploads/GUIDA-AL-CYBERBULLISMO-PER-GENITORI-
Copia.pdf
https://www.commissariatodips.it/consigli/per-i-genitori/cyberbullismo-consigli-per-i-
genitori/index.html
https://www.commissariatodips.it/consigli/per-i-genitori/cyberbullismo-consigli-per-i-
genitori/index.html

https://www.tuttoscuola.com/cyberbullismo-5-consigli-per-i-genitori/
https://www.fondazioneveronesi.it/magazine/articoli/pediatria/cyberbullismo-vittima-un-
adolescente-su-3-

amp?psafe param=1&gclid=CjiwKCAjw6eWnBhAKEiwADpnw903aymHoWzorLVghDm-
DgsYTpUEHYnXA-gobR Js9FT39Fd7hCYWXBoCgjUQAvD BwE
https://www.tecnicadellascuola.it/cyberbullismo-e-responsabilita-legali-dei-genitori-video

2. Webquesty na temat cyberprzemocy
Dostepne na stronie internetowej projektu TABASCO w jezykach angielskim, butgarskim, polskim,
portugalskim, rumunskim, niderlandzkim i wtoskim: https://www.tabasco-erasmus.eu/webquests/

Przemoc w sieci - Swiadomosc¢ konsekwencji dziatania w Internecie” (ang. Bullying — Awareness
of practices and consequences)

Przemoc w sieci — co jesli jestem ofiarg? (ang. Bullying — What is | was the victim?)

Przemoc wsréd nastolatkow na randkach (ang. Teen dating Violence)

Ochrona tozsamosci i reputacji online (ang. Protecting Online Identity and Reputation)
Rozwigzywanie konfliktéw w Internecie (ang. Resolving Conflicts in Online Communities)
Cyberprzemoc (ang. Cyberbullying)

Udostepnianie w sieci informacji na temat dzieci przez rodzicéw (ang. Sharenting)
Przesladowanie (ang. Stalking)

Cyberprzemoc Il (ang. Cyberbullying 1)
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" TABASCO Stop cyberprzemocy wsrdd dzieci i mtodziezy g_“)i
Wy o A Targeted Anti-Bully Approach in Schools by Campaigning and Organising %mw £

e Cyberprzemoc (jak szkoty, nauczyciele i rodzice powinni sobie z tym radzi¢) (ang.
Cyberbullying (how schools, teachers and parents should deal with it)

e Przemoc (Przestan znecac sie, porozmawiaj o tym) (ang. Bullying - Stop bullying, talk about it)

Aby skorzystac z tej Platformy, mozesz zapoznac sie z nastepujgcym filmem: https://www.tabasco-
erasmus.eu/crossmediaplatform/video-instruction-for-students-teachers-parents-and-other-

stakeholders/

3. Dodatkowe materiaty i Zzrédta informacji

Dostepne
Link Kroétki opis wersje
jezykowe
ENABLE (Europejska Sie¢ Przeciwko Przemocy w Srodowiskach
Edukacyjnych i Rekreacyjnych) ma na celu dbanie o dobrostan dzieci,
wykorzystujagc metody skuteczne w walce z przemocg, tworzac angielski,
holistyczne podejscie do rozwijania umiejetnosci. Zasoby zawarte butgarski,
Manual Enable.odf w tej publikacji oraz w Internecie sg dostepne pod adresem: polski, .
cecuranet ot http://enable.eun.org/ portugalski,
Maja na celu miedzy innymi wspieranie rozwoju umiejetnosci rumuniski,
uczenia sie spoteczno-emocjonalnego. ENABLE to projekt niderlandzki,
wspotfinansowany przez Komisje Europejskg, wspierany przez zespot wioski

doradcéw sktadajacy sie z 12 miedzynarodowych ekspertow
i wdrazany przez szesciu gtéwnych partneréw w pieciu krajach.

https://www.amnistia.pt/wp

content/uploads/2017/10/M
anual -

Stop Bullying Al Portugal.p
df

Podrecznik ,,Przeciwdziatania Przemocy Szkolnej" - to materiat
edukacyjny oparty na prawach cztowieka majacy na celu zwalczanie portugalski
dyskryminacji.

Broszura ,Jak radzi¢ sobie z przesladowaniem? Co moga zrobi¢

rodzice?” Ta broszura jest skierowana do rodzicéw. Informuje co

mogg zrobic, jesli ich dziecko jest zaangazowane w przemoc w sieci niderlandzki
(jako ofiara, swiadek lub sprawca). Broszura zostata opracowana

przez flamandzki okreg szkolny 'Gemeenschapsonderwijs'.

https://www.go-
ouders.be/brochure-pesten-
aanpakken-wat-kunnen-
ouders-doen

Grupa teatralna ,, 0O Kontreir” wystawia sztuke teatralng pod tytutem

,De Pest! Aan mij”. Jest ona skierowana do uczniéw szkot.

W spektaklu ukazane sg historie ofiar i oprawcow. Celem niderlandzki
przedstawienia jest zainspirowanie widowni do refleksji nad

odpowiedzialnoscig w sytuacjach zwigzanych z przemoca.

https://www.okontreir.be/d
e-pest-aan-mij/

Interaktywny film na temat zachowania swiadka w sytuacjach

https://itsuptoyou.nu/ niderlandzki
przemocy
https://www.youtube.com/ Film o przemocy zatytutowany ,Spijt” (angielski ,Zal”), ktéry zdobyt
watch?v=q3sOIOMTcNs nagrode dla najlepszego filmu mtodziezowego w Europie i kilka niderlandzki
Link do zwiastuna nagréd w réznych krajach.
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TABASCO Stop cyberprzemocy wsrdd dzieci i mtodziezy i‘"’“ %
W -~ A Targeted Anti-Bully Approach in Schools by Campaigning and Organising "mw £
https://didatticapersuasiva.c
S;B/ebr;ulﬁi?rg;:tﬁvita_ Poradnik jak prawidtowo korzystac z telefonu komdrkowego wioski
didattica/
https://it.pearson.com/aree-
disciplinari/storia/temi-
attualita/cyberbullismo-una- Nauczanie historii, a przemoc wioski
proposta-laboratorio-
didattico-sspg.html
https://www.donboscopado
va.|t/cyb§rbulllsmo-scuo|a- Teatr a Cyberprzemoc wtoski
secondaria-padova-don-
bosco/
https://www.safenet.bg/ima
ges/sampledata/Materiali/D |Poradnik “Jak duzo wiem o Internecie?” (ang. “How much do | know butgarski
rugiat_rechnik_za_Internet_ Jabout Internet?)
small.pdf
https://www.youtube.com/c Kanat YouTube poswiecony bezpieczerstwu w Internecie,
hannel/UCPOHE1CNa_- zawierajacy ponad 60 filméw tematycznych butgarski
eX8vSZerey0Q/videos
https://ec.europa.eu/justice
/grants/results/daphne- Podrecznik , T.A.B.B.Y. w Internecie” dla nauczycieli na temat oceny angielski,
toolkit/file/3036/download_ zagrozen mobbingu wsréd mtodziezy) (ang. Manual for teachers butgarski
en?token=z73gLo60 developed by “T.A.B.B.Y. in Internet” project Threat Assessment of
Bullying Behavior in Youth)
http://cyberhelp.eu Projekt ,,Spdjrz - cyberprzemoc, seksting, uwodzenie nieletnich —
codziennos$¢ w pracy socjalnej” (ang. "Look - cybermobbing, sexting, angielski,
posing, grooming in the everyday life of youth social work") butgarski
Do wykorzystania w codziennej pracy opracowano:
*Gra RPG
® Pula pomystéw
¢ Przewodnik do dyskus;ji
https://rria.ici.ro/wp- A.V.VeveraiA.R. Albescu, ,Cyberprzemoc” (ang. Cyberbullying)
content/uploads/2019/07/5 |artykut opublikowany w rumunskim Journal of Information rumuniski
articol Vevera Albescu.pdf Technology and Automatic Control, tom. 29, nr 2, 63-68, Narodowy
Instytut Badan i Rozwoju Informatyki — ICI Bukareszt, 2019.
W artykule przeczytasz o:
- pojeciu cyberprzemocy
- rodzajach i metodach cyberprzemocy
- formach cyberprzemocy i jej wptywu na ofiary
https://www.salvaticopiii.ro/ Save the Children Rumunia: ,Badanie dotyczgce wptywu
sci-ro/files/f8/f851d9ad- cyberprzemocy na dzieci i mtodziez, Bukareszt, 2023” rumuniski
d5a9-4ab8-a2b5- Zagadnienia:
692b3a56€960.pdf - informacje, w tym dane statystyczne, na temat portali
spotecznosciowych z ktorych korzystajg dzieci i mtodziez, ich
zachowaniach w mediach spotecznosciowych oraz wptywie jaki ma
na nie korzystanie z Internetu
https://www.salvaticopiii.ro/ Save the Children Rumania , Kazda przemoc wptywa na zdrowie
sci-ro/files/10/10551dfa- fizyczne i emocjonalne dzieci. Przemoc wsrdd dzieci” — badanie rumuriski
socjologiczne na poziomie krajowym, 2016
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fOb2-4cb0-a103- Tresé:
08d811dc31a9.pdf - spoteczna percepcja przemocy

- relacje rodzinne i opinie na temat wychowania dziecka

- grupa przyjaciot i wptyw na zachowanie dziecka

- konceptualizacja, skutki

- badania ilosciowe dotyczgce cyberprzemocy — zachowania, typowe

i specyficzne sytuacje przemocowe, opinie rodzicéw
https://cinetic.arts.ro/wp- doc. Prof. dr C. Popa (koordynator), D. C. Marinescu ,,Gry teatralne
content/uploads/2020/01/B 'w zwalczaniu zachowan przemocowych” ("Theatrical games in rumuniski
ullying Daiana- combating bullying", UNATC / Faculty of Theatre, 2020)
Marinescu.pdf Tresc:

- 0 znecaniu sie i cyberprzemocy

- sztuka jako forma terapii

- studium przypadku - propozycja dziatan
https://www.isjialomita.ro/r T. Vild, A. Dumitru, ,,Edukacja pozaformalna. Poradnik dla
ed/download/Educatia_nonf nauczycieli” rumunski
ormala_- Zagadnienia:

ghid pentru_cadrele didac - o edukacji pozaformalnej: metody, charakterystyka facylitatora,

tice.pdf metody pracy, gry, teatr
http://listen.animusassociati T. A. Netzelmann, E. Steffan, M. Angelova, ,Strategie na rzecz klasy
on.org/wp- wolnej od przemocy” — Poradnik dla nauczycieli i pracownikow rumuniski

content/uploads/2016/09/m

anual-rom-web.pdf

szkoty, Save the Children, 2016 — publikacja powstata w ramach
Projektu ,"INTRODUCING PARTICIPATORY AND CHILD-CENTERED

APPROACH FOR EARLY IDENTIFICATION AND PREVENTION OF
BULLYING IN SCHOOL SETTING IN 7 EU COUNTRIES ”
JUST/2013/DAP/AG/5372 Przy wsparciu finansowym Komisji
Europejskiej — Program DAPHNE 1111

Zagadnienia:

- 0 znecaniu sie, metodach i dziataniach zapobiegajgcych przemocy,
narzedziach wczesnej identyfikacji i wtasciwej interwencji

w sytuacjach znecania sie

Webquesty

Cyberprzemoc (ang. Cyberbullying):
https://www.slideshare.net/bfraley3/webguest-on-cyber-bullying

Cyberprzemoc dla edukatoréow (and. Cyber Bullying for educators):
https://www.slideshare.net/JDianetti/cyber-bullying-webquest

Cyberprzemoc (ang. Cyberbullying):
https://www.slideshare.net/BethanyMitchell/webguest-master-1

Cyberprzemoc (ang. Cyberbullying):
https://zunal.com/webquest.php?w=167676

Cyberprzemoc (ang. Cyberbullying): https://prezi.com/00qvuys3 Ofk/cyber-
bullying-web-quest/

Cyberprzemoc (ang. Cyberbullying): https://sites.google.com/a/godfrey-
lee.org/internet-safety-webquest/process/cyberbullying

Odgrywanie

rol Odgrywanie rél — stop przemocy (ang. ,,Anti-Bullying — Role playing game”):

https://www.youtube.com/watch?v=67kpysU0e6U

Porozmawiajmy o cyberprzemocy (ang. ,Let's talk about cyberbullying” — role
play): https://www.youtube.com/watch?v=ItYz9ad12n8
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Flash Mob Flash Mob ,,Stop znecaniu sig, stop przemocy; uczyrimy $wiat lepszym

miejscem! (ang. "Stop Bullying, Stop Violence; Let's make the world a better
place!”): https://youtu.be/zTDeFAK3MJE

Flash Mob projekt Erasmus+ TABASCO w szkole "Mihai Dragan" Bacdu:
https://youtu.be/OC5hoSMKyb8

Stop cyberprzemocy (ang. “Anti Bullying Flash Mob”):
https://youtu.be/6rH9woP5qu4?si=XTCyttB1SVdXO N

Strony internetowe

Effects of Cyberbullying / Social Media Victims Law Center -
https://socialmediavictims.org

Bullying helplines in Romania — https://findahelpline.com

UNICEF - https://www.unicef.org

Save the Children Romania— https://salvaticopiiii.ro

“The Impact of Cyberbullying on Menral Health” - News-Mmedical.net —
https://www.news-medical.net

Filmy

Movies — “Anti Bullying Animated”
https://www.youtube.com/watch?v=YyDJafzuUK4

Movies — “New Boy | Oscar® Nominated Short Film”
https://www.youtube.com/watch?v=FdeioVndUhs

Movies — “Discrimination” https://www.youtube.com/watch?v=Tk4DNELdPLQ
Wonder (2017 Movie) Official Trailer—
https://youtu.be/ngiK1gQKgK8?si=GWYSHWWmyjnE9Gmq

Spektakl teatralny

UNATC, "Theatrical games in combating bullying" - by Daiana Cristin Marinescu

https://cinetic.arts.ro/wp-content/uploads/2020/01/Bullying Daiana-
Marinescu.pdf

Broszura

Save the Children Romania

»Choose to oppose bullying!" - Brochure for teachers
https://www.salvaticopiii.ro/sci-ro/media/Documente/Brosura-bullying-
profesori-ianuarie-2022-03.pdf

,Choose to oppose bullying!" - Brochure for parents
https://www.salvaticopiii.ro/sci-ro/media/Documente/Brosura-bullying-
parinti-ianuarie-2022-02.pdf

»Choose to oppose bullying!" - Brochure for children
https://www.salvaticopiii.ro/sci-ro/media/Documente/Brosura-bullying-copii-
ianuarie-2022-01.pdf

, The digital world. What you need to know if ...” — two brochures for the
information of teenagers
https://oradenet.ro/wp-content/uploads/2023/08/brosura-adolescenti-
1.pdf and https://oradenet.ro/wp-content/uploads/2023/08/brosura-
adolescenti-2.pdf

»Think before you share" - information and prevention brochure edited by
Save the Children together with Facebook and MediaSmarts
https://oradenet.ro/wp-content/uploads/2023/08/sfaturi_de la_facebook.pdf
, Your image online"- smartphone brochure
https://oradenet.ro/wp-content/uploads/2023/08/brosura_smartphone2.pdf
Bullying and internet harassment / short stories — booklet
https://demetrius.ro/wp-content/uploads/2022/01/101-Bullying-si-hartuire-
pe-internet-Povestiri-pentru-elevi_RO.pdf

Erasmus+
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Wystawa prac

Save the Children - Net Hour Program - exhibition on disinformation,
misinformation and conspiracy theories - https://oradenet.ro/wp-
content/uploads/2023/08/gr misinformation poster rom.pdf

Media spotecznosciowe

Demo - Application "Education without bullying" - The application can
be downloaded for free from Google Play or the App Store and was
made by the Asociatia Parintilil Isteti with funding from the Vodafone
Romania Foundation through the Fund for Good Deeds.
https://www.youtube.com/watch?v=e09KJTyJug8

, Stop Bullying - Interactive toys" https://wordwall.net/ro-
ro/community/stop-bullying

wideo

Save the Children Rumania — Czym jest przemoc? (ang. "What is bullying"):
https://youtu.be/I3IBSnOJ5IM
https://www.youtube.com/watch?v=EhuKOgMH-Co

Wybierz przeciwstawianie sie przemocy (ang. ,Choose to stand up to
bullying"): https://www.youtube.com/watch?v=lJbhmDpj8wk

Randki offline — ciekawos¢, zagrozenia (ang. ,,Offline dating. Curiosity and
Dangers") https://www.youtube.com/watch?v=MFqWg6FF0Xs
Niebezpieczenstwa na klikniecie. Jak by¢ bezpiecznym w Internecie?”
(ang.

,Dangers a click away. How to be safe on the internet?”)
https://coresibrasov.ro/pericole-la-un-click-distanta-cum-sa-fii-in-
siguranta-pe-internet/

Bajka terapeutyczna - ,,Micul Rautacios — znecanie sie” - bajki
edukacyjne dla dzieci (ang. Therapeutic story - "Micul Rautacios -
bullying" - educational stories for children)
https://www.youtube.com/watch?v=aSif3wV3Cgo

Zapobieganie cyberprzemocy i Swiadomosc¢ zagrozen zwigzanych z
naruszeniem prywatnosci (ang. Cyberbullying prevention and awareness of the
risks associated with the violation of privacy):
https://www.youtube.com/watch?v=kzwyE7ddcQ

,O znecaniu sie i cyberprzemocy... aby kazdy zrozumiat” (ang. ,,About bullying
and cyberbullying ... for everyone to understand"):
https://youtu.be/HeKUeme-GWE oraz_https://youtu.be/SWbEt89VEMQ

,»,Stop uzaleznieniu od sieci” (ang. ,Stop addiction to the net”):
https://youtu.be/SDx6u_AQx04

Stop Cyberprzemocy (ang. ,,Anti-Bullying — Role play”):
https://www.youtube.com/watch?v=67kpysU0e6U

,Jak pomagamy dzieciom zapobiegac i radzi¢ sobie z przemocg” — Urania
Cremene (ang. ,,How we help children prevent and manage bullying” — Urania
Cremene):_https://www.youtube.com/watch?v=-e2dMZKLThY

Porozmawiajmy o cyberprzemocy (ang. ,Let's talk about cyberbullying"):
https://www.youtube.com/watch?v=ItYz9ad12n8

Erasmus+
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Wskazowki dla podejmujacych inicjatywy przeciwko

(cyber)przemocy

Nie musisz wiedzie¢ wszystkiego, ale dowiedz sie, gdzie szukaé
informacji.

Twoje umiejetnosci jako nauczyciela, doradcy, mentora,
opiekuna polegajg na pomaganiu danej osobie w podjeciu
decyzji o jej wtasnym zachowaniu. Nie mozesz decydowac za
nich.

Relacja, ktérg budujesz, jest rownie wazna jak informacje,
ktdre przekazujesz - badz zachecajacy, wspierajacy,
pozytywny i przyjazny.

Okazuj prawdziwe zainteresowanie drugg osobg, utrzymuj
100% koncentracji podczas wszystkich spotkan.

Miej wtasne zadanie, nie bdj sie kwestionowac zdania innych,
ale réb to z wyczuciem i delikatnoscia.

Uwazaj na przekraczanie granic. Nie prébuj doradzaé w
sprawach, o ktdrych nie masz pojecia.

Poswiec troche czasu na aktualizacje swojej wiedzy, poznawaj

narzedzia.
Pamietaj w grupie mogg by¢ niepetnosprawni, mogg mie¢ problemy zdrowotne lub trudnosci

w nauce. Upewnij sie, ze rozumiesz ich stan dla ich funkcjonowania w spoteczenstwie, edukacji

i zycia zawodowego. Zapoznaj sie ze specjalistycznymi zasobami i organizacjami, ktére mogg im
pomac.

Pamietaj, potencjalne ofiary lub agresorzy czesto potrzebujg pomocy w zakresie emocjonalnym.
Upewnij sie, ze masz umiejetnosci, aby im w tym pomoc.

Nie mozemy zakaza¢ medidw spotecznosciowych. Bycie online jest czescig rozwoju spotecznego
nastolatkow. Mozemy jednak nauczyé mtodziez, jak zachowywac sie w Internecie. Czego nie
powiesz offline, nie mow tez online.

Kiedy ktos zgtosi przypadek znecania sie, wystuchaj historii wszystkich zaangazowanych osdb:
ofiar, sprawcow i 0séb postronnych. Tylko w ten sposéb mozliwe bedzie lepsze zrozumienie
tego, co dzieje sie w klasie, na placu zabaw, w mediach spotecznosciowych i innych miejscach.

Dodatkowe wskazéwki dla nauczycieli, pozostatej kadry szkoét, innych specjalistow,
decydentow politycznych

Metody i techniki stosowane w pracy grupowej majg na celu osiggniecie innego poziomu komunikacji,

poszukiwanie drogi do drugiego cztowieka i do siebie, ale takze poznanie warunkdw, w jakich to
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wszystko bedzie mozliwe — warunkéw samorozwoju , warunkéw panujacych w klasie i otaczajgcej nas

rzeczywistosci.

Tworzenie coraz ciekawszych, znaczgcych materiatéw opartych na wiedzy i samowiedzy; praca, ktéra
zaktada petniejszy rozwdj, a co za tym idzie ustawiczne ksztatcenie osobowosci cztowieka, a takze
zwiekszanie czasu wolnego, stawia przed edukacjg nowe wyzwanie — prowokowanie jej absolwentéw
do potrzeby odpowiedniego organizowania czasu wolnego. W tym nowym Swiecie edukacja opiera sie

na tematach praktycznych umiejetnosci i dziatan zyciowych, a nie na tradycyjnych dyscyplinach.

W pracy grupowej — poprzez ustrukturyzowane sytuacje / metody interaktywne / uczniowie moga
doswiadczy¢ i spersonalizowaé stosowane koncepcje. W grupie wszyscy jesteSmy réwni, ale
jednoczesnie w grupie dziatanie i rozwdj odgrywajg rdzne role, tworzg sie zasady grupowe i nowe

relacje.

1. Nie ma jednej ,, wiasciwej drogi” na prace w grupie, wszystko zalezy w duzej mierze od:

* naszej osobowosci;

* sposobu, w jaki komunikujemy sie z innymi;
* naszej wiedzy;

* uczestnikdw — ich wieku, zainteresowan;

* $rodowiska, w ktérym pracujemy;

* czasu trwania spotkan grupowych;

* perspektywy czasowej;

* perspektywy uczestnikéw.

2. Waznymi aspektami pracy w grupie s3a:

*  pozytywne nastawienie do uczestnikow;

* przyjecie podstawowych zasad dziatania grupowego;

* przestrzeganie podstawowych zasad dziatania;

* atmosfere wspdtpracy, zaufania i wzajemnego wsparcia;
* demokratyzacja relacji w grupie.

3. Prowadzenie i kierowanie praca grupy to proces dokonywania wyboréw w ciggle zmieniajacych
sie sytuacjach - wymaga od nas elastycznosci, ciggtego zaangazowania, ciggtej oceny,
samoksztatcenia.

* Wazng umiejetnoscia facylitatora® jest prowadzenie grupy do rozwigzywania problemdw
i szczegdtowe poznanie procesu;

5 ,To facilitate” oznacza ,utatwiac”. Trzeba oddzielic¢ role nauczyciela czy trenera od facylitatora. Trener jest osobgq, ktora, w sposéb mniej
lub bardziej warsztatowy, przekazuje wiedze (trener biznesu, rozwoju osobistego itp.). Natomiast facylitator to osoba organizujgca sposob
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Kluczem do sukcesu jest ciggte utrzymywanie jednosci pomiedzy uczestnikami;
- dostarczanie waznych tresci;
- monitorowanie proceséw zachodzgcych podczas przyswajania tej tresci;

- relacje miedzy uczestnikami oraz miedzy nimi a facylitatorem.
Oznacza to:

wazne sg otwarte relacje pomiedzy uczestnikami zaangazowanymi w proces uczenia sieg;
* poruszane przez nas tematy powinny by¢ ujete w formie problemoéw;

* praca grupowa jest niezwykle ztozona pod kilkoma wzgledami;

* trudno jest pracowac jednoczesnie w grupie dwudziestu, dwudziestu pieciu oséb;

* trudno jest zapewnic¢ warunki niezbedne do efektywnej pracy;

* trudno jest utrzymac dyscypline i motywacje przez diuzszy czas;

trudno jest przewidzie¢ wszystko, co moze sie wydarzyé w pracy grupowe;j.

4. Proces przygotowania do pracy w grupie jest niezwykle wazny — w praktyce pomaga nam tak
zaprojektowac program, aby odpowiadat zasadniczym wymaganiom i potrzebom grupy.

5. Nalezy ocenic¢ potrzeby grupy, ktére obejmuija:

v analize organizacyjng $rodowiska uczenia sie, w ktérym bedziemy prowadzié prace grupowg
v analiza grupowa

v analiza uczestnikéw i ich potrzeb

Analiza ta zazwyczaj pokazuje sytuacje grupy, z ktdrg bedziesz pracowad, jakie sg oczekiwania
i zainteresowania jej cztonkdw oraz czego potrzebuja; jaka wiedza, umiejetnosci i postawy sg do
podniesienia czy potrzeby do zaspokojenia.

v analiza zadan, ktdre nalezy wykonaé, aby grupa osiggneta swoje cele.

6. Oto kilka praktycznych wskazéwek:

e Przed pierwszym spotkaniem z grupg dowiedz sie wiecej na temat uczestnikéw
e Starannie przemysl strukture spotkania, jego elementy

e Postaw na swobodne prowadzenie rozmowy, co stworzy u uczniéw poczucie wolnosci
i przyjaznej atmosfery.

Wazne jest, aby podkresli¢, co uczestnicy zyskajg w procesie uczenia sie, takie jak doswiadczenie,
ekscytujgca wspotpraca, rézne sposoby pracy, odkrycie wielu nowych rzeczy i ludzi.

W tym celu z pomocg przychodzg nam tzw. ,lodotamacze”, czyli dziatania otwierajace. Za ich pomoca
nadajemy ton dziataniom, pokazujemy jak bedg wygladac, wskazujemy, kto bedzie odpowiadat za to,

pracy nad jakims zagadnieniem. W tym przypadku wiedza jest w zespole, ktdry zna potrzeby organizacji. Podczas spotkania facylitator
proponuje metody pracy, ktore pozwalajq zneutralizowac to, co przeszkadza uczestnikom warsztatu w wypracowaniu rozwiqzan
i w realizacji wyznaczonych celéw.
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co sie bedzie dziato, ale takze ukierunkowujemy powigzanie z przysztymi tematami. Bardzo czesto
w formie zartu, gry lub spontanicznej ,twdrczej” aktywnosci ¢wiczenia te rozwijajg i wyznaczajg wzér
nowych umiejetnosci komunikacyjnych.

e Tworzenie zasad pracy grupowej

Jest to dziatanie konieczne, spdjne, pierwsze dziatanie standaryzujgce grupe. Opracowanie zasad
kieruje uczestnikdw do modelu pracy, do przyjrzenia sie i omdéwienia relacji w grupie, daje im ramy,
w ktérych beda realizowaé swoje interakcje. Dlatego tez nalezy zwréci¢ szczegdlng uwage na te
czynnosé.

e Dyskusja

Dyskusja jest podstawowym modelem pracy w grupie. Jest takie jedng z form zapobiegania
konfliktom. Jezeli w wyniku dyskusji nie dochodzi do wypracowania wspdlnego stanowiska, dyskusja
pomaga w okresleniu istniejgcych rozbieznosci. To moze daé podstawe do dalszych dziatan, torujacych
droge do godzenia rdznych, nawet sprzecznych, pogladdow lub intereséw.

7. Kilka wskazéwek dla nauczyciela/interesariuszy:

e Wyijasniaj zadanie w sposéb jasny i konkretny

e Upewnij sie, ze grupa osiggneta oczekiwany rezultat

e Stwdrz model udanego przejscia do interakcji

e ,Pokaz (nie tylko méw)” to podstawowa technika zapewniajgca sukces w klasie
e Ustal jasne cele i czas trwania dziatania

e Buduj szacunek wsréd cztonkdéw grupy

e Pracaw grupach dostosuj do wieku uczniéw

Przyktady metod:

e Dyskusje, studia przypadkéw, odgrywanie rél

e Filmy wideo przedstawiajgce sytuacje cyberprzemocy

e Cwiczenia interaktywne

e Cwiczenia poprawiajace umiejetnosci komunikacyjne, podejmowania decyzji, rozwigzywania
konfliktow itp.
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1 - Wprowadzenie

Proponowane dziatania koncentrujg sie na podnoszeniu swiadomosci i wrazliwosci na
cyberprzemoc, majgc na celu zwrdcenie uwagi na problem, z jakim borykaja sie dzieci i mtodziez.

2 — Cele dziatania

Podnoszenie swiadomosci i uwrazliwianie na zjawisko nekania. Uczniowie w zespotach malujg
koszulki z przestaniem przeciwko przemocy réwiesnicze;j..

3 — Stowa kluczowe

Zastraszanie, cyberprzemoc, sprawca, ofiara, obserwator, obrorica, motywacja: konsekwencje

4 — Metodologia

Jest to metoda pracy, w ktdrej cztonkowie grupy wspétdziataja, aby osiggnac wspdlny cel. Dobra
metoda pracy zespotowe] powinna promowac skuteczng komunikacje, wzajemne zaufanie,
wspotodpowiedzialnosé, kreatywnosc i innowacyjnosé.

5 — Czas trwania
45 minut
6 — Opis
Krok 1 - Zidentyfikowanie problemu.

Kazdemu zespotowi rozdawana jest koszulka, na ktérej nalezy stworzy¢ komunikat przeciwko
nekaniu lub przemocy réwiesniczej: stworzy¢ zarys. Zadanie sktania do dyskusji na temat formy
(skutecznosci przekazu) i tresci (co jest przedmiotem troski i priorytetem do przekazania).

Krok 2 - Debata i ustalenia dotyczgce stworzonego projektu.

1. Omdwienie metodologii podejmowania
decyzji. U

2. Zastanowienie sie i podjecie decyzji, co
namalowac.

Krok 3 - Malowanie koszulki.

Uczniowie w swoich zespotach maluja
koszulke.

Krok 4 - Noszenie koszulki - sSwiadomos¢ spoteczna.

1. W wyznaczonym dniu koszulki bedg noszone przez jednego z cztonkdow zespotu.
2. Uczniowie spotykajg sie, aby wymienic sie doswiadczeniami.

3. Uczniowie zaktadajg koszulki.
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Krok 5 - Powieszenie koszulki na sznurku do bielizny.

7 - Produkt

Koszulki zostang zawieszone we wspélnej przestrzeni publicznej. Nastepnie uczniowie oceniajg
siebie w publicznym pokazie tego, co powiedzieli, a inni analizujg ich stowa i wyrazenia.

Koszulki z napisem przeciwko zastraszaniu.
8 - Rezultaty

Swiadomo$¢ zjawiska nekania.

Uzasadnienie wybranego przestania.

Dostrzeganie, werbalizowanie cierpienia ofiary
9 -0cena

Kwestionariusz
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1 - Wprowadzenie

Proponowane dziatania koncentrujg sie na podnoszeniu swiadomosci i wrazliwosci na nekanie i
cyberprzemoc, biorgc pod uwage skale problemu, z jakim borykaja sie dzieci i mtodziez.

2 — Cel dziatania

Podnoszenie swiadomosci i uwrazliwianie na nekanie.

3 — Stowa kluczowe

Zastraszanie; cyberprzemoc; sprawca; ofiara; obserwator; obronca; motywacja: konsekwencje.
4 — Metodologia

Jest to metoda pracy, w ktdrej cztonkowie zespotu wspétpracujg, aby osiggnac wspdlny cel. Dobra
metoda pracy zespotowej powinna promowacé skuteczng komunikacje, wzajemne zaufanie,
wspotodpowiedzialnosé, kreatywnosc i innowacyjnosé.

5 —Czas trwania

Przygotowanie 90 minut; Prezentacja 1-2 minuty.

6 — Opis

Krok 1 - Okreslenie tematu.

W zespole, omdwienie tematu, podziat zadan.

Krok 2 - Tworzenie narracji.

Stworzenie historii na temat znecania sie i przeznaczenie na to od 1 do 2 minut.

Krok 3 - Reprezentacja. Uczniowie wchodzg w interakcje, reprezentujac role i zwracajac uwage na
konteksty, motywacje i skutki.

Krok 4 - Analiza
Analiza przedstawionej sytuacji.

7- Produkt

Uczniowie w zespotach odgrywaja role w historii odzwierciedlajgcej sytuacje zwigzang z nekaniem
(motywacja/zachowania/konsekwencje/...).

8 - Rezultaty

Wiedza budowana wsrdd réwiesnikdw na temat zjawiska nekania, jego motywacji, zachowan i
konsekwencji.

9 — Ocena
Kwestionariusz
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1 - Wprowadzenie

Proponowane dziatania koncentrujg sie na podnoszeniu Swiadomosci i wiedzy na temat nekania i
cyberprzemocy, biorgc pod uwage skale problemu, z jakim borykajg sie dzieci i mtodziez.

2 — Cel dziatania

Uwrazliwienie i Swiadomos¢ na temat nekania i cyberprzemocy

2 — Stowa kluczowe

Zastraszanie, cyberprzemoc, aggressor, ofiara, obserwator, obrorica, motywacja: konsekwencje
4 — Metodologia

Jest to metoda pracy, w ktdrej cztonkowie zespotu wspétpracujg, aby osiggnac¢ wspdlny cel. Dobra
metoda pracy zespotowe] powinna promowac skuteczng komunikacje, wzajemne zaufanie,
wspoétodpowiedzialnosé, kreatywnosé i innowacyjnosé.

5 — Czas trwania

90 minut

6 — Opis

Krok 1 - Ustalenie poziomu swiadomosci poszczegdlnych oséb w odniesieniu do zjawiska.

Kazdy zespot otrzymuje karton lub arkusz A2 z 3 tréjkgtami. Tréjkaty beda miaty gérng i dolng czesé.
Kazdy uczen wypowiada w dolnej czesci wyrazenie, stowo lub propozycje w odpowiedzi na kazde z 3
pytan/tematéw:

- Wyraza zachowanie ilustrujgce znecanie sie.

- Podaje motywacje do rozwijania zachowan nekajacych (zachowania agresora).
- Okresla konsekwencje, ktéra moze stanowic zastraszanie (dla ofiary).

Krok 2 — Poszerzanie wiedzy - samoswiadomos¢.

Uczniowie w swoich zespotach poprawiajg, kwestionujg, badajg lub rozwijajg pomysty miedzy sobg,
gdy pojawiajg sie nieporozumienia, pomysty lub nieznane stowa (nauczyciel dziata jako moderator).
Facylitator wytania sie zadajgc pytania.

Krok 3 — Uwrazliwienie klasy

Kazdy zespét bedzie rozwazat i decydowat o 3 stowach lub propozycjach, ktére uzna za najbardziej
znaczace, aby umiescic je na szczycie kazdej z piramid.

Krok 4 — Swiadomo$¢ spoteczna
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Karton jest pociety na 3 czesci, ktére sg pogrupowane wedtug zagadnienia i umieszczone w
przestrzeni publicznej. Uczniowie widzg siebie w publicznej ekspozycji tego, co powiedzieli, a inni
zobaczg siebie w tych wyrazeniach.

Arkusz z 3 trojkatami

7 - Produkt

Kartonowa piramida pogrupowana w 3 odrebne
kategorie: motywacje, zachowania i -
konsekwencje.

8 — Rezultaty

Wyjasnienie zjawiska nekania, od motywacji
agresora, zachowan nekajacych i konsekwencji
dla ofiary. Zwerbalizowanie cierpienia ofiary.

9 —Ocena

Kwestionariusz
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1 - Wprowadzenie
Proponowane dziatania koncentrujg sie na podnoszeniu $wiadomosci na temat nekania i
cyberprzemocy, biorgc pod uwage dotkliwosé tego problemu wsrdd dzieci i mtodziezy

2 — Cele dziatania

Swiadomo$é¢ i uwrazliwienie na nekanie. Uczniowie w zespotfach tworza historie wideo
odzwierciedlajgcg doswiadczenie zwigzane z zastraszaniem
(motywacja/zachowania/konsekwencje/...).

3 — Stowa kluczowe
Zastraszanie, cyberprzemoc, aggressor, ofiara, obserwator, obrorica, motywacja: konsekwencje.

4 — Metodologia

Jest to metoda pracy, w ktdrej cztonkowie zespotu wspétdziatajg i wspotpracuja, aby osiggnad
wspdlny cel. Dobra metoda pracy zespotowej powinna promowaé skuteczng komunikacje, wzajemne
zaufanie, wspétodpowiedzialnosé, kreatywnosé i innowacyjnosc.

5 — Czas trwania
5 X 45 minut

6 — Opis

Krok 1 - Okreslenie tematu
przez zespot, omdwienie
tematu, podziat zadan,
planowanie.

Krok 2 - Tworzenie narracji.
Stworzenie historii/narracji na temat znecania sie, ktérg mozna przeksztatci¢ w wideo trwajgce 1-2 minuty.

Krok 3 - Filmowanie.
Filmowanie telefonem komdrkowym - na przyktad za pomocg aplikacji inshot - https://inshot.com/

Krok 4 — Edytowanie.
Przy uzyciu inshot lub innego zasobu.

Krok 5 - Ogladanie - udostepnianie.
Transmisja wideo na wewnetrznej platformie Yammer lub innych.

7 - Produkt
Film krétkometrazowy - od 1 do 2 minut

8 - Rezultaty
Woyjasnienie zjawiska znecania sie, poczgwszy od motywacji znecajgcego sie, zachowania znecajgcego
sie i konsekwencji dla ofiary. Rozpoznawanie, werbalizowanie cierpienia ofiary.

9 — Ocena
Kwestionariusz.
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1 - Wprowadzenie
Proponowane dziatania koncentrujg sie na podnoszeniu swiadomosci na temat nekania i
cyberprzemocy, biorgc pod uwage wage problemu, z jakim borykajg sie dzieci i mtodziez.

2 — Cele dziatania

Podnoszenie swiadomosci i wiedzy na temat nekania. Uczniowie w zespotach tworzg komiksowa
historie odzwierciedlajgcg doswiadczenie zwigzane z zastraszaniem
(motywacja/zachowania/konsekwencje/...).

3 — Stowa kluczowe
Zastraszanie, cyberprzemoc, sprawca, ofiara, obserwator, obrorica, motywacja: konsekwencje

4 — Metodologia

Jest to metoda pracy, w ktérej cztonkowie zespotu wspotpracujg, aby osiggnac wspdlny cel. Dobra
metoda pracy zespotowej powinna promowac skuteczng komunikacje, wzajemne zaufanie,
wspotodpowiedzialnosé, kreatywnosc i innowacyjnosé.

5 — Czas trwania
5 X 45 minut

6 — Opis

Krok 1 — Zdefiniowanie tematu
Przez zespoét (- omowienie tematu, -podziat zadan, -planowanie).

Krok 2 Stworzenie narracji.

Tworzenie historii/narracji o nekaniu, ktérg mozna przenie$¢ na wideo, trwajgce 1-2 minuty.
Krok 3 — Rysowanie historii.

Krok 4 — Wyswietlanie-udostepnianie.
(wybor trybu udostepniania, transmisja
jako album/wideo/... na wewnetrznej
platformie Yammer lub innych.

7 — Produkt

Uczniowie w zespotach symulujg historie odzwierciedlajgca sytuacje zwigzang z nekaniem
(motywacja/zachowania/konsekwencje/...)

8 - Rezultaty

Wiedza budowana wsrdd réwiesnikdw na temat zjawiska nekania, jego motywacji, zachowan i
konsekwenciji.

9 — Ocena
Kwestionariusz.
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1 - Wprowadzenie

Cwiczenie to ma na celu zwiekszenie empatii miedzy uczestnikami poprzez dostrzezenie, ze inni
ludzie w pewnym momencie swojego zycia juz czuli lub doswiadczyli tych samych rzeczy.

2 — Cele dziatania
Promowanie empatii i integracji w grupie

3 — Stowa kluczowe
Zastraszanie, empatia

4 — Metodologia
Grupa dynamiczna

5 — Czas trwania
15 minut + czas na uwagi

6 — Opis

Moderator przykleja tasme na podtodze, oddzielajgc klase. Popros uczestnikéw, aby staneli
naprzeciwko linii, po tej samej liczbie uczniéw z kazdej strony. Muszg zrobi¢ dwa kroki do tytu,
utrzymujac wszystkich w linii (w tej samej odlegtosci co tasma na podtodze). Moderator wyjasnia, ze
powie kilka zdan, a kazdy, kto identyfikuje sie z tymi sytuacjami lub cechami, musi zrobi¢ krok do
przodu, zblizajac sie do linii. Nastepnie, po kilku sekundach, mogg wrdci¢ do miejsca startu i tak dalej.
Wyprdébuj to raz - przed rozpoczeciem gry - aby sprawdzi¢, czy wszyscy rozumiejg (przyktad: "Zbliz sie
do linii, jesli jestes wewnatrz klasy..."; w tym przypadku kazdy powinien zrobi¢ krok do przodu, a
nastepnie, po kilku sekundach, cofngé sie).

Zbliz sie do linii jesli:

...lubisz czytad.

...nosisz dzinsy.

...lubisz czekolade.

...lubisz rysowac.

.. masz braci lub siostry.

.. jestes jedynakiem.

.. urodzite$/as sie w innym miescie.
.. nosisz okulary.

.. masz zwierzeta.

.. jestes tancerzem.

Nauczyciel wyjasnia, ze teraz bedzie moéwit powazniejsze zdania i dlatego nie ma miejsca na
komentarze lub hatas. Zdania powinny by¢ wypowiadane gtosno i powoli, aby uczniowie mieli czas na
zastanowienie sie.
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Zbliz sie do linii, jesli...

.. spedzasz wiecej niz dwie godziny korzystajgc z mediéw spotecznosciowych.
.. kiedykolwiek odczuwates strach.

.. wiesz, co to jest cyberprzemoc.

.. znasz kogos lub grupe, ktéra zachowywata sie online z zamiarem skrzywdzenia lub wySmiania kogos.
.. kiedykolwiek czutes sie samotny.

.. inny uczen lub uczniowie rozpowszechniajg ktamstwa lub plotki o kim$, kogo znasz online, aby go
zranic¢ lub sprawié, ze inni go nie lubia.

... kto$ wysmiewat sie z Ciebie w Internecie za to, ze ubierasz sie lub nosisz inne ubrania niz reszta
twoich kolegdéw i kolezanek z klasy.

... bytes swiadkiem, jak kto$ powiedziat online, ze inni nie bedg ich lubi¢, jesli nie zrobig tego, co
powiedziat inny uczen (inni
uczniowie).

... czutes sie bardzo szczesliwy.

7 - Produkt
Doswiadczenie w dynamice
grupy.

8 - Rezultaty

W tej dynamice, w pierwszej

czesci, w réznych zdaniach,

niektérzy ludzie zblizajg sie do linii, ale nie wszyscy - w grupie jest wiecej réznic; w drugiej czesci
¢wiczenia wiekszos¢ ludzi zna kogos, kto juz doswiadczyt sytuacji zastraszania lub cyberprzemocy -
jest wiecej punktéw wspdlnych. Dzieje sie tak, poniewaz pierwsze zdania odnoszg sie do cech
osobowosci, okolicznosci lub zainteresowan, w ktérych mozna dostrzec osobliwosci grupy - réznice
miedzy ludZmi, ale jednoczesnie to, co czyni ich wyjatkowymi. W drugiej czesci sg to sytuacje, ktérych
prawie kazdy doswiadczyt lub zna kogo$, kto ich doswiadczyt. Fakt, ze mozemy zidentyfikowac te
stany i jestesmy w stanie postawic sie w sytuacji drugiej osoby, rowniez zbliza nas do siebie.

"Zaréwno nasze rdznice - to, co czyni nas wyjgtkowymi - jak i nasze podobienstwa mogg nas zblizy¢".

To ¢wiczenie jest cwiczeniem empatii i spdjnosci grupy. W tym sensie ¢wiczenie moze zakoniczy¢ sie
zdaniem, w ktorym kazdy zrobi krok naprzdd (przyktad: Podejdz blizej linii, jesli pijesz wode).

9 —-0cena

Moment refleksji w grupie - na koniec moderator musi zapytac:
e Cosie stato z tg zmiang?
e Jak sie czutes?

e (Czego sie nauczytes?
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1 - Wprowadzenie

To ¢wiczenie promuje zastanowienie sie nad konsekwencjami nekania.
2 — Cele dziatania

Uczen wie, jak znalez¢ rozwigzania, gdy pojawiajg sie problemy.
3 — Stowa kluczowe

Mobbing; rozwigzywanie probleméw; praca zespotowa.

4 — Metodologia

Praca zespotowa; grupy sktadajace sie z 4-5 ucznidéw

5 — Czas trwania

45 minut

6 — Opis

Uczniowie sg podzieleni na grupy 4-5 osobowe. Nauczyciel podaje kazdej grupie jeden przyktad sytuacji
zastraszania lub agresji miedzy rowiesnikami. Nastepnie kazda grupa uczniéw musi zastanowic sie, co
czuta ofiara, agresor i/lub swiadek oraz jakie s3 mozliwe konsekwencje tej sytuacji. Muszg zapisac to
na kartce i umiesci¢ wszystkie kartki w pudetku lub torbie. Nastepnie uczniowie wybierajg losowg
karte, a ich zadaniem jest szybkie znalezienie mozliwych rozwigzan problemu. Uczniowie dzielg sie
swoimi przemysleniami na temat sposobdw

radzenia sobie z sytuacjami nekania.

7 - Produkt

Tworzenie kart z sytuacjami zastraszania i
rozwigzywaniem probleméw

8 - Rezultaty
Strategie stosowane w sytuacjach nekania.
9 -0cena

Liczba wykorzystanych strategii
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1 - Wprowadzenie
To ¢wiczenie ma na celu zwiekszenie umiejetnosci uczestnikdw do wczuwania sie w sytuacje innych,
co jest niezbedne w procesie zdobywania Swiadomosci na temat nekania i interwencji.

2 — Cele dziatania
Zwiekszenie swiadomosci trudnosci w zrozumieniu perspektywy innych oséb. Rozwijanie empatii.

3 — Stowa kluczowe
Zastraszanie, empatia

4 — Metodologia
Dynamika grupy

5 — Czas trwania
60 minut

6 — Opis

Cwiczenie rozpoczyna sie bez podawania jego nazwy. Na poczatku kazdy uczen otrzymuje kartke
papieru i musi napisa¢ zadanie, ktére chciatby, aby

wykonat jeden z jego kolegéw (zgodnie z dostepnym

miejscem), ale musi napisaé swoje imie na poczatku

zdania. Na przyktad: "Ja, Maria, chce, aby Anna

nasladowata kurczaka." Kiedy wszyscy uczniowie

skonczg, prowadzacy zbiera kartki i dopiero wtedy

wypowiada nazwe ¢wiczenia: "Nie réb innym tego,

czego nie chcesz, by robiono Tobie!". W ten sposdb

kazdy uczen bedzie musiat zrobi¢ to, co pomyslat dla

swojego kolegi z klasy. Prowadzacy losowo bierze jedng kartke

na raz, a osoba, ktdra jg napisata, robi to, co zaproponowata koledze. Cwiczenie korczy sie, gdy
wszyscy uczniowie wezma w nim udziat.

7 - Produkt
Doswiadczenie w zakresie dynamiki grupy

8 - Rezultaty

Wazne jest, aby uczniowie uswiadomili sobie, ze byli entuzjastycznie nastawieni do gry, nie myslac o
tym, ze "drugi" moze by¢ zaktopotany i dopiero gdy sytuacja sie odwrdci, byli w stanie poczué, co
spowodowaliby dla kolegi. W rzeczywistosci, w codziennym zyciu, gdyby wiele z tego, na co pozwalamy
innym, dziato sie z nami, odgrywalibysmy bardziej aktywng i zaangazowang role w naszych relacjach,
bedac bardziej sktonnymi do zrozumienia tego, co czuje druga osoba.

9 -0cena
Moment refleksji, na koniec moderator musi zapytac:
e Co czutes?
e Jak to ¢wiczenie moze odzwierciedlac nasze codzienne zycie?
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1 - Wprowadzenie
Wiele dzieci i mtodych dorostych doswiadcza cyberprzemocy, jako osoba zastraszana lub jako
osoba postronna, a czasem jako osoba zastraszajgca innych. Skutki nekania mogg by¢ druzgocace
i czesto ludzie nie majg pojecia, co z tym zrobic¢. W tej interaktywnej historii dzieci i mtodzi dorodli
majg szanse zdecydowadé, w jaki sposéb historia bedzie sie dalej zmieniac.

2 — Cele dziatania

Proponowane dziatanie koncentruje sie na zdobywaniu wiedzy na temat cyberprzemocy,
podnoszeniu Swiadomosci i zrozumieniu, ze mozna podejmowadé rézne rodzaje dziatan w celu
zwalczania cyberprzemocy.

3 — Stowa kluczowe
Zastraszanie, cyberprzemoc online, dziatania i konsekwencje.

4 — Metodologia — nauka wspomagana komputerowo
Jest to metoda, w ktdérej osoby decydujg o tym, jak dalej potoczy sie historia nekania.

5 — Czas trwania
10-30 minut (w zaleznosci od tego, jak czesto wybierasz rézne Sciezki w fabule).

6 — Opis

Krok 1 - Wyjasnienie ¢éwiczenia i skierowanie uczniéw na strone internetowga. Uczniowie otrzymajg
historie o osobie, ktdra jest przesladowana w Internecie, mogg decydowac o tym, jak historia bedzie
kontynuowana, wybierajgc rézne ruchy w okreslonych momentach historii. Zostajg réowniez
poinformowani, ze mogg rozpoczaé historie kilka razy, dzieki czemu moga dokonywac rdznych
wyboréw i zobaczyé, jak wptynie to na fabute.

Krok 2 — Samodzielne decydowanie o przebiegu historii. Uczniowie rozpoczynajg historie i pracujg
samodzielnie. Nauczyciel pomaga w razie potrzeby. Alternatywnie, uczniowie pracujg w parach, wiec
muszg przedyskutowac, ktdre dziatanie wybrad i dlaczego.

Krok 3 — Uwrazliwienie grupy.

Uczniowie omawiajg co zrobili i czego sie nauczyli. Mogg teraz
przej$¢ do dyskusji na temat tego, jak wdrozyé to, czego sie
dowiedzieli we wtasnej grupie.

7 - Produkt

Interaktywna historia

8 - Rezultaty

Wiedza na temat nekania, zaréwno z punktu widzenia ofiary, jak i agresora. Poczucie sprawczosci,
Swiadomos¢, ze mozna co$ zrobié¢ z zastraszaniem. Wiedza o konsekwencjach swoich wyboréw, gdy
jest sie zastraszanym lub jest sie osobg postronng.

9 -0Ocena
Dyskusja po ¢wiczeniach/ krétka ankieta.

50
AT \/spotfinansowany w ramach  Projekt finansowany ze srodkéw Unii Europejskiej w ramach Programu: Erasmus+,
L E"r‘;g%:ig“;u”” Europejskie]  Agcia 2: Partnerstwa na rzecz gotowosci do edukacji cyfrowej (KA226) w sektorze
‘ edukacja szkolna. Nr umowy: 2020-1-NL01-KA226-SCH-083054.



EN7,
Q‘ﬂ“ o

& ®

ov\
J&) %

o
&
Corpnr®

Ag,

2 TABASCO Stop cyberprzemocy wérdd dzieci i mtodziezy
TP oo g od rivises A Targeted Anti-Bully Approach in Schools by Campaigning and Organising

Q‘ol

1 - Wprowadzenie

Niderlandzka fundacja Szkota i Bezpieczenstwo (www.schoolenveiligheid.nl) przedstawia narzedzia do
rozmawiania o nekaniu. Nie majg one jednak jeszcze zastosowania do cyberprzemocy. ZaadaptowanO
teksty na kartach tak, aby odnosity sie do cyberprzemocy.

2 — Cele dziatania

Pomyst polega na tym, aby przez caty rok omawiac¢ temat cyberprzemocy. Mozna umiescic te karty w
pudetku i zdecydowad sie na wyjecie jednej z nich co tydzien lub zorganizowac dzieni, w ktérym omawia
sie je wszystkie. Uczniowie dowiedzg sie, co sgdzg o cyberprzemocy i pozwolg im zastanowi¢ sie nad
nastepujgcymi kwestiami co jest potrzebne do stworzenia mitej atmosfery, zaréwno online, jak i w
klasie. Karty zachecaja ucznidw do wyrazania uczu¢ i potrzeb. Niderlandzka fundacja Szkota i
Bezpieczenstwo podkresla, ze wazine jest, aby zadawac te pytania w bezpiecznym i znanym
Srodowisku.

3 — Stowa kluczowe
Cyberprzemoc, osobiste doswiadczenia, bezpieczenstwo, atmosfera w grupie

4 — Metodologia

Karty utatwiajg dyskusje grupowa na temat cyberprzemocy. Odpowiadajgc na pytania, uczniowie
moga podzieli¢ sie czyms osobistym na swéj temat. Uczniowie majg mozliwos¢ wskazania swoich
granic: w razie potrzeby mogg wybrac inng karte lub przekaza¢ jg koledze/kolezance z klasy, ktérzy
chcag o tym porozmawiaé. Jako nauczyciel mozesz wstepnie wybrac pytania odpowiednie do czasu i
wieku grupy.

5 — Czas trwania
+- 5 minut dla kazdej karty

6 — Opis

Jak korzystac z kart: Wydrukuj karty i wytnij je. Umiesc je w stoiku lub kopercie. Stoik lub koperte
mozna umiesci¢ w okreslonym czasie w ciggu tygodnia lub za kazdym razem, gdy w klasie pojawi sie
temat nekania. Uzgodnij z grupg, jak rozmawiaé ze sobg w przyjemny i peten szacunku sposéb.
Popros ucznia o wziecie karty lub sam jg wez. Nastepnie popros ucznia o udzielenie odpowiedzi na
pytanie. Uzgodnij znak, gdy nie odpowiesz na pytanie; uczen moze wtedy powiedzie¢ na przyktad
"zdaje". Innym sposobem jest poproszenie ucznia o odczytanie karty i podanie trzech uczniéw, ktérzy
podniosg palec, aby udzieli¢ odpowiedzi. Mozna rowniez poprosic¢ uczniéw o samodzielne dodawanie
stwierdzen lub pytan.

Cyberprzemoc/nekanie w sieci — przyktadowe pytania na kartach

Jak myslisz, dlaczego ktos miatby nekaé inng Gdybym byt nauczycielem,
osobe online?? powstrzymatbym cyberprzemoc przez .....

51
Wspolfinansowany w ramach  Projekt finansowany ze srodkéw Unii Europejskiej w ramach Programu: Erasmus+,
E'}Zﬂﬁgiun” Europejskie]  Agcia 2: Partnerstwa na rzecz gotowosci do edukacji cyfrowej (KA226) w sektorze
‘ edukacja szkolna. Nr umowy: 2020-1-NL01-KA226-SCH-083054.




\“ TABASCO

Stop cyberprzemocy wsrdd dzieci i mtodziezy g_ ” %
A Targeted Anti-Bully Approach in Schools by Campaigning and Organising LA £

To, czego nie moéwi sie innej osobie offline,

Gdybym byt szefem platformy mediéw
nie mowi sie réwniez online.

spotecznosciowych, powstrzymatbym
cyberprzemoc przez ...

Komu dates$ dzis "polubienie" lub komu
odpowiedziate$ w pozytywny sposob? | co
powiedziates?

Jak myslisz, dlaczego kto$ miatby nekac inng
osobe w sieci?

Jedli doswiadczam czegos$ online, z czym nie
czuje sie dobrze, pomaga mi
porozmawianie o tym z przyjacielem.

Czego potrzebujesz, aby czuc sie
bezpiecznie w grupie online?

Jesli doswiadczam czegos$ online, z czym nie
czuje sie dobrze, pomaga mi
porozmawianie o tym z nauczycielem.

Wspdlnie wymyslcie dwa sposoby na
powstrzymanie cyberprzemocy.

Jesli doswiadczam czegos$ online, z czym nie
czuje sie dobrze, zgtaszam to platformie
(tiktok, snapchat, whatsapp, ...).

Co bys stracit, gdybys nie byt w grupie
spotecznosciowe] swojej klasy?

Jesli doswiadczam czego$ w sieci, z czym
nie czuje sie dobrze, warto udac sie na
policje.

Kto powinien zapobiegac lub
powstrzymywac cyberprzemoc?
Nauczyciel? Uczniowie? Inni? Kto?

Nekanie online moze by¢ tylko zartem,
powinienes$ by¢ w stanie sobie z tym
poradzié.

Jak mogtbys dac innej osobie znaé, ze nie
podoba Ci sie jej zachowanie w sieci?

Gdybym byt nauczycielem,

Zapytaj dwodch kolegéw/kolezanki z klasy o
powstrzymatbym cyberprzemoc przez

..... ich najlepszy/najzabawniejszy moment
online w tym tygodniu.

Gdybym byt szefem platformy medidw
spotecznosciowych, powstrzymatbym
cyberprzemoc przez ...

Aby przyczynié sie do mitej atmosfery w
grupie online, moge ....

Czy wiesz, czym jest niepisana zasada?
Wymien niepisang zasade, ktérej uzywasz
online.

Zapytaj swojego nauczyciela, czy w czasach,
gdy nekanie w sieci nie istniato, w szkole
byto wiecej przypadkdéw nekania.

Jak pokazaé w sieci, ze nie podoba Ci sie
zachowanie innej osoby?
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7 - Produkt
Dyskusja w grupie
8 - Rezultaty
Dzielenie sie doswiadczeniami zwigzanymi z cyberprzemocy, Swiadomos¢
9 -0cena
Dyskusja po ¢éwiczeniu/krétka ankieta.
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1 - Wprowadzenie
Proponowane zajecia koncentrujg sie na zwiekszaniu swiadomosci i wiedzy na temat cyberprzemocy,
biorac pod uwage wage problemu, z jakim borykaja sie dzieci i mtodziez.

2 — Cele dziatania
e Szczegolne kompetencje:

Rozwdj proaktywnych zachowan i postaw wsrdéd dzieci/mtodziezy w odniesieniu do zjawisk
cyberprzemocy.

e Zachowania:

v Identyfikacja zachowan zwigzanych z cyberprzemocg w fizycznym srodowisku spotecznym i w
srodowisku online.

v Przyktady skutkow zjawisk cyberprzemocy
v Stosowanie rozwigzan zniechecajgcych do stosowania mobbingu i cyberprzemocy.

v Demonstrowanie odpowiedzialnych i petnych szacunku zachowar w $rodowisku online w
sytuacjach interakcji z uzytkownikami online..

3 — Stowa kluczowe
Zastraszanie, cyberprzemoc, agresor, ofiara, obserwator, obrorica, motywacja, konsekwencje.

4 — Metodologia — teatr spoteczny

Zabawne dziatania symbolicznie odzwierciedlajg niewidzialne zjawiska w osobistej narracji, poszukujac
rozwigzan i czynigc je widzialnymi. Chcemy by¢ postancami otwartosci na zmiany podejscia do
réznorodnosci. Teatr spoteczny to metoda pracy, w ktdrej uczestnicy biorg udziat w rozwigzywaniu
sytuacji spotecznej, pracujgc w zespotach i przyjmujac role w odniesieniu do spoteczno-emocjonalnego
rezonansu doswiadczanego w grze aktorskiej praktykowanej na poziomie symbolicznym. Cztonkowie
zespotu wspotdziatajg i wspotpracuja, aby osiggnagé wspdlny cel. Stymuluje to i rozwija samoocene,
szacunek i komunikacje, wzajemne zaufanie, wspdtodpowiedzialnos¢, kreatywnosé i innowacyjnosé w
procesie zmiany dysfunkcyjnych zachowan w relacjach spotecznych offline i online.

5 — Czas trwania
90 minut

6 — Opis

A. Grupa fokusowa

Krok 1 - Wyjasnienie charakterystycznych elementdw zjawiska cyberprzemocy:

Tworzone sq dwa zespoty robocze sktadajgce sie z 6-8 cztonkdéw z klas réwnolegtych ucznidw, tego

samego poziomu szkolnego. Rozdawane sq arkusze i przybory do pisania.
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Pytania wyjasniajgce zagadnienie zaproponowane do analizy:

1. Jak definiujesz zjawisko "cyberprzemocy"?

2. Okresl mozliwe role napotykane w sytuacjach zastraszania i cyberprzemocy.

3. Jakie relacje zachodzq miedzy zidentyfikowanymi rolami?

4. Jaki wptyw na osobe mogq miec te zjawiska spoteczne?

5. Podac przyktady mozliwych rozwigzan interwencyjnych.

6. Podsumowanie odpowiedzi przez moderatora.

Krok 2 - Identyfikacja sytuacji problemowej i mozliwego rozwigzania
Uczniowie przedstawiajg pomysty, analizujg, wyjasniajg, doprecyzowujg, proponujg mozliwe
rozwigzania, poprawiaja, uzupetniajg i organizujg powstate pomysty w spdjny format, ktéry mozna
odegra¢ w symbolicznej grze. Moderator udziela jedynie wsparcia i wyjasnien w przypadku
nieporozumien, niejasnych pomystéw lub terminéw.

B. Teatr spofeczny

Krok 1 - Prezentacja zachowan charakterystycznych dla zjawisk cyberprzemocy. Przygotowanie gry.
Kazda grupa obraduje nad ostateczng formg inscenizacji. Proponowany czas trwania akcji to
maksymalnie 10 minut. Jedng z rél w grze teatralnej jest rola narratora, ktéry ma za zadanie
mobilizowa¢ publicznos¢ do dziatan, wyrazania pomystéw, tymczasowego przyjmowania rol i
utatwiania komunikacji miedzy aktorem a publicznoscia.

Gra prébna jest zakoriczona. Uczniowie wybierajg najlepsza opcje do odegrania na scenie.
Krok 2 - Uwrazliwienie grupy.

Kazdy zespét prezentuje wybrang wersje jednej klasie. Po zakoriczeniu gry nastepuje podsumowanie.
Za zgoda ucznidéw gra teatralna jest nagrywana.

Krok 3 - Swiadomos¢ spoteczna - plakat

Wszyscy uczestniczacy uczniowie otrzymujg kartonowe arkusze, na ktérych odwzorowuja pisemnie
lub rysunkowo mysli, doswiadczenia podczas prezentacji gry teatralnej. Sg one pogrupowane
tematycznie: przyczyny, motywacje, skutki zjawiska. Uzyskane wyniki sg wyswietlane na tablicy do
wgladu ucznidéw, a nagranie z ¢wiczenia jest umieszczane na szkolnej platformie

7 - Produkt
Wystawa z plakatami/komunikatami, zestaw teatralny - mozna wybrac¢ kilka aktéw, ktore zostang
zaprezentowane z innymi klasami, w zaleznosci od zidentyfikowanego problemu i potrzeb uczniéw.

8 - Rezultaty

Wyjasnienie zjawiska cyberprzemocy, w odniesieniu do przyczyn, motywacji uczestnikéw
cyberprzemocy, réznic miedzy tymi zjawiskami spotecznymi a zachowaniami agresywnymi,
konsekwencji dla ofiary i rozwigzan zniechecajgcych do rozprzestrzeniania sie tego zjawiska.
Rozpoznawanie, werbalizowanie cierpienia ofiary i pobudzanie odwagi do proszenia o
pomoc/oferowania pomocy.

9 — Ocena
Kwestionariusz.
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A Targeted Anti-Bully Approach in Schools by Campaigning and Organising

1 — Cele dziatania
Rozwijanie empatii i pomaganie uczniom w postrzeganiu sytuacji z réznych perspektyw.

2 — Czas trwania
60 minut

3 —Opis

Uczniowie mogg ¢éwiczy¢ empatie, wcielajac sie w role ofiary cyberprzemocy, przesladowcy lub osoby
postronnej, zastanawiajgc sie, jak czuliby sie w kazdej z tych rél. Role mogg by¢ roztozone na réznych
kartach, a kazdy uczen moze wybrac jedng z nich. Dla uczniéw interesujgce bedzie zobaczenie jak w tej
samej sytuacji reagujg rézne osoby.

Sugerowane role dla kart:

Jestem agresorem. Dlaczego musze zneca¢ sie nad innymi? Co motywuje moje zachowanie i
jakie sg mozliwe przyczyny moich dziatan?

Znecam sie nad kims. Jak moge przeprosic¢?

Bytem zastraszany online. Jak sie z tym czuje? Jaki ma to na mnie wptyw emocjonalny? Czy sie
boje, niepokoje itp.?

Kto$ rozpowszechnia plotki na moj temat. Co moge zrobi¢?

Bytem swiadkiem zastraszania kogos, ale nie interweniowatem. Czy mogtem postgpic inaczej?
Dlaczego zdecydowatem sie nie interweniowac?

Bytem Swiadkiem znecania sie nad kims$ i zainterweniowatem. Uczen odgrywajacy te role moze
opisa¢, w jaki sposéb interweniowat, aby powstrzymaé zastraszanie, jakie dziatania podjat i
dlaczego uwazat, ze dziatanie byto wazne.

Jestem rodzicem i moje dziecko padto ofiarg cyberprzemocy. Co moge zrobi¢?

Jestem rodzicem i odkrytem, ze moje dziecko zneca sie nad innym dzieckiem (dzie¢mi). Co
moge zrobic?

Jestem nauczycielem szkolnym i uczen zwrdcit sie do mnie z informacja, ze padt ofiarg
cyberprzemocy. Co moge zrobié?

Jestem nauczycielem szkolnym i bytem swiadkiem incydentu cyberprzemocy w klasie? Jak
moge rozwigzac ten problem? Jak moge wspdtpracowad ze szkotg i rodzicami, aby zapobiec
powtdrzeniu sie takiej sytuacji?.

Jestem psychologiem szkolnym i zgtosita sie do mnie ofiara cyberprzemocy. Jak moge wesprze¢ ofiare
i pomdc jej poradzié sobie z emocjonalnym wptywem cyberprzemocy? W jaki sposéb mdgtbym
pracowac z przesladowcy, aby zajac sie podstawowymi przyczynami jego zachowania?
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1 — Cele dziatania
Rozrdznianie wtasciwego i niewtasciwego zachowania w sieci.

2 — Metodologia
Podziel klase na grupy 4-5 osobowe.

3 — Czas trwania
90 minut

4 — Opis

Popro$ ucznidw, aby przygotowali komiksy potencjalnych bezpiecznych i niebezpiecznych sytuacji
online (np. kto$, kogo nigdy nie spotkate$ osobiscie, prosi Cie o nieodpowiednie zdjecie). Jesli
uczniowie majg trudnosci z wymysleniem niebezpiecznych zachowan online, ponizej znajdujg sie
sugestie, ktdrych mozna uzy¢, aby ich zainspirowac:

Woysytanie ztosliwych lub zawierajgcych grozby SMS-6w/wiadomosci

Woprawianie innych w zakfopotanie poprzez publikowanie zdje¢, tworzenie stron
internetowych lub ujawnianie danych osobowych

Udawanie kogos, uzywajac jego imienia i nazwiska

Udostepnianie adresu domowego online

Udostepnianie numeru telefonu nieznanym osobom

Uzywanie publicznego Wi-Fi do poufnych operacji (np. transakcji finansowych)
Utrzymywanie kont stale zalogowanych, nawet gdy nie sg uzywane

Pozostawianie ustawien profili w sieciach spotecznosciowych ustawionych na publiczne

Korzystanie z publicznych komputeréw (np. w szkole, klubie internetowym itp.) do logowania
sie na prywatne konta

Udostepnianie danych osobowych online osobom, ktérych nigdy nie poznato sie osobiscie.

Niezamierzone publikowanie prywatnych zdjeé online

Linki do stron internetowych stuzacych do tworzenia komikséw, takich jak Canva, Pixton i Storyboard
That. Programy te umozliwiajg przecigganie i upuszczanie postaci, tta i dymkdéw na cyfrowe ptétno.
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1 - Wprowadzenie

Réwiesnicy to osoby nalezgce do tej samej grupy spotecznej, wiec termin "presja rowiesnicza" odnosi
sie do wptywu, jaki réwiesnicy mogg wywieraé na siebie nawzajem. Presja réwiesnicza to proces, w
ktorym cztonkowie tej samej grupy spotecznej wptywajg na innych cztonkdw, aby robili rzeczy, na ktére
moga by¢ oporni lub ktérych w przeciwnym razie nie zdecydowaliby sie zrobié.

2 —Opis

Pozytywna i negatywna presja rowiesnicza odnosi sie do wptywu wywieranego przez réwiesnikdw na
zachowania. Kluczowe rozréznienie polega na wptywie tego wptywu na dobrostan i rozwdj osoby.
Ponizej znajduje sie kilka przyktaddw zarowno pozytywnej, jak i negatywnej presji réwiesniczej, sprobuj

rozrézni¢ te dwie kategorie:

Doskonato$¢ akademicka
Naduzywanie substancji

Zdrowy styl zycia

Znecanie sie

Wyznaczanie celéw
Przesladowanie

Integracja spoteczna

Negatywne postawy i przekonania
Uprzejmos¢

tamanie zasad

Dziatalnos¢ spoteczna

Wyznaczanie celdw i rozwdj osobisty
Pomijanie szkoty

Lekkomys$lna jazda

Wolontariat

Angazowanie sie w niebezpieczne zachowania
seksualne

Empatia

Udziat w nielegalnych dziataniach
Samodoskonalenie

Rozwdj osobisty

Pozytywna presja rowiesnikow

Negatywna presja rowiesnikow

Odpowiedzi

Pozytywna presja rowiesnikow:

o Doskonatos¢ akademicka - gdy koledzy z klasy zachecajg sie nawzajem do nauki, aktywnego
uczestnictwa w zajeciach i dgzenia do sukcesu, tworzy to pozytywng presje rowiesnicza, aby
uczniowie osiggali doskonate wyniki w nauce.

e Zdrowy styl zycia - jesli grupa przyjaciot angazuje sie w regularne éwiczenia, zacheca do
zdrowego odzywiania i zniecheca do niezdrowych zachowan, takich jak palenie lub nadmierne
picie alkoholu, promuje pozytywng presje réwiesniczg na utrzymanie zdrowego stylu zycia.

® Integracja spofeczna i zyczliwosé - rowiesnicy, ktdrzy promujg integracje, zyczliwosé i empatie,
tworzg pozytywng presje rowiesniczg, ktéra zacheca ucznidw do wzajemnej akceptacji,

wsparcia i szacunku.

Bl Programu Unii Europejskiej
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® Praca spoteczna i wolontariat - gdy przyjaciele wspdlnie angazujg sie w prace spoteczng lub
wolontariat, wywierajg pozytywng presje rowiesniczg, motywujac innych do dziatania na rzecz
spotecznosci i wywierania na nig pozytywnego wptywu.

® Wyznaczanie celdw i rozwdj osobisty - réwiesnicy, ktdrzy zachecajg do wyznaczania celdw,
samodoskonalenia i rozwoju osobistego, inspirujg innych do wyznaczania i realizowania
wtasnych celdw, wspierajgc pozytywng presje rowiesnikdw na rzecz indywidualnego rozwoju.

Negatywna presja rowiesnikow:

e Naduzywanie substancji - gdy réwiesnicy namawiajg kogos do eksperymentowania z
narkotykami, alkoholem lub innymi szkodliwymi substancjami, stanowi to negatywng
presje roéwiednicza, ktéra moze mie¢ szkodliwy wptyw na fizyczne i psychiczne
samopoczucie danej osoby.

e Opuszczanie zaje¢ lub tamanie zasad - gdy koledzy z klasy namawiajg innych do
opuszczania zaje¢, oszukiwania na egzaminach lub angazowania sie w inne zachowania
tamigce zasady, tworzy to negatywng presje réwiesniczg, ktéra moze utrudniaé postepy
w nauce i prowadzi¢ do konsekwencji dyscyplinarnych.

e Zastraszanie i nekanie - jesli grupa uczniéw zacheca lub uczestniczy w zastraszaniu,
dokuczaniu lub nekaniu innych, stanowi to negatywng presje rowiesnicza, ktéra moze
powodowac cierpienie emocjonalne i krzywde ofiary.

e Ryzykowne zachowania - presja rdwiesnicza do angazowania sie w niebezpieczne
dziatania, takie jak nieostrozna jazda, angazowanie sie w niebezpieczne zachowania
seksualne lub udziat w nielegalnych dziataniach, jest negatywng presjg rowiesniczg, ktéra
moze mie¢ powazne konsekwencje.

e Negatywne postawy i przekonania - gdy réwiesnicy promujg negatywne postawy, takie
jak rasizm, seksizm lub nietolerancja, wywierajg negatywng presje réwiesniczg,
wspierajgc szkodliwe srodowisko, ktére utrwala uprzedzenia i dyskryminacje.lt is crucial
for students to recognize and resist negative peer pressure, while seeking out positive
influences that align with their values, goals, and well-being.

Dowiedz sie wiecej o presji rowiesnikdw i sposobach radzenia sobie z nig z ponizszych zasobdéw
internetowych: (mozna skorzystac¢ z ttumacza lub dostepnych wersji jezykowych)

https://kidshelpline.com.au/teens/issues/peer-pressure-and-fitting
https://kidshealth.org/en/kids/peer-pressure.html
https://yourlifecounts.org/learning-center/peer-pressure/20-ways-to-avoid-peer-pressure/
https://caps.ucsc.edu/counseling/aod/peer-pressure.html
https://www.aspenridgerecoverycenters.com/how-to-deal-with-peer-pressure/
https://www.casita.com/blog/how-to-tackle-peer-pressure
https://parentandteen.com/say-no-peer-pressure/
https://www.verywellmind.com/what-is-peer-pressure-22246
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1 - Wprowadzenie

Audiowizualne bodZce emocjonalne maja kluczowe znaczenie dla percepcji emocjonalnej uczniow.
Mozliwo$¢ osiagniecia zadowalajgcego poziomu swiadomosci emocjonalnej jest niezbedna do
zapobiegania zastraszaniu. Czesto moéwi sie, ze cyberprzemoc jest zwigzana ze stanem spoteczno-
psychologicznym ucznidow. Badania pokazujg jednak, ze tak nie jest i ze cyberprzemoc moze
obejmowaé dowolng kategorie spoteczno-psychologiczng. Centralnym elementem pozostaje
niewystarczajgca edukacja emocjonalna.

2 — Cele dziatania
Uczniowie identyfikujg emocje zwigzane z ponizaniem i zastraszaniem.

3 - Slowa kluczowe
Inteligencja emocjonalna, edukacja emocjonalna, $wiadomosé spoteczna i psychologiczna, dojrzatosc

4 — Metodologia
Wiek 8-11i11-14+

Zasoby: Telewizor, tablica lub ekran komputera, na ktérym mozna odtwarza¢ filmy, po jednej karcie
dla kazdego ucznia, krdtka scena z filmu/programu telewizyjnego/internetowego, ktory pokazuje
znecanie sie.

Przygotowanie: Przed rozpoczeciem zaje¢ wybierz scene z filmu, programu telewizyjnego lub
internetowego, ktéra przedstawia sytuacje cyberprzemocy, z ktérg uczniowie mogg sie utozsamicé.

5 — Czas trwania
40 minut

6 — Opis

Odtwoérz wybrang scene. Po zakonczeniu krotkich klipédw przeanalizuj z uczniami cyberprzemoc. Zadaj
nastepujace pytania:
- Dlaczego ta osoba byta zastraszana?
- Jak czuta sie osoba zastraszana?
- Czy kiedykolwiek bytes swiadkiem podobnej sytuacji zastraszania?
Gdy uczniowie skonczg pisac, zbierz wszystkie karty. Potasuj karty i rozdaj je catej klasie. PrzejdzZ po sali
i popros uczniéw o przeczytanie tylko emocji i uczué¢ wymienionych w drugim pytaniu.
Podczas czytania popros$ ucznidéw, aby podniesli rece, jesli kiedykolwiek odczuwali opisywang emocje
(niekoniecznie z powodu dokuczania lub zastraszania).
Nastepnie podziel uczniéw na trzyosobowe grupy. Popros grupy o wymyslenie strategii, ktdre pomogg
im przestac ponizaé i dokucza¢ innym. Na koniec zapytaj ich, jak sie czujg, dokuczajgc komus.
Na koniec przeczytaj nastepujgcy cytat Martina Luthera Kinga Jr. "Ostatecznie zapamietamy nie stowa
naszych wrogdw, ale milczenie naszych przyjaciot".
Zadaj grupom nastepujgce pytania:
- Co moze oznaczac ten cytat?
- Jak myslisz, co dr King miatby do powiedzenia na temat zastraszania?
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7 - Produkt

Przygotowanie raportu zawierajgcego opis projektu i schemat przekazywania dziatan innym klasom.

8 - Rezultaty

Wspdtpraca; podnoszenie samos$wiadomosci emocjonalnej; rozpoznawanie emocji nekajacych;

autorefleksja; dzielenie sie doswiadczeniami emocjonalnymi; zrozumienie, zaufanie, szacunek dla
innych; praca nad wtasnym poczuciem empatii.
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1 - Wprowadzenie

Swiadomoé¢é wtasnej roli w grupie lub spotecznosci jest kluczowym elementem zapobiegania
cyberprzemocy. Wszystkie elementy, ktére stymulujg konkretng i gteboka refleksje nad tym, jakie
mozliwosci ma kazdy, aby zapobiegac tym zjawiskom, sg centralnym elementem wszystkich wysitkow
majacych na celu zwalczanie i zapobieganie cyberprzemocy

2 — Cele dziatania
Identyfikacja zachowan, ktére nalezy zmienié.

3 — Stowa kluczowe
Rozwdj osobisty, profilaktyka i zaangazowanie spoteczne, postawa obywatelska

4 — Metodologia
Wiek 11-14+

5 — Czas trwania
Od 40 to 80 minut

6 — Opis
Cwiczenie 1 - Spojrzenie na siebie

Upewnij sie, ze uczniowie rozumiejg juz, ze kazdy ma obowigzek zrobi¢ cos$, aby upewnic sie, ze
przesladowanie nie bedzie wystepowaé. Czasami musimy spojrze¢ na siebie, aby upewnic sie, ze nie
zachowujemy sie w sposob, ktéry nie pomaga powstrzymaé nekania. Daj kazdemu uczniowi arkusz do
z pytaniami: Czy mégtbys czasami znecac sie nad innymi ludzmi? Wyjasnij, ze jest to ¢wiczenie osobiste
i nie muszg sie nim z nikim dzieli¢, chyba ze chcg. Powinni by¢ szczerzy. Uczniowie bedg mysle¢ o
zastraszaniu w odniesieniu do wtasnego zachowania. Ten rodzaj samooceny jest poczatkiem procesu
zmiany.

Cwiczenie 2 - Flaga przyjazni

Rozdaj arkusz do kopiowania: Flaga przyjazni. Uczniowie wycinajg flage, wypetniaja niezbedne
informacje i dekorujg j3. Potgczenie ze spotecznoscia - Gotowe flagi przyjazni mozna zabra¢ do domu i
podzieli¢ sie nimi z rodzina.

7 - Produkt
Flaga przyjazni.

8 - Rezultaty
Swiadomos¢, poczucie wtasnej skutecznosci, umiejetnos¢ podejmowania decyzji, wspétpraca,
umiejetnsci komunikacyjne
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— Wprowadzenie

To ¢wiczenie, wykorzystujgce metode zwang maieutyka, opracowang i zaproponowang przez
wtoskiego socjologa Danilo Dolci w latach piecdziesigtych XX wieku. Ma na celu przekazanie uczniom

informacji na temat spotecznosci edukacyjnej, poprzez otwarty i odpowiedzialny dialog Uczniowie
bedg musieli zrozumiec gtebokie znaczenie spotecznosci edukacyjnej, a takze bedg musieli zda¢ sobie
sprawe z tego, co oznacza wiodaca rola spotecznosci edukacyjnej w odniesieniu do ich roli jako
odpowiedzialnych obywateli.

2 — Cele dziatania
Podnoszenie swiadomosci i uwrazliwianie na nekanie i cyberprzemoc. Uczniowie w zespotach
omawiajg i tworza pierwszy krok do zaangazowania spofecznosci edukacyjnej w zapobieganie
cyberprzemocy.

3 - Slowa kluczowe
Edukacja spotecznosci, cyberprzemoc, sprawca, ofiara, obserwator, obrorica, motywacja,
konsekwencje

4 — Metodologia

Podejscie to opiera sie na tak zwanej metodzie maieutycznej. Metoda ta, wywodzgca sie z mysli
Sokratesa, zostata zmodernizowana we Wioszech przez socjologa Danilo Dolci. Dzieci sg angazowane
w otwartg dyskusje, w ktdrej kazdy jest bohaterem i musi wyrazi¢ swoje stanowisko na dany temat.
Wiecej informacji na stronie www.montesca.eu/react

5 — Czas trwania
2 godziny
6 — Opis

1. Grupa siedzi w kregu w klasie i rozpoczyna od ¢wiczenia, w ktérym moderator wyraza, czym
powinna by¢ spotecznos¢ edukacyjna. Wymieniane sg pomysty, majgc na uwadze z jednej strony
potrzeby i wymagania grupy, a z drugiej strony niezbedne planowanie dydaktyczne. Moderator
moze przygotowac grupe do dzielenia sie dokumentem, w zaleznosci od réznych sytuacji, moze
to byc¢ lektura ksigzki, film, dzieto sztuki. Od pierwszej dyskusji grupa przejdzie do pytania
generatywnego. Pytanie generatywne powinno brzmie¢: "Czym jest spotecznos¢, gdy dodamy
termin "edukacja"?"

2. Przed rozpoczeciem dialogu nalezy poswieci¢ kilka minut na cisze, zaprosi¢ uczestnikéw do
refleksji i zawsze pamietac, aby mowic po kolei.

3. Ci, ktérzy chcg zabrac gtos, podnoszg rece i zabierajg gtos w sposdb uporzadkowany i peten
szacunku; jesli majg trudnosci, mogg kontynuowac w kolejnosci, podazajac za kregiem, ale zawsze
pozostawiajac im swobode méwienia, kiedy uznajg to za stosowne, lub nie méwié, jesli nie czujg
sie gotowi. Podazanie za kolejnoscig wypowiedzi jest bardzo waznym éwiczeniem, jest to réwniez
cel, do ktérego grupa dochodzi powoli.

4. Pytanie generujace brzmi: omawiana spotecznos¢ moze co$ zrobi¢, aby zapobiec nekaniu.
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5. Koordynator zacheca do watpliwosci, nawet jesli to konieczne, prowokujac je, poniewaz kazda
operacja poszukiwawcza nie wywodzi sie z pewnikéw lub wczesniej ustalonych prawd, ale z
poszukiwania, badania.

6.

Gdy dialog dobiega korica, koordynator stara sie podsumowac to, co sie pojawito, wykorzystujgc
w jak najwiekszym stopniu wktad wszystkich, zwtaszcza tych, ktérzy sg najbardziej oniesmieleni.
7. Podczas podsumowania prébuje sie okresli¢, co spoteczno$é¢ moze zrobi¢ w celu zapobiegania

cyberprzemocy (kroki i dziatania).
7 - Produkt
Opracowany dokument, ktéry zostanie wystany do potencjalnych interesariuszy

8 - Rezultaty

Swiadomo$é¢ zjawiska cyberprzemocy.

Swiadomo$é na temat systemu spotecznego definiowanego jako $rodowisko wychowawcze.

Swiadomosé roli $rodowiska pozaszkolnego w zapobieganiu cyberprzemocy.

9 —Ocena
Kwestionariusz
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1 - Wprowadzenie

Celem tego ¢wiczenia jest uswiadomienie uczniom, ze kazdy moze by¢ wzorem do nasladowania. W
szczegdlnosci, ze bycie swiadkiem i podnoszenie Swiadomosci na temat cyberprzemocy jest nie tylko
sprawg os6b postronnych, ale wszystkich aktywnych i Swiadomych obywateli.

2 — Cele dziatania
Podnoszenie $wiadomosci i uwrazliwianie na cyberprzemoc. Swiadomoéé wzorcéw do nasladowania

3 — Stowa kluczowe
Wzorce rél, aktywne obywatelstwo, zastraszanie, cyberprzemoc, sprawca, ofiara, obserwator,
obronca, ,motywacja, konsekwencje

4 — Metodologia — otwarta dyskusja-czas w kregu

Czas w kregu to szczegdlny punkt w zyciu szkoty: nie ma juz tawek w rzedach, ale krzesta w kregu; nie
ma juz poznawczej oceny wynikow, ale stuchanie bez osgdzania. Komunikacja odbywa sie zgodnie ze
wspdolnymi zasadami zaprojektowanymi w celu promowania aktywnego stuchania i uczestnictwa przez
wszystkich (przydatne moze by¢ na przyktad ustalenie, ze tury méwienia sg okreslane rytualnie poprzez
przekazanie przedmiotu).

5 — Czas trwania
1 godzina

6 — Opis
Nauczyciel powinien rozpoczgc¢ éwiczenie w kregu:

Ustawic krzesta w kregu.
Okresli¢ czestotliwos¢ dyskus;ji.
Ustali¢ czas trwania: 1 godzina jest zazwyczaj wystarczajgca.

Nauczyciel moze przygotowad pierwszg runde propozycji i poprosic¢ uczniéw o gtosowanie w sprawie
priorytetow lub stworzy¢ skrzynke z propozycjami, ktdre mozna zapisac i umiesci¢ w niej.

Pytanie brzmi: "Jak jako aktywny obywatel mozesz zapobiegaé cyberprzemocy?".

7 — Produkt
Relacja z aktywnosci i krétki protokot z dyskusji

8 - Rezultaty

Swiadomo$é¢ zjawiska cyberprzemocy.
Swiadomosé systemu spotecznego rozumianego jako $rodowisko wychowawcze
Swiadomos¢ roli $rodowiska pozaszkolnego w zapobieganiu cyberprzemocy.

9 — Ocena
Kwestionariusz
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1 — Cele dziatania
Zidentyfikowanie cech charakterystycznych komunikacji dotyczacej cyberprzemocy. Omdwienie
cyberprzemocy i sposobdéw radzenia sobie z nig.

2 — Czas trwania
60 minut

3 —Opis

Podziel ucznidw na mate grupy. Daj kazdej grupie artykut w gazecie na temat cyberprzemocy. Popros
ich o przeczytanie artykutdw i pogrupowanie ich wedtug nagtéwkow/rodzajéw cyberprzemocy, takich
jak: wykluczenie, molestowanie, cyberprzesladowanie, oczernienie, fatszywe profile, seksting....

Niektdrzy uczniowie wolg wymyslaé wtasne nagtéwki. Niektdre artykuty moga pasowac do wiecej niz
jednego nagtowka.

Popros grupy, aby poréwnaty swoje prace, zadajgc nastepujace pytania:
e Jak myslisz, dlaczego ludzie zachowujg sie w ten sposéb wobec innych?
e Co moéwi Ci to o ich wartosciach?

e Co mozna zrobi¢, aby powstrzymacd cyberprzemoc?

Teraz popro$ ucznidw, aby przedyskutowali temat ,,Cyberprzemoc jest tak zakorzeniona w naszym
spoteczenstwie, ze nigdy nie zostanie catkowicie usunieta”. Na koniec popros uczniéw, aby w ciggu
najblizszych tygodni znalezli przyktad cyberprzemocy w lokalnej gazecie. Opiszg to w swoim
dzienniku, okresla jaki to rodzaj cyberprzemocy i zasugerujg zmiany, ktére mogtyby powstrzymac
tego rodzaju cyberprzemoc.
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1 - Wprowadzenie

XX i XXI wiek to swiat duzych zmian. Postep cywilizacyjny to szybki rozwdj nowoczesnych technologii.
To nie tylko niezliczone korzysci, ale tez wiele putapek i niebezpieczenstw. Coraz czesciej mowi sie o
przemocy w sieci. Cyberprzemoc to agresywne zachowania w przestrzeni cyfrowej, najczesciej
przybierajgce postaé stowng poprzez komentowanie, memy, wideo. Zwiekszona czestotliwos$é
wystepowania tego typu problemu zaréwno w szkole, w rodzinie i w spoteczeistwie determinuje
zwiekszong uwage i dziatania do wypracowania metod, ktére majg za zadanie informowaé, zapobiegac
i minimalizowac zjawisko hejtu. Cyfryzacja to narzedzie, ktére w nieodpowiednich rekach moze stac¢
sie zagrozeniem. Wida¢ potrzebe wprowadzenia praktyk z zakresu komunikacji bez przemocy. Apeluja
o to zaréwno nauczyciele, rodzice, jak i sami uczniowie. Tym bardziej, ze zjawisko to nabiera rozpedu
w $Srodowisku wirtualnym. Wazne jest, aby uswiadamia¢ mtodziez jak nalezy postepowac, pokazywac
w praktyce czego nalezy sie wystrzegaé, a co jest wtasciwe.

2 — Cele dziatania

Uswiadomienie wagi problemu, zapoznanie ucznidw z zagrozeniami zwigzanymi z cyber$wiatem,
konsekwencjami cyberprzemocy. Podanie metod ochrony przez cyberatakiem. Jak nalezy zabezpieczac
swoje konta na portalach itp.

3 — Keywords
Znecanie sie, ofiara, cyberprzemoc, smutek, obserwator, przemoc, wykluczenie, ochrona przed

cyberprzemoca

4 — Metodologia

Praca w grupach, indywidualna, burza mdzgéw, otwarta dyskusja. Praca oparta na wspodtpracy,
wymianie mysli. Dziatania majg doprowadzi¢ do wypracowania metod jak sie ustrzec przed
cyberprzemocy

5 — Czas trwania

3 X 45 min.

6 — Opis

Uczniowie zostaja podzieleni na cztery grupy. Kaida z nich podaje swoje sposoby dobrego
zabezpieczenia sie przed cyberprzemocg. Podane sugestie sg zapisywane na tablicy. Nastepnie
nauczyciel uzupetnia wypowiedzi ucznidéw. Rozpoczyna sie dyskusja na temat sposobdw zapobiegania
cyberprzemocy (np. jak tworzyc hasta, aby nie byty fatwe do rozszyfrowania, oznaczanie swoich profili
na portalach jako prywatne, chronienie swoich haset i logindw, nie publikowanie zdje¢ w przestrzeni
publicznej).

7 - Produkt
Zdefiniowanie metod zapobiegania cyberprzemocy, jak bezpiecznie udostepniaé swoje dane
w internecie)

8 — Rezultaty
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Woyjasnienie jak bezpiecznie udostepnia¢ swoje dane w internecie. Wzrost Swiadomosci zagrozenia
wyciekiem prywatnych danych.

9 —Ocena
Kwestionariusz

1 - Wprowadzenie

XX i XXI wiek to swiat duzych zmian. Postep cywilizacyjny to szybki rozwdj nowoczesnych technologii.
To nie tylko niezliczone korzysci, ale tez wiele putapek i niebezpieczeristw. Coraz czesciej méwi sie o
przemocy w sieci. Cyberprzemoc to agresywne zachowania w przestrzeni cyfrowej, najczesciej
przybierajgce posta¢ stowng poprzez komentowanie, memy, wideo. Zwiekszona czestotliwosé
wystepowania tego typu problemu zaréwno w szkole, w rodzinie i w spoteczenstwie determinuje
zwiekszong uwage i dziatania do wypracowania metod, ktére majg za zadanie informowaé, zapobiegac
i minimalizowa¢ zjawisko hejtu. Cyfryzacja to narzedzie, ktére w nieodpowiednich rekach moze stac¢
sie zagrozeniem. Widaé potrzebe wprowadzenia praktyk z zakresu komunikacji bez przemocy. Apeluja
o to zaréwno nauczyciele, rodzice, jak i sami uczniowie. Tym bardziej, ze zjawisko to nabiera rozpedu
w $Srodowisku wirtualnym. Wazne jest, aby uswiadamia¢ mtodziez jak nalezy postepowac, pokazywac
w praktyce czego nalezy sie wystrzegaé, a co jest wtasciwe.

2 — Cele dziatania

Uswiadomienie wagi problemu, zapoznanie ucznidw z zagrozeniami zwigzanymi z cybers$wiatem,
konsekwencjami cyberprzemocy i sposobami zapobiegania jej. Uwrazliwienie miodziezy,
spowodowanie wzrostu empatii.

3 — Stowa kluczowe
Znecanie sie, ofiara, cyberprzemoc, smutek, obserwator, przemoc, wykluczenie

4 — Metodologia

Praca w grupach, indywidualna, burza mdzgéw, otwarta dyskusja. Praca oparta na wspodftpracy,
wymianie mysli. Dziatania majg doprowadzi¢ do wypracowania konkluzji, ze cyberprzemoc jest zta i
nalezy sie jej przeciwstawiad.

5 — Czas trwania
3 X 45 min.

6 — Opis

Uczniowie zostajg podzieleni na 4 grupy. Grupa pierwsza i druga wypisujg na duzej kartce korzysci
wynikajgce z uzywanai Internetu. Natomiast pozostate dwie grupy wypisujg zagrozenia zwigzane z
cyberswiatem. (np. publikowanie w Internecie przerobionych, osmieszajgcych zdje¢, nekanie).
Rozpoczyna sie minidebata, nauczyciel j3 moderuje. Porusza zagadnienia takie jak: cyberprzemoc,
uzaleznienie, ofiara, smutek, wykluczenie. Nauczyciel w efekcie definiuje pojecie cyberprzemoc.
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Zdefiniowanie pojecia cyberprzemoc. Sprecyzowanie co jest dobre, a co zte. Jak nalezy sie zachowywac
w cyberswiecie.

wykorzystaniem Internetu.

Rezultaty

*Cyberprzemoc (agresja online) — : przesladowanie, upokarzanie, nekanie, wysSmiewanie innych osdb

9 —Ocena

Woyjasnienie zjawiska cyberprzemocy, nekania. Praca nad poczuciem empatii, ukazanie negatywnych
skutkdw uzywania internetu, rozpoznawanie dobrych i ztych stron.

Kwestionariusz.

IR \//spolfinansowany w ramach
LB Programu Unii Europejskiej
S

Erasmus+

Projekt finansowany ze srodkéw Unii Europejskiej w ramach Programu: Erasmus+,

69
Akcja 2: Partnerstwa na rzecz gotowosci do edukacji cyfrowej (KA226) w sektorze
edukacja szkolna. Nr umowy: 2020-1-NL01-KA226-SCH-083054.



2 TABASCO Stop cyberprzemocy wsrdd dzieci i mtodziezy 3‘4‘:)3
WY o s A Targeted Anti-Bully Approach in Schools by Campaigning and Organising ‘«%mo £

1 - Wprowadzenie

XX i XXI wiek to swiat duzych zmian. Postep cywilizacyjny to szybki rozwdj nowoczesnych technologii.
To nie tylko niezliczone korzysci, ale tez wiele putapek i niebezpieczeristw. Coraz czesciej méwi sie o
przemocy w sieci. Cyberprzemoc to agresywne zachowania w przestrzeni cyfrowej, najczesciej
przybierajgce posta¢ stowng poprzez komentowanie, memy, wideo. Zwiekszona czestotliwosé
wystepowania tego typu problemu zaréwno w szkole, w rodzinie i w spoteczenistwie determinuje
zwiekszong uwage i dziatania do wypracowania metod, ktére maja za zadanie informowaé, zapobiegac
i minimalizowa¢ zjawisko hejtu. Cyfryzacja to narzedzie, ktére w nieodpowiednich rekach moze stac
sie zagrozeniem. Wida¢ potrzebe wprowadzenia praktyk z zakresu komunikacji bez przemocy. Apeluja
o to zarédwno nauczyciele, rodzice, jak i sami uczniowie. Tym bardziej, ze zjawisko to nabiera rozpedu
w Srodowisku wirtualnym. Wazne jest, aby uswiadamiaé mtodziez jak nalezy postepowac, pokazywac
w praktyce czego nalezy sie wystrzega¢, a co jest wiasciwe

2 — Cele dziatania

Uswiadomienie wagi problemu, zapoznanie ucznidw z zagrozeniami zwigzanymi z cybers$wiatem,
konsekwencjami cyberprzemocy i sposobami zapobiegania jej. Uwrazliwienie miodziezy,
spowodowanie wzrostu empatii, rozréznienie jakie zachowanie jest poprawne, a jakie nie.

3 — Stowa kluczowe
Znecanie sie, ofiara, cyberprzemoc, smutek, obserwator, przemoc, wykluczenie, cyberatak,
naruszenie prywatnosci

4 — Metodologia
Praca w grupach. Praca oparta na wspodtpracy, wymianie mysli. Dziatania majg doprowadzi¢ do
wypracowania konkluzji, ze cyberprzemoc jest zta i nalezy sie jej przeciwstawiac

5 —Czas trwania
3 X 45 minut (lekcja 45 min.). Powstanie 6 krétkich video (1-2 minuty).

6 — Opis

Uczniowie zostajg podzieleni na 3 grupy. Kazda z grup ma za zadanie nakreci¢ po 2 filmy. Pierwszy ma
obrazowac przyktad cyberprzemocy, a drugi ma pokazac jak nalezy zachowywac sie w cyberswiecie. To
zadanie pokaze czy mlodziez dobrze rozumie zagadnienie cyberprzemocy oraz ukaze dalsze,
ewentualne kroki, ktére nalezy poczynié, aby postrzeganie cyberprzemocy byto wtasciwe.

7 - Produkt
Powstanie 6 krotkich filméw/ video (1-2minuty), ktére zobrazujg jak mtodziez widzi temat
cyberprzemocy.

8 - Rezultaty
Wyjasnienie zjawiska cyberprzemocy, nekania. Wskazanie ewentualnych, przysztych zagadnien do
pracy z mtodziezg w temacie cyberprzemocy.
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Slowniczek terminow

Agresor

Agresor o osoba, ktéra dziatajagc brutalnie lub agresywnie, stara sie
skrzywdzi¢ lub zastraszy¢ tych, ktérych uwaza za bezbronnych (ofiare).

Przeciwko znecaniu sie

Postawa lub dziatanie polegajgce na odrzuceniu i/lub przeciwdziataniu
znecaniu sie i cyberprzemocy.

Zastraszanie

Zespot agresywnych zachowan, ktére wystepujg miedzy réwiesnikami,
zamierzone i powtarzajgce sie. Moga mie¢ wptyw i powodowac krzywde
fizyczng, werbalng, spoteczng, psychologiczng i/lub seksualna.

Cyberprzemoc

Wirtualna forma znecania sie. Zachowania polegajgce na agresji, grozbie,
zastraszaniu lub wykluczeniu, ktérych celem jest wywotanie bélu, wstydu,
strachu lub dyskomfortu u ofiary, poprzez dziatania z wykorzystaniem
Internetu, czy innych kanatéw.

Cyberstalking

PrzeSladowanie w Internecie. Moze obejmowac grozbe wyrzadzenia
szkody fizycznej danej osobie. To takze fatszywe oskarzenia, grozby i czesto
towarzyszy temu przesladowanie offline. Jest to przestepstwo i moze
skutkowac zakazem zblizania sie, a nawet karg wiezienia dla sprawcy.

Zniestawienie

Akt zniestawienia lub obrazania kogo$ poprzez plotki i pogtoski. W tym
rozpowszechniane w Internecie, w celu wyrzadzenia szkody reputacji.

E-poradnik

Dotyczy to wszelkich wskazowek przekazywanych w formie elektronicznej,
tj. na smartfonie lub za posrednictwem platformy internetowej, e-mailem
lub za posrednictwem mediéw spotecznosciowych.

Wzmocnienie

Dziatalnos¢ zachecajgca i motywujgca do dziatania, wigze sie takie z
budowaniem pewnosci siebie i wiary we wtasne mozliwosci.

Wykluczenie

Zamierzone usuniecie osoby z okreslonej spotecznosci wirtualnej.

Flaming

Polega na wrogiej interakcji pomiedzy uzytkownikami Internetu za
pomocg obrazliwych wiadomosci.

Role grupowe

Badane sg role i obowigzki lidera oraz poszczegdlnych cztonkdw
pracujgcych w grupie lub zespole. Stowo ,,rola” odnosi sie do tego, jak dana
osoba bedzie sie zachowywac i jakg funkcje bedzie petni¢ w grupie jako
catosci.

Erasmus+
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Szczesliwy klaps

Przejrzysty interfejs miedzy znecaniem sie twarzg w twarz, a znecaniem sie

wirtualnym. Ten rodzaj przemocy generowany jest poprzez
rozpowszechnianie filmow wideo przedstawiajacych sceny agresji
fizycznej, w ktérych ofiara zostaje napadnieta na ulicy i jest nagrywana
kamerami w smartfonach. Nastepnie film jest publikowany na stronach

internetowych, w celu ponizenia.

Molestowanie

Nekanie to powtarzajace sie obrazliwe zachowania, ktdre jest celowo
wymierzone w dang osobe. Zazwyczaj celem jest wywotanie u ofiary
poczucia zagrozenia lub zastraszenia. Ofiara moze czuc sie przestraszona,
zraniona lub zniechecona.

Kradziez tozsamosci

W przypadku kradziezy tozsamosci osoba atakujgca podszywa sie w
Internecie pod inng osobe, wykorzystujgc dane osobowe ofiary, takie jak
konto e-mail lub komunikator, w celu zawstydzenia i wyrzgdzenia szkody.

Kluczowe
kompetencje

Zestaw umiejetnosci umozliwiajgcych identyfikacje, obrone i zwalczanie
przemocy.

Outing

Naruszenie intymnosci. Ujawnienie tajemnic, informacji prywatnych,
intymnych lub kompromitujgcych zdjed.

Phishing

Phishing to rodzaj oszustwa internetowego, podczas ktérego osoba
atakujgca wysyta oszukanczg wiadomos¢ (na przyktad sfatszowang,
wprowadzajgca w btad), ktdrej celem jest naktonienie osoby do ujawnienia
atakujgcemu poufnych zainstalowania

informacji lub ztosliwego

oprogramowania.

Sexting

Jest to naruszenie dobrego imienia osoby poprzez rozpowszechnianie w
Internecie obrazliwych materiatdbw o charakterze seksualnym, a
mianowicie poprzez publikacje w Internecie zdjec¢ lub filmoéw ofiary oraz
manipulowanie i zmienianie wizerunkow.

Grozenie

Wysytanie powtarzajgcych sie wiadomosci zawierajgcych grozby.

Umiejetnosci

Umiejetnosci przekrojowe to umiejetnosci, ktére mozna wykorzystaé¢ w

przekrojowe réznorodnych sytuacjach. Termin ,przekrojowy” odnosi sie do sposobu, w
jaki kompetencje te tgczg sie z réznymi zadaniami i funkcjami.

Ofiara Osoba, ktéra w wyniku dziatania doznata naruszenia jej integralnosci
fizycznej lub psychicznej.

Swiadek Osoby, ktére widziaty, styszaty lub przezyty bezposrednio lub posrednio

sytuacje przemocy. Swiadkowie mogg zaja¢ przychylne stanowisko wobec
agresora, przychylne ofierze lub obojetnosc.
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PODSUMOWANIE

Podsumowujgc, korzystanie z niniejszego podrecznika metodologicznego powinno uwzgledniac

poglad, ze:

a) inicjatywy dotyczace znecania sie zostaty skonstruowane przez tych, ktérzy je promuja, oraz ze
wieksza wspodtpraca pomiedzy réznymi osobami pracujgcymi nad tg tematyka przyniesie korzysci

wszystkim zainteresowanym

b) podejscie ,catej szkoty”, ktére uwzglednia dzieci i mtodziez jako aktywng czes¢ tych kampanii,

promuje ich wieksze zaangazowanie.

Mamy zatem nadzieje, ze niniejszy dokument bedzie uzytecznym narzedziem dla wszystkich
zainteresowanych stron i specjalistdw zajmujgcych sie problemem znecania sie i cyberprzemocy.
Zaréwno w zakresie promowania wiekszej Swiadomosci i zapobiegania temu problemowi, jak
i w perspektywie wspierania i radzenia sobie z sytuacjami znecania sie na rdzne sposoby. Zgromadzone
tu zasoby i dziatania nalezy wykorzystywaé elastycznie, mozna je dostosowywaé odpowiednio do
potrzeb i specyfiki grup i szkét, w ktérych sg realizowane. Zgodnie z celami, jakie chcemy osiggnaé.
Dlatego tez niniejszy materiat powinien stuzy¢ jako przewodnik i alternatywne narzedzie wspierajgce
praktyki przeciwdziatania znecaniu sie. Zawarte tutaj komentarze i wskazéwki zostaty napisane na

podstawie doswiadczen, jakie przezyliSmy podczas zaje¢ i mogg sie one rézni¢ od Twoich wtasnych.
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