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Profesori si partile interesate

Metodologia actuala a fost dezvoltata ca parte a proiectului "TABASCO — O
abordare tintita anti-bully in scoli prin campanii si organizare", implementat
in cadrul PROGRAMULUI ERASMUS+, Actiunea-cheie 2 — Cooperarea inovarii
si schimbul de bune practici, KA226 — Parteneriate pentru pregatirea

educatiei digitale.

Acesta este menit sa fie utilizat de profesori in diferite discipline, precum si
de facilitatori, personal de sprijin, lucratori de tineret, mentori pentru a-i
sprijini in munca lor de zi cu zi cu elevii. Scopul general al acestui instrument
alternativ este de a spori capacitatile educatorilor, oferindu-le noi abilitati si
cunostinte profesionale, astfel incat acestia sa-si sporeasca calificarile prin
implementarea activitatilor despre agresiune / hartuire cibernetica cu elevii
lor. Metodologia integratda de invatare elaborata se concentreaza pe
principiile de baza si cerintele profesionale din domeniu, acoperind in
acelasi timp prioritatile nationale pentru fiecare tara partenera si

perspectiva personala a educatorului.

Unele dintre metode au fost testate in faza de experimentare a proiectului,

dar altele nu; Cu toate acestea, toate au fost selectate de organizatiile
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partenere si dezvoltate de experti si profesori in educatie formala si non-

formala.
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Despre proiect
1. Introducere

Noile tehnologii si retelele sociale ofera in prezent o noua platforma pentru actiuni care se manifesta
in comportamente de cyberbullying care pot avea consecinte emotionale asupra dezvoltarii si
echilibrului psihologic al tinerilor. Desi nu toate aceste actiuni au loc in timpul scolii, contextul scolar
este un spatiu privilegiat pentru prevenirea si combaterea tuturor formelor de violenta si ar trebui

privit ca un spatiu de siguranta si protectie.

Bazata pe o scoald incluzivd, educatia pentru toti necesitd luarea in considerare a diversitatii si
complexitatii, vazand elevul ca o fiinta totala. Pentru a aborda complexitatea comportamentelor,
individuale si colective, mecanismele de interventie in mediul scolar ar trebui sa se bazeze pe principiile
abordarii holistice si sistemice. Pornind de la premisa ca comportamentul de cyberbullying implica o
retea complexa de relatii in care, desi victima si agresorul sunt personajele principale, nu putem neglija
fara a ne indoi de ceilalti actori — martorii — care joaca un rol relevant in prevenirea/sustinerea sau

consolidarea acestui tip de violenta de grup.

2. Obiective
Principalele obiective ale proiectului TABASCO sunt:
® Aratarea profesorilor si consiliilor scolare cum sa detecteze abuzul online si cum sa sprijine

victimele tinere;
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e Cresterea gradului de constientizare in randul parintilor si tutorilor cu privire la modul de
observare a copiilor si tinerilor in comportamentele si obiceiurile lor online, astfel Tncat sa-si
poata ajuta copiii si tinerii sa evite hartuirea cibernetica, precum si tipul de sprijin pe care il
pot oferi sau la care pot merge daca sunt victime;

e Cresterea gradului de constientizare in randul elevilor si al altor persoane din comunitatea
educationala cu privire la masurile si instrumentele specifice dezvoltate de proiectul TABASCO
care s-au dovedit eficiente in lupta impotriva hartuirii cibernetice;

e Incurajarea tinerilor s inceap si sd execute o miscare anti-violentd care va aduce beneficii

intregii comunitati.

Methodologia TABASCO

Metodologia pe care o prezentam aici va oferi practici anti-bullying care se adreseaza elevilor cu varste
cuprinse intre 9 si 19 ani. Aceste metode ar putea fi aplicate de profesori si pedagogi, indiferent de

materia pe care o predau.

Prima parte a documentului ofera sfaturi, sfaturi si detalii utile pentru cei care iau initiative impotriva
bullying-ului. Tn a doua parte prezentdm un compendiu al mai multor activitati descrise cu instructiuni
pas cu pas despre cum sa fie aplicate. Deoarece grupul de colegi este o parte importanta a contextului
in care are loc agresiunea, propunem doar metode care sa fie utilizate Tn munca in grup. Activitatile
din aceastda metodologie au o durata diferita. Aceasta inseamna ca profesorul trebuie sa stabileasca in

prealabil in planul sdu de lucru activitatile care vor fi implementate pe parcursul anului scolar.

in prealabil, ca exemplu de activititi care ar putea fi implementate pentru a creste gradul de
constientizare cu privire la bullying, prezentam aici o lista cu cateva activitati care ar putea avea loc in
linii generale:

e Campanie publicitara

e Portal pentru raportarea agresiunii si hartuirii cibernetice indreptate catre elevi
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® Program anti-bullying pentru elevi, care va fi implementat pe tot parcursul anului de catre
profesorii responsabili.

e Formarea cadrelor didactice, care vizeaza formarea cadrelor didactice responsabile de
implementarea programului anti-bullying

e Formarea tutorilor de la egal la egal
® Instruire pentru parinti si tutori

® Instruire pentru membrii personalului scolii
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"Intreaga comunitate" ca abordare anti-bullying

1 - Abordare la nivelul intregii scoli si al intregii comunitati pentru prevenirea agresiunii si a violentei
de grup

Modelul SAFER - Descriere

Fiecare copil din fiecare scoald merita sa fie in siguranta si implicat, cu un sprijin adecvat. Acesta este
punctul central al modelului Whole School, Whole Community, Whole Child (WSCC). Tn cadrul unui
proiect de cercetare-in-actiune (SAFER) a fost dezvoltat un model in colaborare cu parteneri cheie din
diferite tari europene in domeniile educatiei si psihologiei. Modelul WSCC consolideaza o abordare
unificata si colaborativa menita sa imbunatateasca fnvatarea si sanatatea in scolile din UE. WSCC este
o abordare cuprinzatoare care se adreseaza intregii scoli, atragand resurse si influente din intreaga
comunitate si servind pentru a raspunde nevoilor intregii comunitati. Modelul WSCC pune copilul in
centru, reprezentand ideea ca copiii trebuie sa fie in centrul luarii deciziilor; Astfel, toate politicile,
practicile si programele ar trebui sa sprijine un copil sanatos, sigur, implicat, sustinut si provocat. SAFER
WSCC se adreseaza promovarii oricarei actiuni (in scoald si in afara scolii) pentru prevenirea bullying-
ului si cyberbullying-ului. Cadrul WSCA atrage atentia in primul rand asupra relatiei dintre ecologia mai

larga a unei scoli / comunitati si nivelul comportamentelor de agresiune:

* dobandirea de competente sociale si civice, cum ar fi intelegerea, respectul, responsabilitatea
sociala, solutionarea conflictelor si cetatenia. Aceste atribute nu sunt doar pietrele de temelie ale

drepturilor omului, ci si fundamentul unei clase, scoli si societati coerente, productive si pasnice.

e promovarea valorilor comune pozitive si democratice vazute ca o platforma etico-ideologica-
politica-psihosociald pe care pot fi concepute strategii de atragere a atentiei si de prevenire a

bullying-ului
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e cunoasterea, proprietatea si exercitarea drepturilor fundamentale (de exemplu, participarea,
incluziunea, libertatea de gandire si exprimare etc.) care imputernicesc elevii sa se bucure si sa-si

exercite drepturile si sa respecte si sa sustina drepturile altora.

e crearea unui mediu favorabil in care tinerii sunt incurajati sa-si atinga potentialul personal, unde
prospera, invata si se dezvoltda emotional, sustinuti de profesori care opereaza intr-o cultura care

pretuieste Tn egald masura propria bunastare

e implicarea directa, alta decat profesorii, elevii, personalul scolii si alti profesionisti care lucreaza

cu scoala, a parintilor si a comunitatii mai largi care inconjoara scoala.

De unde sa incepem: Metoda incepe cu analiza dimensiunii personale interioare a elevilor (nivel
personal) - (chestionar biografic) astfel, exploatarea celorlalte trei dimensiuni (clasd-scoala-
comunitate) Tnseamna garantarea angajamentului deplin si imputernicirea elevilor ca protagonisti ai
cadrului antibullying WSCA, astfel "promovand participarea semnificativa a copiilor la eforturile de

prevenire si raspuns la violenta scolara si agresiune"
Una peste alta, abordarea WSCA:
¢ Implica profesorii, elevii si intregul personal al scolii
® promoveaza comportamentul prosocial impreuna cu abordarea agresiunii

¢ ia strategii si instrumente didactice cu mai multe fatete care functioneaza la diferite niveluri

in sistemele scolare si comunitare

¢ permite selectarea activitatilor si componentelor care se potrivesc contextului si obiectivelor

fiecdrei scoli si care pot fi adaptate nevoilor fiecarei scoli si varstei tinta a elevilor

2 - Reprezentarea sociala a agresiunii

Bullying-ul ca reprezentare si concept a aparut in anii '70 si '80 ai categorisirii violentei, Tn mediul scolar,

pe care o anumita victima o sufera din partea unui agresor sau a unui grup de agresori, intentionat si
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repetat. Aceasta violenta manifesta o relatie inegala de putere si provoaca suferinta fizica sau

psihologica si izolare sociala a victimei.

“Prin urmare, ne confruntam cu o forma de relatie sociala distructiva puternic influentata de dinamica
sociala dictata, printre altele, de grupurile de colegi, de sistemele si procedurile organizarii scolare, de

etica si obiceiurile comunitatii inconjuratoare in sine.”

Daca formele de agresiune, violenta de grup si afirmarea libera sau motivata constient a puterii, in
randul copiilor sau tinerilor, sunt practici cunoscute si chiar scuzate, Bullying-ul va acorda o atentie

deosebita suferintei pe care o provoaca victimelor si care trece adesea neobservata.

Studiile asupra fenomenului sunt numeroase, iar importanta comunitatii de a aborda si atenua sau de
a anula problema este recunoscuta ca fiind centrala inca de la primele studii si teoretizari ale lui Dan
Olweus in anii 1970 si care astazi prezinta o metodologie a unei abordari globale, in care rolul

comunitatii capata importanta.

3 - Comunitatea

Comunitatea este un element central in dezvoltarea individualitatii si personalitatii fiecaruia dintre noi,

promovand referinte de sens, agregand practici si definind axiologic limitele comportamentului.

Actele, motivatiile si consecintele agresiunii experimentate individual au forte motivationale indirecte
in comunitate, in primul rand din familie, precum si repercusiuni asupra dinamicii grupurilor si

bunastarii lor.

Dar daca bullying-ul are elemente de legitimitate in comunitate, are si elemente de delegitimizare. In

consecinta, unitatea joaca un rol central in combaterea agresiunii.

4 - intre cunoastere si atitudine.

Activitatile desfasurate sunt ghidate de principiile constructiviste si cognitive socio-constructoare ale
constructiei reprezentarilor, fara a uita rolul pe care dimensiunea afectiva si psihosociala a dinamicii in

care apare agresiunea si modul in care este perceputa.
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Astfel, daca, pe de o parte, exista propuneri de activitati indreptate spre cunoastere, cum ar fi prelegeri
si activitati care promoveaza reflectia individuala, pe de altd parte, sunt prezentate activitati de

dinamica de grup pentru a discuta concepte, idei si atitudini.

Aceste activitati au atat o dimensiune (re)constructivd din punct de vedere conceptual, cat si o

dimensiune afectiva n modul in care copiii inteleg sau reprezinta bullying-ul.

Activitatile se adreseaza copiilor si tinerilor, unde, simultan, grupa de varsta frecventa bullying-ului

este mai mare si grupul de colegi este mai important.

5 - Rolul comunitatii si schimbare comportamentala

Reprezentarea mentala si componentele afective sunt doua dintre cele trei elemente ale atitudinii, iar
comportamentul este al treilea dintre elemente. Astfel, abordarea implicd schimbarea
comportamentelor, schimbarea reprezentdrilor si sentimentelor. Acestea sunt mai usor de schimbat
atata timp cat comunitatea impartaseste o intelegere a severitatii agresiunii si o reprezintd ca un

comportament negativ.

Astfel, este important sa se dezvolte activitati care implica grupuri sau elemente semnificative ale
comunitatii, care in cazul scolii sunt in principal agenti apropiati (profesori, membri ai personalului
scolii, parinti, tutori), dar si agenti mai departe de experienta directa, dar cu sens in constructia

reprezentarilor (agenti de politie, agenti politici, medici, psihologi si altii).

6 - Rolul comunitatii scolare

Profesorul are un rol relevant in prevenirea si identificarea comportamentelor de bullying, precum si
in dezvoltarea abilitatilor sociale si emotionale in contextul clasei intr-o maniera intentionata si
frecventa.

Teme de dezvoltat: instruire despre bullying si cyberbullying si mai multa atentie / implicare in clasa.

Proiectarea unui program de promovare a competentelor:

e Evaluati, printr-un chestionar, ce gandeste si stie clasa despre bullying;

10
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® Prezentarea rezultatelor, discutarea si incadrarea proiectului;

® Activitati de spargere a ghetii;

® Autocunoastere si relatii interpersonale;

e Partea informativa despre bullying / discutii;

e Comunicare;

e Managementul emotional;

e Abilitati de relationare si interactiune cu colegii.
Programele de sprijin de la egal la egal se bazeaza pe presupunerea cad un grup de studenti ofera sprijin
colegilor lor si Tnvata de la acestia. Ei sunt studenti responsabili, reprezentand populatia studenteasca,
care doresc sa faca diferenta si carora le pasa de aceasta problema.

Subiecte care urmeaza sa fie dezvoltate: partea de informare despre bullying si cyberbullying,

comunicare si ascultare activa, intelegerea problemelor care exista in randul colegilor lor cu privire la

problemele de bullying.

Parintii si tutorii joaca un rol vital in modelarea comportamentului copiilor lor si in sprijinirea copiilor
si tinerilor care sunt victime sau agresori. Instruirea pentru pdrinti si tutori isi propune sa ofere
informatii si sugestii despre bullying si cyberbullying, precum si propuneri de activitati pe care parintii
le pot face cu copiii lor pentru a-si dezvolta abilitatile sociale si emotionale.

Subiecte care urmeaza sa fie dezvoltate: informatii despre agresiune si hartuire cibernetica, semne de

avertizare (observand ca copilul dvs. poate fi victima agresiunii sau se angajeaza intr-un comportament

de agresiune) si strategii pentru a-l ajuta sa navigheze pe Internet in siguranta, printre altele.

Membrii personalului scolii, ca participant activ la activitatile de supraveghere si sprijin in timpul non-
scolar, este un observator al comportamentului elevilor si este adesea cel care asculta si ajuta la
gestionarea conflictelor de la egal la egal.

Membrul personalului scolii coopereaza in activitati care vizeaza siguranta copiilor si tinerilor la scoala,

contribuind la un mediu scolar bun.

11
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Subiecte care urmeaza sa fie dezvoltate: Partea despre agresiune si hartuire cibernetica, semne de

avertizare (observand ca elevul poate fi victima agresiunii sau se angajeaza intr-un comportament de

agresiune), comunicare si ascultare activa si strategii de rezolvare a conflictelor.

Conform acesteia, pentru a alege si implementa orice practica anti-bullying, propunem ca fiecare
tard/institutie sa inceapa prin identificarea "Persoanei de prima linie", adica identificarea persoanei
care lucreaza indeaproape cu tinerii care ar putea fi o referinta importanta pentru informarea si

constientizarea cu privire la bullying si utilizarea responsabila a internetului.

Apoi, ar putea fi important sa se identifice profesionisti sau institutii din comunitate care ar putea fi

implicate pentru a creste impactul activitatilor, cum ar fi politia, profesorii, psihologii sau altii.

Urmatorul pas pe care ni-l propunem este sa alegem intre activitatile mentionate in acest compendiu,
in functie de caracteristicile grupului (varstele tinerilor, marimea grupului etc.), obiectivele specifice si

contextul in care acestea se desfdsoara.

12
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Descrierea cuprinzatoare a abordarii privind toate tarile

1 - Introducere

Bullying-ul, cyberbullying-ul si alte forme de violentd sunt fenomene care apar cu o frecventa
ingrijoratoare n viata copiilor si tinerilor si pot fi devastatoare pentru victime si pot avea un impact
negativ asupra diferitelor niveluri ale vietii individuale si sociale. Complexitatea problemei bullying-ului
si a hartuirii cibernetice a avut din partea Uniunii Europene si a politicilor publice ale diferitelor tari
initiative legislative si programe generale care vizeaza constientizarea, formarea, prevenirea si

interventia si care permit si promoveaza o abordare globala a problemei.

Expertii recomanda interventia la nivel comunitar si implicarea diferitelor sectoare ale societatii,

precum si a persoanelor pentru care sunt directionate programele.

2 — Abordari transversale in toate tarile

Prevenirea si combaterea violentei in contextul scolar, in special a hartuirii si a hartuirii online, pare a
fi esentiala pentru atingerea obiectivelor de dezvoltare durabild pentru perioada 2016-2030, care
vizeaza asigurarea unei educatii de calitate, favorabile incluziunii si echitabile si promovarea
oportunitatilor de invatare pe tot parcursul vietii pentru toti, dezvoltand societati pasnice si favorabile

incluziunii.

Un studiu UNICEF realizat in 30 de tari indica faptul ca unul din trei tineri declara ca a fost victima
hartuirii cibernetice; unul din cinci a raportat abandonul scolar din cauza hartuirii cibernetice si a

violentei.

https://youtu.be/HBugPf68VMw e https://cybervengers.club/pt-pt/ .

Studiul UNESCO "In spatele cifrelor: incetarea violentei scolare si a bullying-ului" -

https://unesdoc.unesco.org/ark:/48223/pf0000366483 - realizat in 2019, a implicat 144 de tari,

evidentiaza faptul ca 1 din 3 copii va fi fost hartuit in ultima luna, indicand astfel necesitatea:

13
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a) implementarea politicilor de prevenire si raspuns la violenta scolara si bullying;

b) instruirea si sprijinirea cadrelor didactice in prevenirea violentei scolare si a bullying-ului;

c) promovarea abordarilor la nivelul Tntregii comunitati, incluzand elevii, profesorii, tehnicienii,
asistentii operationali, parintii/tutorii si autoritatile locale;

d) sa ofere informatii si sprijin copiilor, tinerilor si familiilor acestora.

Tn 2020, UNESCO si Ministerul Educatiei, Tineretului si Sportului din Franta au organizat o conferint

internationald privind hartuirea - https://unesdoc.unesco.org/ark:/48223/pf0000374794 . Comitetul

stiintific a propus pentru un raspuns eficient la agresiune o abordare educationala cuprinzatoare,
recunoscand legatura dintre scoald si comunitate in general, inclusiv sistemul educational, sistemul
social si sistemul tehnologic. Abordarea globala a prevenirii si combaterii bullying-ului are 9
componente: politici ferme si clare; abilitarea profesorilor pentru a aborda agresiunea; planuri de
studiu si invatare care favorizeaza un mediu de ingrijire; mediu sigur; mecanisme de raportare si sprijin
pentru victime; participarea tuturor actorilor din comunitatea scolara; abilitarea si participarea
elevilor; asocierea dintre sectorul educatiei si alte sectoare ale societatii; monitorizarea si evaluarea

interventiilor.

Doua principii directoare sunt demne de remarcat:

- sa evite masurile izolate, deoarece acestea nu sunt eficiente;

- Copiii si tinerii ar trebui sa fie implicati in proiectarea, implementarea si evaluarea componentelor.
CONSILIUL EUROPEI. PARLAMENTUL SI COMISIA EUROPEANA

Consiliul Europei a elaborat o strategie privind drepturile copilului, in care si-a asumat obiectiv prioritar
"o viata fara violenta pentru toti copiii" si, in consecinta, a abordat problema violentei in scoli, sianume
in cadrul Cartei Consiliului Europei privind educatia pentru cetatenie si educatia pentru drepturile
omului. Urmarind o abordare transversala, Consiliul Europei a sprijinit "consolidarea rolului educatiei
in prevenirea formelor specifice de violenta, cum ar fi hartuirea in scoli, hartuirea homofoba, hartuirea

cibernetica si violenta legata de radicalizare"?.

14
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Aceasta strategie a fost elaborata odata cu actuala Strategie a Consiliului Europei pentru Drepturile

Copilului 2022-2027.3

Rezolutia Parlamentului European din 12 aprilie 2016 referitoare la invatarea despre UE in scoli "invita
Comisia sa faciliteze schimbul de bune practici intre statele membre (...) in ceea ce priveste (...) lupta
impotriva discriminarii si a prejudecatilor in institutiile de Tnvatamant, inclusiv evaluarea materialelor

didactice si a politicilor de combatere a intimidarii si a discriminarii;"

Recomandarea propusa de Consiliu 2022/2026 prevede ca bundstarea elevilor in scoald "este in
scadere, iar intimidarea / hartuirea ciberneticd este larg raspanditd si in crestere. Cercetarile
evidentiaza faptul ca hartuirea scolara are consecinte devastatoare asupra bunastarii si rezultatelor
academice ale elevilor si creste riscul de parasire timpurie a scolii. (...) Astfel, invitd statele membre sa
"creeze si sa promoveze activitatile grupului de experti privind sprijinul pentru mediile de invatare
pentru grupurile expuse riscului de esec scolar si sprijinul pentru bunastarea in scoald, care va continua
activitatea de identificare a bunelor practici (...) si prevenirea intimidarii si violentei in scoal3 (...)". intr-
unul dintre principiile directoare stabilite in Planul de actiune pentru educatia digitala 2021-2027,
Comisia Europeana subliniaza ca "O educatie digitala de calitate si favorabila incluziunii, care respecta
protectia datelor cu caracter personal si etica, ar trebui sa fie un obiectiv strategic al tuturor
organismelor si agentiilor care isi desfasoara activitatea in domeniile educatiei si formarii [...]".
Necesitatea de a lua in considerare bunastarea elevilor, a profesorilor si a non-profesorilor, precum si
a parintilor, este, de asemenea, recunoscuta si, pentru aceasta, este esential sa se promoveze educatia
in domeniul mass-mediei, gandirea critica, lupta impotriva dezinformarii si a discursului de incitare la

ura, respectarea drepturilor de proprietate intelectuald, printre altele.

3 — Metode si instrumente

Abordarea fenomenului de bullying, la care se face referire cu succes, parcurge 3 dimensiuni:
cunoastere (constientizare, informare si formare), prevenire si sprijin si abordare.

Aceste dimensiuni, fiind distincte, sunt articulate intr-o abordare ideala.
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La nivel de cunostinte (A), exista numeroase activitati de constientizare, informare si formare cu privire
la fenomenul de bullying si cyberbullying, atat in ceea ce priveste comportamentele, cat si efectele. La
nivel de prevenire (B) exista diferite tipologii si merita mentionata implicarea comunitatii. La nivel de
suport si abordare (C) crearea de echipe care abordeaza fenomenul intr-un mod integrat si dezvolta,
de asemenea, mecanisme de sprijin si denuntare.
(A) activitati de cunoastere:
(A1) prelegeri si webinarii
i) Prelegeri si webinarii informative;
ii) Impartasirea experientelor.
(A2) Cursuri de formare pentru profesionisti, educatori si colegi.
(A3) dinamica grupului, promotori ai identificirii fenomenului, prin identificarea
comportamentelor; explorarea motivatiilor; exploatarea consecintelor:
i) Crearea de jocuri;
ii) Crearea de pliante informative;
iii) Crearea de spatii de reflectie;
iv) Crearea videoclipurilor.
(B) Prevenire - Implicarea comunitatii
i) competitii care implica grupuri omogene sau eterogene;
ii) Construirea Tn comun a panourilor pentru impartasirea emotiilor si gandurilor;
iii) Constructia in comun a instalatiilor artistice;
iv) Prelegeri adresate publicului larg;
v) Dinamizarea jocurilor si a spatiilor de intalnire.
(C) Sprijin si abordare - Instruirea echipelor cu aceste responsabilitati:
i) colectarea informatiilor privind cazurile de bullying identificate;
ii) analiza contextelor, mediilor si situatiilor de bullying;

iii) Promovarea solutiilor.
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La nivel de tara

(A) CUNOSTINTE / (B) PREVENIRE

PORTUGALIA - Cunoastere/Prevenire

Tn Portugalia, abordarea fenomenului de agresiune acordd in prezent prioritatea universului scolar,
fiind creatd, in 2021, Comisia de monitorizare pentru lupta impotriva agresiunii si hartuirii cibernetice
in scoli, cu misiunea de a asigura o scoald incluziva, promovand un mediu sigur si sanatos cu
urmatoarele functii: Conceperea strategiilor de constientizare, prevenirea si combaterea bullying-ului
si cyberbullying-ului; Promovarea si monitorizarea formarii personalului didactic si nedidactic in
domeniul dezvoltarii competentelor sociale si emotionale; Promovarea, monitorizarea si
monitorizarea Planului de prevenire si combatere a agresiunii si a hartuirii cibernetice; Monitorizati

existenta situatiilor de violenta intr-un context scolar, in special aceste doua fenomene.

OLANDA - Cunostinte/Prevenire

n Térile de Jos, scolile trebuie sa ofere un mediu social sigur si trebuie s§ combat3 hartuirea (sursa:

https://www.rijksoverheid.nl/onderwerpen/veilig-leren-en-werken-in-het-onderwijs/vraag-en-

antwoord/aanpak-pesten-school). Modul in care fac acest lucru depinde de scoli. Cu toate acestea,

trebuie sa respecte Legea olandeza privind siguranta scolara. Scolile primare si secundare trebuie sa
elaboreze un plan de siguranta. Un protocol de agresiune poate face parte din acest plan, dar nu este
obligatoriu. Scoala trebuie sa mentioneze: (1) modul in care scoala identifica comportamentul de
agresiune; (2) Ce acorduri existd pentru a preveni si a face fatd agresiunii; (3) Cine este consilierul
confidential; (4) Cine este persoana de contact pentru bullying; (5) Cum functioneaza procedura de
depunere a plangerilor; (6) In cazul in care poate fi gésit comitetul independent de reclamatii. Parintii
pot gasi aceste informatii in ghidul scolii si / sau pe site-ul scolii. Desigur, parintii pot solicita acest lucru

si de la consiliul scolii.
POLONIA
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Secolele 20 si 21 sunt o lume a marilor schimbari. Progresul civilizatiei este dezvoltarea rapida a
tehnologiei moderne. Nu este vorba doar de nenumarate beneficii, ci si de multe capcane si pericole.
Vorbim din ce Tn ce mai mult despre violenta online. Cyberbullying-ul este un comportament agresiv
in spatiul digital, cel mai adesea luand forma verbala prin comentarii, meme-uri, videoclipuri. Incidenta
crescuta a acestui tip de problema atat la scoala, in familie, cat si in societate determina o atentie si o
actiune sporita pentru dezvoltarea unor metode de informare, prevenire si minimizare a fenomenului
discursului instigator la ura. Digitalizarea este un instrument care, in maini gresite, poate deveni o
amenintare. Nevoia de practici de comunicare non-violenta este evidenta. Atat profesorii, cat si parintii

si elevii Tnsisi solicita acest lucru. Mai ales ca fenomenul ia avant in mediul virtual.
Drepturile victimelor

Nu exista o definitie a hartuirii cibernetice in legislatia poloneza. Se aplica reglementarile dreptului
penal, precum si Codul civil. Unele acte de agresiune online incalcd legislatia Tn vigoare (sunt
considerate infractiuni sau contraventii) si pot fi raportate politiei, procuraturii sau instantei. Acestea
includ: defaimare sau insultd, incalcarea imaginii, urmarire, uzurparea identitatii, uzurparea identitatii,
amenintari, efractie. Pentru aceste infractiuni/infractiuni, urmarirea penala a autorului hartuirii

cibernetice urmeaza depunerii unei petitii de catre victima.

Country KNOWLEDGE/PREVENTION

Portugalia Observatorul National al Bullying-ului, din 2020

https://www.associacaoplanoi.org/observatorio-nacional-do-bullying/

https://www.sembullyingsemviolencia.edu.gov.pt/

Informare si constientizare, la nivelul scolii, in aria curriculard de Cetatenie si Dezvoltare si
Tehnologii ale Informatiei si Comunicatiilor.

Safe School Program - https://www.psp.pt/Pages/atividades/programa-escola-segura.aspx

actiuni destinate copiilor si tinerilor cu varste cuprinse intre 6 si 18 ani:

actiunea "Bullying-ul este pentru cei slabi"
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https://www.facebook.com/PSPPortugal/videos/bullying-%C3%A9-para-os-
fracos/388418665751137%;

“Internet dangers - https://www.psp.pt/Pages/atividades/ComunicarSeguranca.aspx -

pentru tinerii cu varsta cuprinsa intre 12 si 13 ani;

'Dating violence' - https://www.psp.pt/Pages/atividades/programa-violencia-domestica.aspx

- pentru tinerii cu varsta cuprinsd intre 14/15 ani.

Campania "Scoala fara bullying / Scoala fara violenta"-
https://www.sembullyingsemviolencia.edu.gov.pt/

Health Education Program (PES) - " Sanatate mintala si prevenirea violentei" -
https://www.dge.mec.pt/saude-mental-e-prevencao-da-violencia

https://www.seguranet.pt

https://www.seguranet.pt/pt/lideres-digitais-seguranet/

Securitatea cibernetica n scoli - https://www.internetsegura.pt/noticias/ciberseguranca-

nas-escolas prezintd activitati georeferentiate specifice https://www.seguranet.pt/mes-

ciberseguranca-2022/ si resurse diverse si variate - Recursos de Apoio | Ciberseguranca nas

Escolas (seguranet.pt).

(11-14 ani) — programul UNICEF, cu resurse disponibile online —https://escolas.unicef.pt/,

Amnesty International Portugal - https://www.amnistia.pt/projeto-stop-bullying

The Cuida-te+ - programul are ca scop promovarea sanatatii tinerilor si a stilului de viata
sanatos - https://ipdj.gov.pt/o-programa/.

https://cybervengers.club/pt-pt/

https://www.youtube.com/watch?v=ZxEeKWFkPvI&t=1s/ - Pintarolas.

https://www.youtube.com/watch?v=2uP2znfClvi&t=5s/ - H&S.

La nivel sportiv exista programul - Violéncia Zero (violenciazero.gov.pt)

Bandeira da Etica - IPDJ

http://www.desportosembullying.pt/

Bulgaria

Centrul bulgar pentru internet sigur: https://www.safenet.bg/: oferd resurse profesorilor,

parintilor si elevilor pentru a-i ajuta sa evite riscurile pe internet

https://teacher.bg/: ofera resurse si cursuri profesorilor, unele dintre ele axate pe prevenirea

violentei si bullying-ului online
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http://www.daskalo.com/effectivecommunication/files/2018/05/%D0%B0%D0%B3%D1%80
%D0%B5%D1%81%D0%B8%D1%8F%D1%82%D0%B0-ilovepdf-compressed.pdf Ofera
informatii care vizeaza cresterea gradului de constientizare a hartuirii cibernetice si

prevenirea hartuirii cibernetice

https://nmd.bg/: Reteaua Nationalda pentru Copii este o aliantd de organizatii civile si
sustinatori care lucreaza cu si pentru copiii si familiile din intreaga tara.

https://childhub.org/bg: Portalul pentru Protectia Copilului a fost initiat de un grup de

persoane si organizatii din 10 tari din Europa de Sud-Est si din intreaga regiune europeana. Se
straduieste sd creeze un mediu mai sigur, favorabil si incluziv pentru toti copiii.

https://safer.bg/: Program educational dezvoltat special pentru copii, dar si pentru parintii si
adultii activi ai acestora.

https://detetovinternet.bg/. Campania sociala "Pastrati-va copilul in siguranta pe internet" a

fost lansata la sfarsitul anului 2021 pentru a oferi protectie copiilor, precum si pentru a le
dezvolta abilitatile de utilizare in siguranta a internetului. Platforma ofera o serie de resurse
educationale pentru profesori si parinti.

Polonia

NASK este un institut de cercetare de stat supravegheat de Cancelaria Primului Ministru.

Dyzurnet.pl este o echipa de experti din Reteaua de Calculatoare de Cercetare si Academica
care actioneaza ca punct de contact pentru raportarea continutului ilegal pe Internet, in
special legat de abuzul sexual asupra copiilor.

Tn conformitate cu Legea privind sistemul national de securitate ciberneticd, NASK-

PIB a fost desemnata ca una dintre echipele de raspuns la incidente informatice, asa-
numita CSIRT.

Help Line. Telefonul este gratuit si deschis de luni pana vineri intre orele 8.15 si 20.00 (apel
gratuit). Daca sunati acolo noaptea si lasati informatii despre dvs. si numarul dvs. -
consultantii va vor suna Tnapoi.

800 12 12 12 (numar telefonic)

Telefonul copilului este cel mai adesea contactat cu privire la violenta, probleme
emotionale, de grup, scolare si familiale, precum si cele care rezulta din adolescenta. Echipa
Telefonul Copilului desfasoara, de asemenea, educatie privind drepturile copilului prin
intalniri si activitati educationale.

Linie telefonica de asistenta pentru copii si tineri: Tel 116 111 O linie telefonica
gratuita si anonima pentru copii si tineri din 2008 de catre fundatia Dajemy Dzieciom site
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(Fundatia Giving Kids Stenght). Toti copiii care se confrunta cu crize (diverse, inclusiv
hartuirea cibernetica) primesc ajutor .

Telefon pentru parinti si profesori privind siguranta copiilor

Aceasta este o linie telefonica si de asistenta online gratuita si anonima pentru parintii si
profesorii care au nevoie de sprijin si informatii cu privire la modul de prevenire si ajutorare
a copiilor care se confrunta cu probleme si dificultati care decurg din probleme si
comportamente riscante, cum ar fi: agresiunea si violenta la scoala, hartuirea cibernetica si
pericolele noilor tehnologii, abuzul sexual, contactul cu substante psihoactive, dependente,
depresie, ganduri suicidare, tulburari de alimentatie.

Olanda

Pestweb ofera informatii despre bullying pentru copii si adolescenti cu varsta cuprinsa intre
8 si 18 ani:https://www.pestweb.nl/

Fundatia "Stop Pesten Nu" se angajeaza sa creasca gradul de constientizare si sa previna
agresiunea si hartuirea online. Acestea vizeaza o gama larga de public, inclusiv studenti,
parinti, scoli, asociatii sportive, angajati, angajatori si centre rezidentiale de Ingrijire. Fundatia
Stop Bullying Now are un mesaj urgent: Bullying-ul trebuie sa inceteze, nu maine, ci ACUM!
https://www.stoppestennu.nl/

https://www.mediawijsheid.nl/onlinepesten/: Acest site web este o initiativa a Retelei de

alfabetizare media (Netwerk Mediawijsheid) si este destinat unui public larg de tineri, adulti,
varstnici, educatori, lucratori in domeniul sanatatii si asistentei sociale, profesori si persoane
care lucreaza in (semi)guvern, presa si afaceri. Scopul site-ului este (1) de a oferi publicului
olandez informatii privind educatia in domeniul mass-media; (2) indica calea catre organizatii,
companii si institutii pentru mai multe informatii; (3) ofera o imagine de ansamblu a stirilor si
evolutiilor relevante. Copiii, fncepand cu varsta de 10 ani, pot vizita
https://www.HoeZoMediawijs.nl, site-ul pentru tineret pentru utilizarea distractiva, sigura si

inteligenta a mijloacelor (sociale) de comunicare.

https://www.vraaghetdepolitie.nl/pesten-en-online/online-pesten: Site web al politiei

olandeze cu un amplu Q&A privind (cyber)bullying-ul, destinat copiilor si adolescentilor.

https://www.allesoverpesten.be/: Site web cu informatii despre agresiune. Ofera informatii

copiilor/tinerilor, profesorilor, consilierilor, parintilor si oricui interactioneaza cu copiii si
adolescentii

https://saferinternetcentre.nl/: Centrul pentru un internet mai sigur din Olanda incearca, in

colaborare cu guvernul olandez, intreprinderile si institutiile sociale, sa dezvolte materiale si
activitati care sa ofere tinerilor si mediului lor social, inclusiv parintilor, profesorilor si
asistentilor sociali, instrumente pentru a transforma cetatenii in cetateni competenti digital.
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Romania

Ministerul Educatiei — Norme metodologice de aplicare a legislatiei impotriva violentei
psihologice — bullying - https://www.edu.ro/normele-metodologice-de-aplicare-legii-
%C3%AEmMpotriva-violen%C8%9Bei-psihologice-bullying-au-fost-publicate-%C3%AEn

Salvati Copiii Romania si NEPI Rockcastle au derulat proiectul "Parinte responsabil in era
digitala" — 2021, 10 conferinte pentru parinti, profesori si copii sub forma a 5 webinarii si 5
ateliere - https://www.salvaticopiii.ro/sci-ro/media/Documente/Comunicat-de-

presa Parinte-responsabil-in-era-digitala SALVATI-COPIIl NEPI| 6-APRILIE-2021.pdf

- Crearea grupurilor de actiune anti-bullying in 130 de scoli partenere -
http://www.scolifarabullying.ro/

"Scoli cu toleranta ZERO fata de violenta" - Conferinta 25 august, Bucuresti
https://www.youtube.com/watch?v=2byjrf82to0

EDUPEDU.RO - Campanie de prevenire a cyberbullying-ului

https://www.edupedu.ro/sfaturi-impotriva-agresiunilor-din-mediul-online-pentru-copii-si-

tineri-de-la-centrul-de-asistenta-educationala-iasi/

Asociatia Smart Parents si Fundatia Vodafone Romania lanseaza "Educatie fara bullying",
singura aplicatie care ajuta la prevenirea si combaterea bullying-ului in Romania

https://asociatiaparintiloristeti.ro/proiecte/s-a-lansat-educatie-fara-bullying-aplicatia-

gratuita-de-prevenire-si-combatere-a-bullying-ul-in-randul-copiilor-din-romania/

Despre "cyberbullying" si drepturile copilului in mediul online

https://next.juridice.ro/1250/despre-cyberbullying-si-drepturile-copiilor-in-mediul-online/

Aparitii editoriale, articole prin care specialistii informeaza despre fenomenul cyberbullying-
ului - https://www.juridice.ro/550662/cyberbullyingul-provocari-legislative-tu-stii-ce-mai-

face-copilul-tau.html

Platforma interactiva pentru siguranta copiilor, unde puteti gasi informatii, idei si sfaturi
pentru parinti, sugestii pentru a face fata situatiilor de cyberbullying, o lista de site-uri web
pentru copii - https://kids.kaspersky.com/cyberbullying-facts/

ORANGE- Campanie de prevenire a cyberbullying-ului:https://responsabilitate-

sociala.orange.ro/revista-de-responsabilitate/cyberbullying/
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Campanie de prevenire a hartuirii cibernetice: podcasturi radio
http://www.itsybitsy.ro/tag/cyberbullying/?ref=responsabilitate-sociala.orange.ro

Cyberbullying - siguranta copiilor pe Internet
https://mihaelaolarublog.ro/cyberbullying-siguranta-copiilor-pe-internet/

https://www.youtube.com/watch?v=D8n4hmNb2ko&ab channel=a7tv

UNICEF - https://www.unicef.org

Informatii despre solutiile de cyberbullying si interventie
https://www.unicef.org/romania/ro/povesti/cyberbullying-ce-este-si-cum-ii-punem-capat

Programe de prevenire, articole informative, raspunsuri la intrebari despre bullying si
cyberbullying

Platforma Kinderpedia - https://www.kinderpedia.co/ro/bullying-cyberbullying.html

Salvati Copiii Romania - https://www.salvaticopiii.ro

Platforma_https://www.salvaticopiii.ro/ce-facem/protectie/protectie-impotriva-

violentei/prevenirea-violentei-in-scoala/prevenirea-bullying-ului-in-scoli-si-gradinite

- Studii de cercetare, campanii dezvoltate in colaborare cu diferite companii (Kaufland
Romania), grupuri de actiune, activitati de prevenire / educatie / sanatate / drepturile
copilului - https://www.salvaticopiii.ro/ce-facem/protectie/protectie-impotriva-

violentei/prevenirea-violentei-in-scoala -

- Crearea grupurilor de actiune anti-bullying in 130 de scoli partenere -
http://www.scolifarabullying.ro/

Ministerul Educatiei - 2020 - Norme metodologice de aplicare a legii impotriva violentei
psihologice - https://www.edu.ro/normele-metodologice-de-aplicare-legii-
%C3%AEmpotrivaviolen%C8%9Bei-psihologice-bullying-au-fost-publicate-%C3%AEn

Legea educatiei, art 5- https://lege5.ro/gratuit/gm3timzrgi4q/art-5-prevenirea-bullyingului-

si-a-cyberbullyingului-in-unitatile-de-invatamant-preuniversitar-norma-

metodologica?dp=gmytonbygiztgny
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OMEC Order nr 4343 / 2020 -

https://www.edu.ro/sites/default/files/ fisiere/Legislatie/2020/OMEC 4343 2020 norme

%20antibullying.pdf

Politia Romana

Campanie de prevenire a cyberbullying-ului - https://www.juridice.ro/695878/politia-

romana-a-demarat-campania-pentru-prevenirea-cyberbullyingului.html

(C) Sprijinire si Abordare

Tn ultimii ani, ca réspuns la provocarea bullying-ului si a cyberbullying-ului, au fost create instrumente

pentru combaterea fenomenului: formarea agentilor cei mai direct implicati (parinti, profesori si alti

agenti educationali), cursuri de formare, furnizarea de instrumente pentru sprijinirea victimelor

(crearea de canale de comunicare si denuntare) si mecanisme mai largi de lupta cu implicarea

comunitatilor, cum ar fi campanii de diferite formate si care utilizeazd mijloace diferite. in tabelul

urmator exista cateva dintre aceste mijloace si canale de sprijin si abordare.

Tara

Formare

Suport/ Abordare

Portugalia

"Bullying-ul si cyberbullying-ul:
prevenirea si actionarea" -
https://www.nau.edu.pt/pt/curso/bully

ing-e-ciberbullying-prevenir-agir/ - Curs

de formare care vizeaza formarea
profesionistilor care indeplinesc functii
in contexte educationale.

Cursuri si cursuri de formare
promovate de Asociatia portugheza
pentru sprijinirea victimelor
https://formacaoapav.pt/ sidestinate

profesionistilor care se ocupa direct sau
indirect de victimele agresiunii.

Academia digitala pentru parinti -
https://www.e-redes.pt/pt-

APAV Safe Internet Line - Linie suport +351 800
219 090

https://www.internetsegura.pt/lis/sobre-a-lis.

SOS Crianga - 116 111 - de la Institutul de Sprijin
pentru Copii -
https://iacrianca.pt/intervencao/sos-crianca.

Biroul de combatere a criminalitatii informatice -
https://cibercrime.ministeriopublico.pt/

Linia de reclamatie pentru copii in pericol
https://www.cnpdpcj.gov.pt/comunicar-
situacao-de-perigo (+35196 123 11 11);
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pt/sustentabilidade/nos-e-as-

comunidades/investimento-

social/academia-digital-para-pais - este

o initiativa a E-REDES in parteneriat cu
Directia Generala Educatie (DGE), care
se bazeaza pe convingerea ca
alfabetizarea digitala este o conditie a

incluziunii sociale.

Curso_ Bullying e violéncia escolar -

Cognos . promoveaza cursuri de formare
pentru educatori.

in termeni sociali existd programe
precum "Cartiere FARA Bullying" -
https://www.associacaoplanoi.org/bair

ros-sem-bullying/ - care promoveaza

contexte sigure si sandtatea mintala,

prevenind  bullying-ul si  violenta

interpersonala, printr-o actiune

integrata a comunitatii.

Observatorul National al Bullying-ului:
https://www.associacaoplanoi.org/observatorio-

nacional-do-bullying/

Scoala fara sigiliu de agresiune -
https://www.sembullyingsemviolencia.edu.gov.p
t/?page id=24890.

Sigiliu scoala sanatoasa (PES) -
https://escolasaudavelmente.pt/escola-

saudavelmente/selo-saude-psicologica-

escolar/regulamento-de-candidatura.

Sigiliul de protectie - drepturile copilului -
https://www.cnpdpcj.gov.pt/selo-protetor.

Provocarile Seguranet -
https://www.seguranet.pt/desafios

Bulgaria

http://openedubg.com/images/sample
data/BG/project/lesons/25.pdf:
instruire pe tema

"Confruntarea cu

hartuirea cibernetica - ce factori

identificd hartuirea cibernetica si
violenta online si ce pot face pentru a le

reduce?"

http://openedubg.com/images/sample
data/BG/project/lesons/34.pdf: training
pe tema "Confruntarea cyberbullying-

ului = ce factori intensifica
cyberbullying-ul si violenta online si ce

trebuie facut pentru a-i reduce?”

https://eurocirilic.com/bg/courses/%D
0%B1%D0%BE%D1%80%D0%B1%D0%B
0-%D1%81-
%D1%82%D0%BE%D1%80%D0%BC%D0

Linia telefonica nationala de asistenta:

https://endviolence.nmd.bg/

Linia de asistenta este conceputa pentru a sprijini
copiii, parintii si profesionistii in probleme legate
de siguranta online a copiilor. Consilierii liniei
telefonice de asistenta lucreaza pentru a preveni
abuzul online si intervin in situatii abuzive, cum ar
fi hartuirea online, ademenirea (ademenirea unui
copil pentru abuz sexual), sexting (flirtul prin
imagini online), utilizarea abuzivd a datelor
personale, a profilurilor si identitatilor online etc.
Consilierea este disponibila anonim apeland 124
123 la nivel national si prin intermediul site-ului

Centrului www.safenet.bg.

https://www.cybercrime.bg/index.html: destinat

sa raporteze Directiei de combatere a

criminalitatii informatice din cadrul Directiei
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%BE%D0%B7%D0%B0-%D0%B8-
%D0%BA%D0%B8%D0%B1%D0%B5%D
1%80%D1%82%D0%BE%D1%80%D0%B
C%D0%BE%D0%B7%D0%B0-
%D0%BF%D1%8A%D1%82%D1%8F%D1
%82-%D0%BA/

"Combaterea agresiunii si a hartuirii

instruire pe tema

cibernetice: calea catre o mai buna
coexistenta in interiorul si in afara salii
de clasa”

https://cyber360.bg/courses/kibersigur
nost-za-roditeli-chast-1/:

Training

conceput pentru a ajuta parintii sa

inteleagd mai bine conceptele de
securitate cibernetica si modul in care fsi
pot proteja copiii de amenintarile care

pandesc online

https://www.institute-
hr.com/%d0%ba%d0%b8%d0%b1%
d0%b5%d1%80%d1%82%d0%be%d
1%80%d0%bc%d0%be%d0%b7-
%d1%81%d1%80%d0%b5%d0%b4-
%d0%bf%d0%be%d0%b4%d1%80%
d0%b0%d1%81%d1%82%d0%b2%d
0%b0%d1%89%d0%b8%d1%82%d0
%b5/:
adolescentilor - un program de formare

Cyberbullying  in randul
a educatorilor cu privire la riscurile
cibernetice si gestionarea acestora in

diferite grupe de varsta

de
Informatice din cadrul

Generale Combatere a  Criminalitatii
Ministerului Afacerilor
Interne daca sunteti victima sau martor al unei

infractiuni informatice.

https://116111.bg/: Telefonul National pentru
Copii 116 111 este gestionat si administrat de

Agentia de Stat pentru Protectia Copilului.
Agentia este unicul organ specializat al Consiliului
de Ministri pentru indrumarea, coordonarea si
controlul implementarii politicii de stat privind
activitatile de protectie a copilului In Republica
Bulgaria. Tncd de la finceputurile sale, linia
telefonica de asistenta a fost conceputa pentru a
sprijini toti copiii si familiile lor. Operatorii care
raspund la apeluri sunt psihologi instruiti care
sunt gata sa asculte, sa sprijine, sa sfatuiasca si sa
ghideze apelantii cu privire la toate preocuparile
lor, 24 de ore pe zi, 7 zile pe saptamana, anonim
si gratuit.

http://web112.net/. Linie telefonica sigura pe

internet

Polonia

https://cyberprofilaktyka.pl/baza-

wiedzy/publikacje.html

Cyberprofilaxia NASK este implicata in
activitati educationale in utilizarea n
siguranta a noilor tehnologii, crescand

Centrul de informare

Fundacja Dajemy Dzieciom Site (Fundatia
Giving Kids Strength)

De 30 de ani protejam copiii de violenta si abuz
sexual. Ofera copiilor si ingrijitorilor lor sprijin,
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https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
https://www.institute-hr.com/%d0%ba%d0%b8%d0%b1%d0%b5%d1%80%d1%82%d0%be%d1%80%d0%bc%d0%be%d0%b7-%d1%81%d1%80%d0%b5%d0%b4-%d0%bf%d0%be%d0%b4%d1%80%d0%b0%d1%81%d1%82%d0%b2%d0%b0%d1%89%d0%b8%d1%82%d0%b5/
https://116111.bg/
http://web112.net/
https://cyberprofilaktyka.pl/baza-wiedzy/publikacje.html
https://cyberprofilaktyka.pl/baza-wiedzy/publikacje.html
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gradul de constientizare a hartuirii
cibernetice. Misiunea principala este de
aface internetul un loc prietenos pentru
NASK

constant cu experti si

toata lumea. colaboreaza
comunitatea
stiintificd Tn  pregdtirea actiunilor
educationale pentru tineri, profesori,

educatori.

Comunitatea online:
https://dbamomoijzasieg.pl/soc/, O
SCOALA RESPONSABILA DIGITAL este o
comunitate de elevi, parinti si profesori

pentru care valoarea modeleaza
echilibrul dintre utilizarea noilor
tehnologii si crearea constienta a unor
relatii reale in afara spatiului
internetului. Avand grija de acest
echilibru, influentam pozitiv bunastarea
psihologica, fizica si sociala a intregii
comunitati scolare. Beneficiile aderarii
la reteaua nationala de scoli
responsabile digital: 1) Acces la
programul inovator Scoala responsabila
digital si sprijin continuu 2) Sprijin
continuu in implementarea acestuia; 3)
Participarea la un studiu de cercetare
privind relatiile scolare - lansat deja in
septembrie 2021 4) acces gratuit la
diagnostice scolare continue sila o
serie de materiale educationale privind
dependenta de e-dependente, igiena
digitald si importanta relatiilor
personale 5) oportunitatea de a
participa la webinarii dedicate si
conferinte tematice implementate
pentru reteaua de scoli responsabile
digital 6) Sprijin in gestionarea mediilor
digitale in comunitatea scolar3;

asistenta psihologica si juridica profesionala.
Tnvat adultii cum s3 rdspund intelept si eficient
la violenta impotriva copiilor si ce sa faca daca
suspecteaza cad un copil este abuzat. Sprijina si
implica parintii sa-si creasca copiii cu dragoste si
respect. Are o influenta asupra legislatiei
poloneze in ceea ce priveste modul de protejare
a intereselor copiilor.

Centrul polonez de programe pentru un
internet mai sigur (PCPSI)

(Polskie Centrum Programu Safer Internet) a
fost infiintatda Tn 2005 ca parte a programului
Comisiei Europene pentru un internet mai sigur si
functioneaza in prezent in cadrul Mecanismului
pentru interconectarea Europei. Este compus din
institutul  national de cercetare  NASK
(coordonator PCPSI) si Fundatia Dajemy Dzieciom
Site (Fundatia Giving Kids Strength). Centrul
desfasoara o serie de activitati complexe pentru
siguranta copiilor si tinerilor care utilizeaza
internetul si noile tehnologii.
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7) Acces la o comunitate nationala de
scoli responsabile digital pentru a
impartasi experiente;

Olanda

https://www.stoppestennu.nl/cursusaa

https://www.mindnederland.nl/: MiND este un

nbod-workshops-trainingen-

voorlichtingen: Stop Pesten Nu oferd o
paleta bogatd de formate interactive de
lucru despre bullying, comportament
bullying,

inadecvat (discriminare,

agresiune si  hartuire sexuald) si
cyberbullying. De la jocuri de rol pline de
viata la videoclipuri inspirationale, de la
prezentari PowerPoint informative la
declaratii si chestionare provocatoare si
de la studii de caz practice la sarcini

creative.

https://childfocus.be/nl-
be/Vorming/Professionals: Child Focus

oferd instruire pentru oricine ale carui
activitati profesionale sunt (in)direct
legate de grupul tinta central al Child
Focus: copiii si adolescentii. Child Focus
informeaza profesionistii cu privire la
modul de abordare a problemelor
legate de misiunile sale. Ei invata cum sa
reactioneze cel mai bine, ce masuri
reactive si preventive sd ia in caz de
fugd, exploatare sexuald sau probleme
online (sexting, ingrijire etc.).
Profesionistii primesc informatii bazate
pe dovezi si sfaturi si instrumente de
situatiei  lor

prevenire  adaptate

profesionale. Ne uitam la evolutiile

sociale si la modul in care o scoala /

organizatie / supraveghetor le poate

punct national de contact unde puteti raporta
discriminarea online. Discriminarea poate fi o
infractiune legald in Tarile de Jos. MIND
exploreaza daca un raport este o infractiune
legala bazata pe Codul penal si jurisprudenta
relevanta si trimite cereri de stergere catre site-ul
web specific.

https://www.dekinderombudsman.nl/:
Kinderombudsman verifica daca guvernul si alte
organizatii respectda legile si legislatiile care
vizeaza protectia copiilor. Copiii cu varsta de pana
la 18 ani pot contacta.

https://www.politie.nl/aangifte-of-melding-
doen: La politia olandeza, oamenii pot depune
rapoarte despre (printre altele) hartuire (online),
violentd, amenintari si discriminare.

https://www.meldpunt-kinderporno.nl/
Meldpunt Kinderporno este un site web unde
oamenii pot raporta materiale (potentiale)
pornografie infantila (fotografii sau videoclipuri)
care sunt disponibile pe internetul disponibil
publicului. Meldpunt Kinderporno verifica daca
materialele sunt infractiuni legale si, daca da, le
adauga in baza de date a politiei, Interpol si
INHOPE (organizatia internationald a punctelor de
contact).

https://www.kindertelefoon.nl/: Copiii (8 si 18
ani) pot contacta Kindertelefoon pentru a discuta
despre orice le trece prin minte cu voluntarii sau
cu colegii de pe forumul web.
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face fata. Practica concreta este

esentiala.

https://www.socialmediaimpact.nl/trai

ningen-onderwijs/training-

cyberpesten/:

educatori (profesori, consilieri scolari,

Instruire pentru

directori, ) privind hartuirea
cibernetica. Sunt abordate urmatoarele
subiecte: (1) evenimente si evolutii
actuale privind hartuirea cibernetica; (2)
recunoasterea, prevenirea si abordarea
hartuirii online si a presiunii inter pares;
(3) implicarea elevilor cu privire la
hartuirea online si presiunea colegilor;
(4) modul de crestere a rezilientei online
a studentilor; (5) securitatea sociald
online la scoala: experienta altor scoli;
(6) sfaturi privind materialele didactice,

site-urile de ajutor utile si (7) legislatia.

https://www.mediawijsheid.nl/lesmate

riaal/#tthemas: Mediawijsheid ofera
pachete de predare si idei despre

hartuirea cibernetica si manierele online
pentru
educatori.https://www.deconflixers.be

/[files/downloads/cyberpesten-gids-

deel-ii.pdf Foaie de parcurs privind

https://www.ikbegrijpjou.nl/: Aceasta este o
organizatie non-profit conceputa pentru a ajuta
persoanele singure, nu numai tinerii, ci si
persoanele Tn varsta. Ideea principald este sa fii
ascultator activ, indiferent daca ai o problema sau
vrei doar sa discuti. Ei lucreaza 100% cu voluntari.

https://www.helpwanted.nl/ : Conceput special
pentru a sfatui tinerii (< 26 de ani) despre abuzul
sexual online (cum ar fi partajarea sau extorcarea
cuiva cu nuduri).

https://www.schoolenveiligheid.nl/: Stichting
School &; Veiligheid isi propune sa traduca
informatiile despre politicile nationale 1in
informatii practice practice pentru domeniul

educatiei (pentru scolile primare, liceele si
fnvatamantul profesional secundar superior,
MBO).

hartuirea cibernetica: Instrumente
pentru scoli/profesori
Romania Organizatia "Salvati Copiii" Tmpreuna cu NEPI
Salvati Copiii Rockcastle — grup de investitii si dezvoltare
imobiliara organizeaza seria evenimentelor
"Ora de net" program- | "Parinte  responsabil 1n  era  digitald"-

www.oradenet.ro/resurse - propune o
serie de evenimente tematice si actiuni
complexe de informare si prevenire a
cyberbullying-ului,  oferind  sprijin
parintilor, elevilor si profesorilor pentru
desfdsurarea activitatilor, popularizarea

https://www.oradenet.ro/resurse/organizatia-
salvati-copiii-alaturi-de-nepi-rockcastle-lanseaza-
seria-de-evenimente-parinte-responsabil-in-era-

digitala/
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initiativelor si rezultatelor obtinute prin
intermediul platformelor intuitive, usor
de accesat.

" Profesor real intr-o scoala virtuala " —
curs dezvoltat in colaborare cu Huawei
Romania pentru a imbogati cunostintele
si a forma abilitatile si abilitatile digitale
ale profesorilor, in calitate de facilitatori
constienti de influenta noilor tehnologii
in viata copiilor.

Initiativa "Micii exploratori digitali"
oferd resurse pentru parinti si copii,
utilizabile si  de profesorii care
interactioneaza cu copiii mai mici, cu
sfaturi si activitati de informare si
valorificare a utilizarii eficiente a
internetului.

Crearea unei retele de voluntari -
profesori, oameni din lumea artistica si
populari in randul copiilor si tinerilor;

" Cu sprijinul a 2400 de voluntari, am
organizat activitati de informare pentru:
- 39484 copii din ciclul primar, gimnazial
si liceal,

- 4900 parinti,

- 1645 profesori si

- 80 specialisti- from 726 educational
institutions in the country."

— cf _https://www.salvaticopiii.ro/afla-

Curs "Profesor real intr-o scoald virtuald"
https://www.oradenet.ro/resurse/ora-de-net-
lanseaza-cursul-de-formare-profesor-real-intr-o-

scoala-virtuala/

https://oradenet.ro/wp-
content/uploads/2023/08/micii-exploratori-
digitali_carte-colorat web.pdf

Un exemplu concret: in scoli s-au desfasurat
activitati coordonate de cadrele didactice, cu
elevii si parintii acestora, cu materiale suport puse
la dispozitie prin programul "Ora Online" si create
de cadrele didactice care au desfdsurat
activitatile. Rapoartele si materialele create au
fost incarcate pe platforma TEAMS a scolii si pe
platforma VoluntApp a Net Hour.

Teme  abordate: "Cyberbullying  (online
bullying)/CTRL_Ajutor serviciul Ora de Net";
"Internetul - resursa educational3d/ Dezvoltarea si
postarea continutului personal/ Datele personale
pe Internet"; "Internetul si viata de familie/
dependenta de internet"; "Cum distingem faptele
de opiniile din mass-media?"; "Cum sa evitati
hartuirea cibernetica?", "Hartuirea scolara"

https://voluntapp.ro/raport.php?id=8467
https://voluntapp.ro/raport.php?id=8584
https://voluntapp.ro/raport.php?id=8704
https://voluntapp.ro/raport.php?id=8530
https://voluntapp.ro/raport.php?id=8538
https://voluntapp.ro/raport.php?id=8538

mai-multe/noutati/salvati-copiii-lupta-

https://voluntapp.ro/raport.php?id=8531

impotriva-cyberbullyingului

Program de  voluntariat oferit
profesorilor - activitdti de voluntariat
desfasurate de profesori care lucreaza
cu elevii si  parintii  acestora-
https://oradenet.ro/wp-
content/uploads/2023/08/ghid-cadre-

didactice.pdf
https://voluntapp.ro/index.php

https://voluntapp.ro/raport.php?id=7405
https://voluntapp.ro/raport.php?id=7404
https://voluntapp.ro/raport.php?id=8494
https://www.gie.ro/faptesiopinii/profil

Sondaj de opinie la nivelul claselor gimnaziale -
initiat Tn cadrul Campaniei Globale pentru
Educatie, initiata de Organizatia Salvati Copiii
Romania; Tema abordata: Bullying-ul scolar
https://docs.google.com/forms
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Activitati de informare si preventie prin
publicarea de brosuri pentru
adolescenti: "Gandeste Tnainte de a
impartasi”, "Lumea digitala. Ce trebuie
sa stii ca...", "Imaginea ta online".

Crearea unei pagini de Facebook in care
sa fie abordata tema cyberbullying-ului,
oferind sfaturi si  solutii pentru
gestionarea situatiilor

https://www.facebook.com/SigurPeNet

Linia telefonica de consiliere oferita de Salvati
Copiii In colaborare cu Facebook si MediaSmarts,
pe linia telefonica gratuitd sau prin SMS, prin care
copiii si tinerii sunt consiliati cu privire la
problemele pe care le intampina.

Pentru informatii, pot fi accesate urmatoarele
link-uri:
NetTime
oradenet.ro / ctrl AJUTOR Helpline: 031 80 80

000 MediaSmarts
mediasmarts.org

Centrul Facebook pentru siguranta familiei
facebook.com/safety
Sfaturi pentru prevenirea intimidarii si_hartuirii

facebook.com/safety/bullying
https://oradenet.ro/wp-
content/uploads/2023/08/brosura_smartphone2
.pdf
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Resurse

“Punga de trucuri"

Ca parte a comunitatii anti-bullying, veti avea nevoie de multe resurse pentru a va ajuta elevii / tinerii.
Resursele dumneavoastra vor varia in functie de varsta si nevoile cursantilor dumneavoastra. Cel mai
important lucru este ca resursele dvs. sa fie exacte, cuprinzatoare, impartiale si actualizate. De
asemenea, este important ca acestea sa fie relevante, interesante si usor de inteles pentru cei care le

folosesc.

Resursele ar putea fi materiale pe hartie sau audio-vizuale, un site web, videoclipuri etc.

Videouri Webquest-uri
Retele de socializare
Hb“: Jocuri de rol

Expozitii de
lucrari Flash Mob-uri
Brosuri Site-uri utile

Piese de
teatru
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Example de resurse:

*  No Bully Portugal https://nobully.pt/
e https://eusinto.me/saude-psicologica-na-escola/saude-psicologica-na-escola/falar-sobre-o-

bullying/

e https://www.portalbullying.com.pt/

e https://www.apavparajovens.pt/pt/

e https://www.seguranet.pt/pt/ciberbullying-0

e https://www.amnistia.pt/projeto-stop-bullying/

e https://www.cnpdpcj.gov.pt/bullying-ciberbullying-e-seguranca-digitall

e https://www.sembullyingsemviolencia.edu.gov.pt/

e https://www.associacaoplanoi.org/observatorio-nacional-do-bullying/

e https://www.psp.pt/Pages/atividades/ComunicarSeguranca.aspx

e http://repositorium.sdum.uminho.pt/handle/1822/25819

e https://www.dge.mec.pt/sites/default/files/Esaude/referencial educacao saude vf junho2

017.pdf

e https://www.educaciontrespuntocero.com/recursos/acoso-escolar-o-bullying/

https://aepae.es/como-detectar-acoso-escolar

e https://www.kivaprogram.net/what-is-kiva/

e https://www.ordemdospsicologos.pt/ficheiros/documentos/opp vamosfalarsobrebullying d

ocumento.pdf
e https://www.ordemdospsicologos.pt/ficheiros/documentos/opp checklist bullying.pdf

e https://www.ordemdospsicologos.pt/ficheiros/documentos/covid 19 cyberbullying jovens.

pdf

e https://www.stoppestennu.nl/

e https://www.allesoverpesten.be/

e https://www.mediawijsheid.nl/
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https://www.mediawijs.be/nl

https://www.cyberpesten.be/

https://www.vpngids.nl/veilig-internet/kind-en-jeugd/cyberpesten/

https://www.slachtofferzorg.be/cyberpesten

https://www.politie.be/5415/vragen/criminaliteit-op-internet/cyberpesten

https://www.politie.nl/informatie/wat-is-cyberpesten.html

https://www.nji.nl/pesten

https://didatticapersuasiva.com/bullismo-e-cyberbullismo-attivita-didattica/

https://www.culthera.it/wp-content/uploads/2017/07/Prevenire-il-bullismo-a-scuola.pdf

https://www.altalex.com/guide/cyberbullismo

https://www.stateofmind.it/cyberbullismo/

https://www.agendadigitale.eu/cultura-digitale/cyberbullismo-cose-la-normativa-il-reato-il-

guadro-tra-legge-e-psicologia/

https://www.unicef.it/diritti-bambini-italia/bullismo-cyberbullismo/

Profesori:

https://www.seguranet.pt/pt/atividades-de-prevencao-de-bullying-e-de-ciberbullying-

manual-enable

https://www.dpgmediagroup.com/nl-BE/sidekicksamacademy - Video despre cyberbullying,

interviu cu Sara Pabian

https://www.klasse.be/thema/pesten/

https://www.vrijclb.be/thema/pesten

https://www.stoppestennu.nl/leraar-voor-scholen-kenniscentrum-pesten

https://assets.vlaanderen.be/image/upload/v1664875215/Flowchart cyberpesten A2 ictgc

p.pdf

https://www.piattaformaelisa.it/formazione-docenti/
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https://www.francoangeli.it/Libro/Bullismo,-bullismi.?ld=12769

https://www.miur.gov.it/bullismo-e-cyberbullismo

https://www.unicef.it/diritti-bambini-italia/bullismo-cyberbullismo/

https://www.universoscuola.it/bullismo-cyberbullismo-scuola-ruoli-responsabilita-varie-

figure-scolastiche.htm

https://didatticapersuasiva.com/il-ruolo-degli-insegnanti-nel-contrasto-del-cyberbullismo/

https://escolasaudavelmente.pt/pais/comunicar-com-os-filhos/falar-sobre-o-bullying

https://escolasaudavelmente.pt/pais/comunicar-com-os-filhos/falar-sobre-o-cyberbullying

https://www.medianest.be/thema/cyberpesten

https://www.stoppestennu.nl/ouders-opvoeders-kenniscentrum-pesten

https://onderwijs.vlaanderen.be/nl/ouders/ondersteuning-en-begeleiding/omgaan-met-

grensoverschrijdend-gedrag/wat-kan-je-als-ouder-doen-bij-grensoverschrijdend-gedrag-op-

school

https://www.vcov.be/ouderinfotheek/vcov-infomateriaal/Pesten

https://www.pestweb.nl/

https://oudersenonderwijs.nl/kennisbank/pesten-en-sociale-veiligheid/

https://www.dove.com/it/autostima/help-for-parents/teasing-and-bullying/help-your-child-

understand-the-impact-of-being-a-bystander.html

https://www.icthiesi.edu.it/wp-content/uploads/GUIDA-AL-CYBERBULLISMO-PER-GENITORI-

Copia.pdf

https://www.commissariatodips.it/consigli/per-i-genitori/cyberbullismo-consigli-per-i-

genitori/index.html

https://www.commissariatodips.it/consigli/per-i-genitori/cyberbullismo-consigli-per-i-

genitori/index.html

https://www.tuttoscuola.com/cyberbullismo-5-consigli-per-i-genitori/
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* https://www.fondazioneveronesi.it/magazine/articoli/pediatria/cyberbullismo-vittima-un-

adolescente-su-3-

amp?psafe param=1&gclid=CjiwKCAjw6eWnBhAKEiwADpnw903aymHoWzorLVghDm-

DgsYTpUEHYnXA-qobR Js9FT39Fd7hCYWXBoCgjUQAvVD BwE

e https://www.tecnicadellascuola.it/cyberbullismo-e-responsabilita-legali-dei-genitori-video

Webquest-uri despre bullying

Disponibile pe platforma TABASCO - https://www.tabasco-erasmus.eu/webquests/

¢ Bullying — Constientizarea practicilor si consecintelor
¢ Bullying — Daca sunt eu victima?
* Intalniri cu adolescenti Violenta
¢ Protejarea identitatii si reputatiei online
* Rezolvarea conflictelor in comunitatile online
¢ Hartuirea cibernetica
e Sarentarea
eUrmarire
e Cyberbullying Il
¢ Cyberbullying (modul in care scolile, profesorii si parintii ar trebui sa se ocupe de aceasta)
e Bullying (Opriti agresiunea, vorbiti despre asta)
Pentru a utiliza aceasta platforma, puteti consulta urmatorul videoclip:

https://www.tabasco-erasmus.eu/crossmediaplatform/video-instruction-for-students-teachers-
parents-and-other-stakeholders/
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Trimiteri la surse suplimentare de materiale

. . ) Limbi
Link Scurta descriere . o
disponibile
ENABLE (European Network Against Bullying in Learning and Leisure
Environments) fsi propune sa contribuie la bunastarea copiilor,
bazandu-se pe metodologii care s-au dovedit de succes in
combaterea agresiunii pentru a crea o abordare holistica, de
dezvoltare a abilitatilor. Resursele continute in aceasta publicatie si
online la
Manual Enable.pdf
. . PT; EN; ...
(seguranet.pt) http://enable.eun. org/implementing_enable

sunt concepute pentru a sprijini dezvoltarea abilitatilor de invatare
socio-emotionala si pentru a promova advocacy de la egal la egal.
ENABLE este un proiect cofinantat de UE, sustinut de un grup de
reflectie format din 12 experti internationali si implementat de sase
parteneri de baza din cinci tari

https://www.amnistia.pt/wp

ol manual - Opriti intimidarea
content/uploads/2017/10/M

anual - Aceasta este o resursa educationald bazatd pe drepturile omului PT
Stop Bullying Al Portugal.p Pentru combaterea discriminarii
df

Brosura "Cum sa facem fata agresiunii?" Ce pot face parintii?.

Aceasta brosura se adreseaza parintilor copiilor. Oferd informatii

despre ceea ce fac in cazul in care copilul este implicat in agresiune NL
(ca victima, spectator sau agresor). Brosura este elaborata de

districtul scolar flamand "Gemeenschapsonderwijs".

https://www.go-
ouders.be/brochure-pesten-
aanpakken-wat-kunnen-
ouders-doen

Trupa de teatru "O Kontreir" are o piesa de teatru "De Pest! Aan
https://www.okontreir.be/d mij". Se adreseazi elevilor din scoli. In piesd sunt impartasite povesti NL
e-pest-aan-mij/ despre victime si batausi. Piesa vrea sa motiveze publicul sa se

gandeasca la responsabilitati atunci cand este implicat in agresiune.

. Film interactiv despre comportamentul trecatorilor atunci cand
https://itsuptoyou.nu/ oL . NL
asista la agresiune
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Link catre trailer). Film despre agresiune numit "Spijt" (roméana
https://www.youtube.com/ ( ) pre ag pijt" (

watch?v=q3s0l0MTcNs ".Regret"?, carea cé§.tigajc un premiu pt.e?tru. ceI. maivb.un film pentru NL
tineret din Europa si mai multe preturi in diferite tari.
https://didatticapersuasiva.c
om/bullismo-e-
/ . . Ghid despre cum sa utilizati corect telefonul mobil IT
cyberbullismo-attivita-
didattica/
https://it.pearson.com/aree-
disciplinari/storia/temi-
attualita/cyberbullismo-una- Predarea istoriei si hartuirea IT
proposta-laboratorio-
didattico-sspg.html
https://www.donboscopado
va.it/cyberbullismo-scuola-
/ey . Teathre si cyberbullying
secondaria-padova-don-
bosco/
https://www.safenet.bg/ima
ges/sampledata/Materiali/D Manual "Cat de mult stiu despre Internet?” BG
rugiat_rechnik_za_Internet_
small.pdf
https://www.youtube.com/c Canal YouTube dedicat sigurantei online cu peste 60 de videoclipuri
hannel/UCPOHE1CNa_- tematice BG
eX8vSZerey0Q/videos
https://ec.europa.eu/justice
/grants/results/daphne- Manual pentru profesori elaborat de proiectul "T.A.B.B.Y. in EN, BG
toolkit/file/3036/download_ Internet" (Evaluarea amenintarilor comportamentului de bullying la
en?token=2z73gLo60 tineri)
http://cyberhelp.eu
Proiectul "Look - cybermobbing, sexting, posing, grooming in the EN, BG

everyday life of youth social work"For everyday social work were
developed:

eJoc de rol

*Grup de idei

*Ghid de discutii
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https://www.gov.pl/web/nie

zagubdzieckawsieci/do-
poczytania

https://edukacja.fdds.pl/plu
ginfile.php/92246/mod reso
urce/content/2/jak reagowa

c _na_cyberprzemoc-FDDS-
12042017 ksiazka.pdf

- -Manualul scolar "Cum sa reactionezi la cyberbullying".
Autor: Fundatia Le D3m Putere Copiilor PL

- - Ghid pentru parinti
- - Ghid pentru scoald/profesori
- - Cum sa te comporti pe internet / cui se adreseaza

SITE-URI UTILE:
Akademia NASK www.akademia.nask.pl
Polskie Centrum Programu Safer Internet www.saferinternet.pl
Kampania , Nie zagub dziecka w

sieci” www.gov.pl/niezagubdzieckawsieci

https://it- Dyzurnet.pl www.dyzurnet.pl
szkola.edu.pl/publikacje,plik, CERT Polska www.cert.pl
71

Fundacja Dajemy Dzieciom Site www.fdds.pl

Fundacja Orange www.fundacja.orange.pl

https://fundacja. .pl
ps://fundacja.orange.pl/s Strona kampanii ,,Chron dziecko w sieci” www.dzieckowsieci.pl

trefa-wiedzy/post/netykieta Fundacja Dbam o Mdj Z@sieg www.dbamomojzasieg.com

System Klasyfikacji Gier (PEGI) www.pegi.info/pl

https://rria.ici.ro/wp- A. V. Vevera si A. R. Albescu, "Cyberbullying" — articol publicat in
content/uploads/2019/07/5 [Romanian Journal of Information Technology and Automatic RO
articol Vevera Albescu.pdf Control, Vol. 29, No. 2, 63-68, Institutul National de Cercetare-
Dezvoltare in Informatica — ICI Bucuresti, 2019. Continut:

- definirea conceptului de cyberbullying

- Tipuri si metode de hartuire cibernetica

- caracteristicile Cyberbullyies si impactul acestora asupra victimelor

https://www.salvaticopiii.ro/ Salvati Copiii Romania, "Studiu privind impactul cyberbullying-ului
sci-ro/files/f8/f851d9ad- asupra copiilor si adolescentilor Bucuresti, 2023": RO
d5a9-4ab8-a2b5-
692b3a56e€960.pdf

- informatii statistice si de constatare privind retelele sociale
accesate de copii si adolescenti, comportamentul acestora pe social
media si impactul utilizarii internetului asupra lor

https://www.salvaticopiii.ro/ Salvati Copiii Roménia: "Violenta de orice fel afecteaza sanatatea
sci-ro/files/10/10551dfa- fizica si emotionald a copiilor. Bullying in randul copiilor" - studiu RO
f0b2-4cb0-a103- sociologic la nivel national, 2016

08d811dc31a9.pdf

Continut:
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- Perceptia bullying-ului — cercetare calitativa bazata pe metoda
Focu-Grup

- relatiile de familie si opiniile privind educatia copilului

- grup de prieteni si influente asupra comportamentului copilului

- comportamente de abuz si pedepsire — conceptualizare, efecte

- cercetare cantitativa privind bullying-ul — comportamente, situatii
tipice si situatii specifice de bullying, opinii ale parintilor

https://cinetic.arts.ro/wp- Conf. Dr. C. Popa (coord), D. C. Marinescu, "Jocuri teatrale in

content/uploads/2020/01/B |combaterea bullying-ului", UNATC / Facultatea de Teatru, 2020 RO
ullying Daiana-
Marinescu.pdf Continut:
- despre bullying si cyberbullying
- Arta ca forma de terapie
- studiu de caz — propunere de activitati
https://www.isjialomita.ro/r T. Vild, A. Dumitru, "Educatia nonformala. Ghid pentru profesori";
ed/download/Educatia_nonf Continut: RO
ormala -
ghid pentru cadrele didac |~ despre educatia nonformala: metode, caracteristici ale
. facilitatorului, jocuri, teatru forum
tice.pdf
http://listen.animusassociati T. A. Netzelmann, E. Steffan, M. Angelova, "Strategii pentru o clasa
on.org/wp- fara bullying" - Manual pentru profesori si personalul scolar, Salvati RO
content/uploads/2016/09/m Copiii, 2016 - publicatie produsa in cadrul proiectului
anual-rom-web.pdf "INTRODUCEREA ABORDARII PARTICIPATIVE S| CENTRATE PE COPIL

PENTRU IDENTIFICAREA TIMPURIE SI PREVENIREA AGRESIUNII iN
MEDIUL SCOLAR N 7 TARI ALE UE" JUST/2013/DAP/AG/5372 Cu
sprijinul financiar al Comisiei Europene - Programul DAPHNE 1111

Continutul acestei publicatii este responsabilitatea exclusiva a
Asociatiei Animus si a partenerilor sdi de proiect si nu reflecta pozitia
oficiala a Comisiei Europene.

Din cuprins:

- despre bullying, metode si activitati de prevenire a bullying-ului,
instrumente de identificare timpurie si interventie adecvata in situatii
de bullying
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Webquests Cyberbullying Webquest
- https://www.slideshare.net/bfraley3/webquest-on-cyber-bullying
Webquest: Cyber Bullying pentru educatori -_https://www.slideshare.net/JDianetti/cyber-
bullying-webguest
Webquest: Cyberbullying - https://www.slideshare.net/BethanyMitchell/webquest-master-
1
Webquest: Cyberbullying - https://zunal.com/webquest.php?w=167676
Cyberbullying WebQuest:_https://prezi.com/00gvuys3 0fk/cyber-bullying-web-quest/
Cyberbullying: https://sites.google.com/a/godfrey-lee.org/internet-safety-
webquest/process/cyberbullying

Jocuri de rol |, Anti-Bullying — Jocuri de rol” - https://www.youtube.com/watch?v=67kpysU0e6U
""Sa vorbim despre cyberbullying" — propunere de joc de rol:
https://www.youtube.com/watch?v=ItYz9ad12n8

Flash Mob Flash Mob "Opriti agresiunea, opriti violenta; Sa facem lumea un loc mai bun!”’—
https://youtu.be/zTDeFAK3MJE
Flash Mob proiect Erasmus+ TABASCO / Sc. Gim. "Mihai Dragan" Bacdu —
https://youtu.be/OC5hoSMKyb8
“Anti Bullying Flash Mob” — https://youtu.be/6rH9woP5qu4?si=XTCyttB1SVdXO N

Utilizarea Efectele hartuirii cibernetice / Social Media Victims Law Center -

site-urilor https://socialmediavictims.org

web

Linii telefonice de asistentad pentru bullying in Roménia — https://findahelpline.com

UNICEF - https://www.unicef.org

Salvati Copiii Romania— https://salvaticopiiii.ro

"Impactul hartuirii cibernetice asupra sanatatii menrale" - News-Mmedical.net —
https://www.news-medical.net
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Film Filme — "Anti Bullying animat” https://www.youtube.com/watch?v=YyDJafzuUK4
Filme — "New Boy | Scurtmetraj nominalizat la Oscar®"
https://www.youtube.com/watch?v=FdeioVndUhs
Filme — "Discriminarea” https://www.youtube.com/watch?v=Tk4DNELdPLQ
Wonder (film din 2017) Trailer oficial —
https://youtu.be/ngiK1gQKgK8?si=GWYSHWWmyjnESGmq
Piesa de UNATC, "Jocuri teatrale in combaterea bullying-ului" - by Daiana Cristin Marinescu —
teatru https://cinetic.arts.ro/wp-content/uploads/2020/01/Bullying Daiana-Marinescu.pdf
Brosura Salvati Copiii Romania
"Alege sa te opui bullying-ului!" - Brosura pentru profesori
https://www.salvaticopiii.ro/sci-ro/media/Documente/Brosura-bullying-profesori-ianuarie-
2022-03.pdf
"Alege sa te opui bullying-ului!" - Brosura pentru parinti
https://www.salvaticopiii.ro/sci-ro/media/Documente/Brosura-bullying-parinti-ianuarie-
2022-02.pdf
"Alege sa te opui bullying-ului!" - Brosura pentru copii
https://www.salvaticopiii.ro/sci-ro/media/Documente/Brosura-bullying-copii-ianuarie-
2022-01.pdf
" Lumea digitala. Ce trebuie sa stiti daca..." — doua brosuri pentru informarea adolescentilor
https://oradenet.ro/wp-content/uploads/2023/08/brosura-adolescenti-
1.pdf and https://oradenet.ro/wp-content/uploads/2023/08/brosura-adolescenti-2.pdf
"Gandeste inainte sa impartasesti" - brosura de informare si preventie editata de Salvati
Copiii impreuna cu Facebook si MediaSmarts
https://oradenet.ro/wp-content/uploads/2023/08/sfaturi_de la_facebook.pdf
"Imaginea ta online"- brosura smartphone
https://oradenet.ro/wp-content/uploads/2023/08/brosura_smartphone2.pdf
Bullying si hartuire pe internet / povestiri scurte — brosurahttps://demetrius.ro/wp-
content/uploads/2022/01/101-Bullying-si-hartuire-pe-internet-Povestiri-pentru-
elevi RO.pdf
Expozitie de | Programul Salvati Copiii - Net Hour - expozitie despre dezinformare, dezinformare si teorii
lucriri ale conspiratiei -_https://oradenet.ro/wp-

content/uploads/2023/08/gr misinformation poster rom.pdf
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Retele
sociale

DEMO - APLICATIA "EDUCATIE FARA BULLYING" - APLICATIA POATE FI DESCARCATA
GRATUIT DIN GOOGLE PLAY SAU APP STORE SI A FOST REALIZATA DE ASOCIATIA PARINTILIL
ISTETI CU FINANTARE DE LA FUNDATIA VODAFONE ROMANIA PRIN FONDUL PENTRU FAPTE
BUNE.

HTTPS://WWW.YOUTUBE.COM/WATCH?V=EQ9KITYJUQS

" Stop Bullying - Jucdrii interactive" https://wordwall.net/ro-ro/community/stop-bullying

Video

Salvati Copiii Roménia - "Ce este bullying-ul"- https://youtu.be/I3IBSnOJ5IM
https://www.youtube.com/watch?v=EhuKOgMH-Co

" Alege sa te opui agresiunii"-_https://www.youtube.com/watch?v=lJbhmDpj8wk

" Tntalniri offline. Curiozitati si pericole"
https://www.youtube.com/watch?v=MFgWg6FF0Xs

" Pericole la un click distanta. Cum sa fii in siguranta pe internet?"
https://coresibrasov.ro/pericole-la-un-click-distanta-cum-sa-fii-in-siguranta-pe-internet/
POVESTE TERAPEUTICA - "MICUL RAUTACIOS - BULLYING" - POVESTI EDUCATIVE PENTRU
COPII

https://www.youtube.com/watch?v=aSif3wV3Cgo

Prevenirea hartuirii cibernetice si constientizarea riscurilor asociate incalcarii vietii private -
https://www.youtube.com/watch?v=kzwyE7ddcQ

" Despre bullying si cyberbullying ... pentru ca toata lumea sa inteleaga" -
https://youtu.be/HeKUeme-GWE si _https://youtu.be/SWbEt89VEMQ

" Opriti dependenta de net” - https://youtu.be/SDx6u_AQx04

"Anti-bullying — Joc de rol" - https://www.youtube.com/watch?v=67kpysUOe6U

"Cum ajutam copiii sa previna si sa gestioneze bullying-ul” — Urania Cremene -
https://www.youtube.com/watch?v=-e2dMZKLThY

" Sa vorbim despre cyberbullying"- https://www.youtube.com/watch?v=ItYz9ad12n8
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Sfaturi pentru cei care iau initiative impotriva agresiunii

+ Nu trebuie s3 stiti totul, dar s3 stiti unde s& ciutati informatii.
+ V Abilitatea ta ca consilier este de a ajuta persoana sa decid3
asupra propriului comportament. Nu poti decide pentru ei.
/ Relatia pe care o construiesti este la fel de important3 ca si
informatiile pe care le oferi — sa fie incurajatoare, sustinatoare,
pozitiva si prietenoasa.

 Ardtati un interes autentic pentru celdlalt, mentineti
concentrarea 100% pe tot parcursul activitatilor.

+ Nu va fie fricad sa le contestati presupunerile, ci faceti-o cu
sensibilitate si blandete.

« Urmariti-vd limitele. Nu incercati sa oferiti sfaturi despre
lucruri despre care nu stiti.

+/ Faceti-va timp pentru a va actualiza informatiile si resursele.

 Grupul dvs. tintd poate avea dizabilitdti, conditii de sanatate
sau dificultati de invatare. Asigurati-va ca intelegeti ce poate Tnsemna starea lor pentru educatia
si viata lor profesionald. Familiarizati-va cu resursele si organizatiile specializate care i pot ajuta.

«/ Pe langa faptul cd au nevoie de sfaturi generale, potentialele victime sau agresori vor avea adesea
nevoie de ajutor cu sentimentele. Asigurati-va ca aveti abilitatile necesare pentru a-i ajuta cu
acestea.

+/ Nu putem interzice social media. A fi online face parte din dezvoltarea sociald a adolescentilor. Cu
toate acestea, 1i putem invdta pe adolescenti cum sd se comporte online. Ceea ce nu spui offline,

nu spui nici online.
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+ Cand cineva raporteaza un incident de agresiune, ascultati povestile tuturor celor implicati:
victime, faptasi si trecatori. Numai in acest fel va fi posibil sa avem o intelegere mai clara a ceea

ce se intampla intr-o sala de clasa, pe terenul de joaca, pe social media sau in alte locuri.
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Sfaturi suplimentare pentru profesori/partile interesate/scoli

Metodele si tehnicile utilizate in lucrul in grup vizeaza atingerea unui nivel diferit
de comunicare, cautarea unei cai catre cealalta persoana si catre tine fnsuti, dar
si explorarea conditiilor Tn care toate acestea vor fi posibile - conditiile de auto-dezvoltare, conditiile

din clasa si din realitatea din jurul nostru.

Crearea de materiale din ce in ce mai interesante, semnificative, bazate pe cunoastere si
autocunoastere; Munca, care presupune o dezvoltare mai completa si, odata cu aceasta, educatia
constanta a personalitatii umane, precum si cresterea timpului liber, reprezinta o noua provocare
pentru educatie - pentru a-si provoca absolventii pentru necesitatea unei structurari adecvate a
timpului liber. In aceastd lume noud, educatia este structuratd in jurul subiectelor de abilitati practice

si actiuni n viata, nu in jurul disciplinelor traditionale.

Tn lucrul in grup - prin situatii structurate / metode interactive / elevii pot experimenta si personaliza
conceptele utilizate. intr-un grup suntem cu totii egali, dar in acelasi timp in cadrul actiunii si dezvoltarii

grupului se joaca diferite roluri, se creeaza reguli de grup si noi relatii.

1. Nu exista o singura "cale corecta" pentru munca in grup, totul depinde in mare masura de:

e personalitatea noastra;

e modul Tn care comunicam cu ceilalti;
e cunostintele noastre;

e participanti - varsta, interesele lor;

e mediul in care lucram;

e durata intalnirilor de grup;

e perspectiva temporalg;

¢ perspectiva participantilor.

2.Aspecte importante intr-o lucrare de grup sunt:

e atitudinea pozitiva fata de participanti;
¢ adoptarea principiilor de baza pentru actiunea de grup;
e respectarea regulilor de baza de functionare;
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¢ atmosfera de cooperare, incredere si sprijin reciproc;
e Democratizarea relatiilor in cadrul grupului.

3. Conducerea si gestionarea unei activitati de grup este procesul de a face alegeri in situatii in
continua schimbare - ne solicita flexibilitate, implicare constanta, evaluare continua, auto-invatare.
* O abilitate importanta a facilitatorului este conducerea grupului pentru rezolvarea
problemelor si cunoasterea in detaliu a procesului;
*  Cheia succesului este mentinerea constanta a unitatii intre;
- furnizarea de continut semnificativ;
- monitorizarea proceselor care au loc in timpul asimilarii acestui continut;
- relatia dintre participanti si dintre acestia si facilitator.
Aceasta implica:

* Relatii deschise intre participantii implicati in procesul de invatare;

* Subiectele pe care le acoperim ar trebui sa fie acoperite sub forma de probleme;
*  Lucrul in grup este ceva extrem de complex din mai multe puncte de vedere;

*  Este dificil sa lucrati simultan cu douazeci si doudzeci si cinci de persoane;

*  Este dificil sa se asigure conditiile necesare pentru o munca eficienta;

* Este dificil sa mentii disciplina si motivatia pentru o perioada lunga de timp;

*  Este dificil sa prezici toate lucrurile care se pot intampla in munca in grup.

4. Procesul de pregatire pentru munca in grup este extrem de important - practic ne ajuta sa
proiectam programul astfel incat sa indeplineasca cerintele esentiale si nevoile grupului.

5. Trebuie sa evaluam nevoile grupului, care include:

v analiza organizationald a mediului de invatare in care vom desfdsura activitatea in grup
v Analiza grupului

v analiza participantilor si a nevoilor acestora

Aceasta analiza arata, de obicei, situatia grupului cu care vor lucra, care sunt asteptarile si interesele
membrilor sai si ce au nevoie / cum ar fi cunostintele, abilitatile si atitudinile / pentru a fi multumiti;

v analiza sarcinilor care trebuie indeplinite pentru ca grupul s3-si atinga obiectivele.
6. lata cateva indrumari practice:

o Prima intalnire de grup
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o scopul sau principal este de a se familiariza cu natura activitatii;
o prezentarea tuturor rolurilor diferite;
o primirea informatiilor de baza despre participanti.

Aceasta inseamnad structurarea atenta a intalnirii, regandirea elementelor sale si, Tn acelasi timp,
conducerea libera a conversatiei, ceea ce va crea un sentiment de libertate in studenti. Este important
sa subliniem ceea ce vor obtine in procesul de invatare, cum ar fi experienta, colaborarea interesanta,
diferite moduri de lucru, descoperirea multor lucruri si oameni noi.

n acest scop, asa-numitele "spargitoare de gheatd" sau activititi de deschidere vin in ajutorul nostru.
Cu ei stabilim tonul activitatilor, aratam cum vor arata si indicam cine va fi responsabil pentru ceea ce
se intampla, dar si legatura directa cu subiectele viitoare. Foarte des, sub forma unei glume, a unui joc
sau a unei activitati spontane "creative", aceste exercitii dezvolta si stabilesc un model de noi abilitati
de comunicare.

o Crearea regulilor de lucru in grup

Aceasta este o activitate necesard, coeziva, prima activitate de standardizare pentru grup. Elaborarea
regulilor directioneaza participantii catre modelul de lucru, sa priveasca si sa discute relatiile din grup,
le ofera cadrul in care fisi vor desfasura interactiunile. Prin urmare, ar trebui acordata o atentie
deosebita acestei activitati.

o Discutia
Discutia este un model de lucru si principii de baza.
7. Cateva sfaturi pentru profesor / partile interesate:

o Fii clar si specific atunci cand explici sarcina;
o Asigurati-va ca grupul obtine rezultatul pe care 1l cautati;
o Crearea unui model de tranzitie reusita la interactiuni.

"Arata (nu spune doar)" este tehnica de baza care asigura succesul in clasa.

o Stabiliti obiective clare si durata activitatii;
o Construirea respectului intre membrii grupului;
o Lucrulin grup cu grupuri de elevi, adaptate varstei lor.

Exemple de metode:
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e Discutii, studii de caz, jocuri de rol;

e Videoclipuri legate de situatii de agresiune;

e Exercitii interactive;

e Exercitii pentru imbunatatirea abilitatilor de comunicare, luarea deciziilor, rezolvarea conflictelor
etc.
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Practici de orientare anti-bullying

51



programul Erasmus+
al Uniunii Europene

" / TABASCO

,TABASCO - A Targeted Anti-Bully Approach in Schools by Campaigning and Organising”
Numarul proiectului: 2020-1-NL01-KA226-SCH-083054

1 - Introducere

Activitatea propusa este axata pe cresterea gradului de constientizare si constientizare fata de
bullying si cyberbullying, avand in vedere acuitatea problemei cu care se confrunta copiii si
tinerii.

2 — Obiective

Cresterea gradului de constientizare si sensibilizare cu privire la agresiune.
Elevii, Tn echipe, picteaza un tricou cu un mesaj impotriva violentei de la egal la egal.
3 —Termeni cheie

Intimidare; cyberbullying; infractor; victima; observator; aparator; motivatie: consecinte
4 — Metodologie — Lucru in echipa

Aceasta este o metoda de lucru in care membrii unei echipe interactioneaza si colaboreaza
pentru a atinge un obiectiv comun. O buna metoda de lucru in echipa ar trebui sa promoveze
comunicarea eficienta, increderea reciproca, responsabilitatea comuna, creativitatea si
inovarea.

5 —Durata
45 minute + 45 minute
6 — Activitate (descriere)
Pasul 1 - Inventarierea nivelului individual de constientizare, selectarea mesajului.

Un tricou este distribuit pe echipa, pe care este necesar sa creati un mesaj anti-agresiune sau
anti-violenta de la egal la egal: creati o schita. Sarcina induce discutii despre forma (eficacitatea
mesajului) si continut (ceea ce este preocuparea si prioritatea de a transmite).
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Pasul 2 - Deliberarea si decizia cu privire la proiectul creat.

Momentul 1 - discutarea metodologiei decizionale.
Momentul 2 - deliberati si decideti ce sa -

pictati.

Pasul 3 — Realizare sarcina - Vopsirea

tricoului.

Elevii, in echipele lor, picteaza tricoul.

Pasul 4 - purtarea tricoului - Constientizarea
comunitatii.

Momentul 1 ntr-o zi desemnata, tricourile vor fi purtate de membrii echipei.
2. Elevii se reunesc pentru a face schimb de experienta.
3. Elevii pun pe ei tricourile.

Pasul 5 - Agatarea tricoului pe linia de imbracaminte.

Tricourile vor fi atarnate intr-un spatiu public comun. Ideea liniei de imbracaminte este o
posibilitate. Elevii se revizuiesc pe ei insisi in afisarea publica a ceea ce au spus si altii se vor
revizui pe ei insisi in aceste cuvinte, expresii sau propozitii

7 - Produsul
Tricouri pictate cu un mesaj anti-bullying.
8 - Rezultatele invatarii
Constientizarea fenomenului de bullying.
Argumentarea mesajului ales.
Recunoasterea, verbalizarea suferintei victimei.
9 — Evaluarea activitatii

Chestionar
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1 - Introducere

Activitatea propusa este axata pe cresterea gradului de constientizare fata de bullying si
cyberbullying, avand in vedere acuitatea problemei cu care se confrunta copiii si tinerii.

2 — Obiective

Cresterea gradului de constientizare si sensibilizare cu privire la agresiune.
3 —Termeni cheie

Intimidare; cyberbullying; infractor; victima; observator; aparator; motivatie: consecinte.
4 — Metodologie — Lucru in echipa

Aceasta este o metoda de lucru in care membrii unei echipe interactioneaza si colaboreaza pentru a
atinge un obiectiv comun. O buna metoda de lucru in echipa ar trebui sa promoveze comunicarea
eficienta, increderea reciproca, responsabilitatea comuna, creativitatea si inovarea.

5 — Durata
Pregatire 90 minute; Prezentare 1 - 2 minute.
6 — Activitate (descriere)

Pasul 1 - Definiti tema.
Pe echipe, momentul 1 - discutarea temei; Momentul 2 - distribuirea sarcinilor.

Pasul 2 - Creati o naratiune.
Crearea unei povesti / naratiuni despre agresiune si aveti 1 pana la 2 minute.
Pasul 3 - Reprezentare.

54



programul Erasmus+
al Uniunii Europene

" / TABASCO

1

,TABASCO - A Targeted Anti-Bully Approach in Schools by Campaigning and Organising’
Numarul proiectului: 2020-1-NL01-KA226-SCH-083054

Elevii interactioneaza prin reprezentarea rolurilor
si participarea la contextele, motivatiile si
impactul comportamentelor lor asupra altora.

Pasul 4 - Analiza critica.
Analiza critica a situatiei reprezentate.

7 - Produsul

Elevii, in echipe, simuleaza/joaca pe roluri o poveste
care reflecta o situatie legata de bullying
(motivatie/comportamente/consecinte/...)

8 - Rezultatele invatarii

Cunoasterea, construita intre colegi, a fenomenului de agresiune, in motivatiile,
comportamentele si consecintele sale.

9 — Evaluarea activitatii
Chestionar

1 - Introducere

Activitatea propusa este axata pe cresterea gradului de constientizare a bullying-ului si
cyberbullying-ului, avand in vedere acuitatea problemei cu care se confrunta copiii si tinerii.

2 — Objectives

Sensibilizarea si constientizarea cu privire la agresiune si hartuire cibernetica
3 —Termeni cheie

Intimidare; cyberbullying; agresor; victima; observator; aparator; motivatie: consecinte
4 — Metodologie — Lucru Tn echipa

Aceasta este o metoda de lucru in care membrii unei echipe interactioneaza si colaboreaza
pentru a atinge un obiectiv comun. O buna metoda de lucru in echipa ar trebui sa promoveze
comunicarea eficienta, increderea reciproca, responsabilitatea comuna, creativitatea si inovatia.

5 —Durata

90 minute
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6 — Activitate (descriere)
Pasul 1 — Inventarierea nivelului constiintei individuale cu privire la fenomen.

Un carton sau o foaie A2 este distribuita fiecarei echipe cu 3 triunghiuri. Triunghiurile vor avea o
sectiune superioara si o sectiune inferioara.

Fiecare elev enunta in sectiunea inferioard, o expresie, un cuvant sau o propozitie ca raspuns la
fiecare dintre cele 3 intrebari / subiecte:

- Enunta comportamentul ilustrativ al agresiunii.

- Enunta o motivatie de a dezvolta un comportament de bullying (al comportamentului
agresorului)

- Enunta o consecintd care poate prezenta Bullying (asupra victimei).
Pasul 2 - Extindeti cunostintele - Constiinta de sine.

Elevii, in echipa lor, corecteaza, pun intrebari, exploreaza sau desfasoara idei, intre ei, ori de
cate ori exista neintelegeri, idei sau cuvinte necunoscute (profesorul sau facilitatorul sarcinii
actioneaza ca facilitator).

(Facilitatorul cauta rapoarte ale experientelor indirecte care vor aparea, chestionand.)
Pasul 3 — Sensibilizarea grupului sau a clasei.

Fiecare echipa va delibera si va decide asupra a 3 cuvinte sau propozitii, pe care le considera
cele mai semnificative, pentru a le plasa in varful fiecarei piramide.

Pasul 4 - Constientizarea comunitatii.

Cartonul este decupat in cele 3 parti ale sale si acestea sunt grupate pe probleme/teme de
analiza si postate in spatiul public.

Elevii se vad in expunerea publica a ceea ce au spus, iar altii se vor vedea in aceste cuvinte,
expresii sau propozitii.
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7 - Produsul

Carton tdiat intr-o piramida, grupat in 3 categorii
distincte: motivatii; comportamente si consecinte.

8 - Rezultatele Tnvatarii

Clarificati fenomenul de bullying, de la
motivatiile agresorului, comportamentele de
bullying si consecintele pentru victima.

Recunoasterea, verbalizarea, suferintei
victimei.

9 — Evaluarea activitatii

Chestionar.
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1 —Introducere
Activitatea propusa este axata pe cresterea gradului de constientizare a bullying-ului si
cyberbullying-ului, avand in vedere acuitatea problemei cu care se confrunta copiii si tinerii.

2 — Obiective
Constientizarea si sensibilizarea cu privire la agresiune.

Elevii, Tn echipe, creeaza o poveste video care reflectd o experienta legata de agresiune
(motivatie / comportamente / consecinte / ...)

3 —Termeni cheie
Intimidare; cyberbullying; agresor; victima; observator; aparator; motivatie: consecinte.

4 — Metodologie — Lucru Tn echipa
Aceasta este o metoda de lucru in care membrii unei echipe interactioneaza si colaboreaza
pentru a atinge un obiectiv comun. O buna metoda de lucru in echipa ar trebui sa promoveze
comunicarea eficientd, increderea reciproca, responsabilitatea comuna, creativitatea si
inovarea.

5 —Durata
5 X 45 minute

6 — Activitate (descriere)
Pasul 1 - Definiti tema.

Pe echipe, momentul 1 -
discutarea temei;
Momentul 2 - distribuirea sarcinilor; Momentul 3 - programare.

Pasul 2 - Creati o naratiune.

Crearea unei povesti / naratiuni despre agresiune care poate fi transpusa in videoclip cu 1 pana

la 2 minute.
Pasul 3 - Filmarea.
Fotografiati cu un telefon mobil - folosind, de exemplu, aplicatia inshot - https://inshot.com/

Pasul 4 - Editati.
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Folosind inshot sau alte resurse.
Pasul 5 - Vizualizare - partajare.
Difuzarea videoclipului pe platforma interna Yammer sau altele.

7 - Produsul
Film - scurtmetraj - 1-2 minute

8 - Rezultatele invatarii

Clarificati fenomenul de bullying, pornind de la motivatiile agresorului, comportamentul de
agresiune si consecintele pentru victima.

Recunoasterea, verbalizarea, suferintei victimei.

9 — Evaluarea activitatii
Chestionar.
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1 —Introducere
Activitatea propusd este axatda pe cresterea gradului de constientizare a bullying-ului si
cyberbullying-ului, avand in vedere acuitatea problemei cu care se confrunta copiii si tinerii.

2 — Obiective
Cresterea gradului de constientizare si sensibilizare cu privire la agresiune.

Elevii, Tn echipe, creeaza o poveste de benzi desenate care reflectd o experienta legata de
agresiune (motivatie / comportamente / consecinte / ...)

3 —Termeni cheie
Intimidare; cyberbullying; infractor; victima; observator; aparator; motivatie: consecinte

4 — Metodologie — Lucru in echipa
Aceasta este o metoda de lucru in care membrii echipei interactioneaza si colaboreaza pentru a
atinge un obiectiv comun. O buna metoda de lucru in echipa ar trebui sa promoveze comunicarea
eficientd, increderea reciproca, responsabilitatea comuna, creativitatea si inovarea.

5 —Durata
5 X 45 minute

6 — Activitate (descriere)
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Pasul 1 - Definiti tema.
Pe echipe, momentul 1 - discutarea temei; Momentul 2 - distribuirea sarcinilor; Momentul 3 -
programare.

Pasul 2 - Creati o naratiune.
Crearea unei povesti / naratiuni despre agresiune care poate fi transpusa n videoclip - cu durata
de 1-2 minute.

Pasul 3 - Desen. — Moment pentru a
desena povestea.

Pasul 4 - Vizualizare - partajare.

Momentul 1 - Alegerea modului de

partajare

2nd Moment — Difuzat ca

album/video/... pe platforma Yammer interna sau in alte persoane.

7 - Produsul

Elevii, in echipe, simuleaza / dramatizeaza o poveste care reflecta o situatie legatd de agresiune
(motivatie / comportamente / consecinte / ...)

8 - Rezultatele invatarii

~

Cunoasterea, construitda fintre colegi, a fenomenului de agresiune, Tn motivatiile,
comportamentele si consecintele sale.

9 — Evaluarea activitatii
Chestionar.
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1 - Introducere

Aceasta activitate intentioneaza sa creasca empatia dintre participanti prin perceptia ca alte
persoane la un moment dat al vietii lor au simtit deja sau au experimentat aceleasi lucruri.

2 — Obiective
Promovarea empatiei si a coeziunii de grup.

3 —Termeni cheie
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Intimidare; empatie; Dinamica grupului

4 — Metodologie — Lucru Tn echipa
Dinamica grupului

5 —Durata
15 minute + timp de reflectie

6 — Activitate (descriere)

Facilitatorul lipeste o banda pe podea, separand sala de clasa. Rugati participantii sa stea cu fata
la rand, cu acelasi numar de cursanti de fiecare parte. Ei trebuie sa faca doi pasi thapoi, tinandu-i
pe toti in linie (la aceeasi distantd ca banda de pe podea).

Facilitatorul explica faptul ca va spune cateva propozitii si ca oricine se identifica cu aceste situatii
sau caracteristici trebuie sa faca un pas inainte, apropiindu-se de linie. Apoi, dupa cateva secunde,
se pot intoarce la locul de plecare si asa mai departe.

Tncercati-l o datd — nainte de inceperea jocului — pentru a vedea dacd toatd lumea intelege
(exemplu: "Apropiati-v3 de linie dacd suntetin clasd..."; In acest caz, toatd lumea ar trebui s3 facd
un pas fnainte si apoi, dupa cateva secunde, sa faca un pas napoi).

Apropie-te de linie daca...

.. Tti place sa citesti.

.. porti blugi.

.. Tti place ciocolata.

.. ti place sa desenezi.

.. ai frati sau surori.

.. esti singurul copil.

.. te-ai nascut intr-un alt oras.
.. porti ochelari.

.. ai animale de companie.

.. esti dansator.

Facilitatorul explica faptul ca acum va spune propozitii mai serioase si, prin urmare, nu exista
spatiu pentru comentarii sau zgomot. Propozitiile ar trebui rostite audibil si incet, astfel incat elevii
sa aiba timp sa se gandeasca.

Apropie-te de linie daca...
... petreci mai mult de doua ore folosind social media.

... ai simtit vreodata frica.
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... stii ce este cyberbullying.

... cunosti pe cineva sau un grup care a avut comportamente online cu intentia de a rani sau de a

rade de cineva.

... te-ai simtit vreodata singur.

... un alt elev sau studenti raspandesc minciuni sau zvonuri despre cineva pe care il cunoasteti

online, pentru a-l rani sau pentru a-i face pe altii sa nu-I placa.

... serade de tine online pentru ca te imbraci sau porti haine diferite de restul colegilor tai de clasa.

... ai fost martor la faptul ca cineva a spus online ca altora nu le-ar placea daca nu ar face ceea ce

au spus ceilalti studenti.
te-ai simtit vreodata

foarte fericit.

7 - Produsul
Experienta traita in
dinamica grupului.

8 - Rezultatele invatarii

in aceastd dinamics, in

prima parte, in diferitele

propozitii, Tn general, unii oameni se apropie de linie, dar nu toti — exista mai multe diferente in
grup; In a doua parte a activititii, majoritatea oamenilor cunosc pe cineva care a experimentat
deja o situatie de bullying sau cyberbullying — exista mai multe puncte in comun.

Acest lucru se intampla deoarece primele propozitii se refera la caracteristicile personalitatii,
circumstantelor sau intereselor, Tn care este posibil sa se perceapa singularitatile grupului —
diferentele dintre oameni, dar, in acelasi timp, ceea ce fi face speciali.

n a doua parte, se refera la situatii pe care aproape toatd lumea le-a experimentat sau cunoaste
pe cineva care a experimentat. Faptul ca putem identifica aceste situatii si suntem capabili sa ne
punem in locul celuilalt ne apropie, de asemenea.

“Atat diferentele noastre — ceea ce ne face unici — cat si asemanarile noastre ne pot apropia".
Aceasta activitate este un exercitiu de empatie si coeziune de grup.

n acest sens, activitatea se poate incheia cu o propozitie in care toatd lumea va face un pas fhainte
(exemplu: Apropiati-va de linie daca beti apa.)

9 — Evaluarea activitatii

e Moment de reflectie in grup — la final, facilitatorul trebuie sa intrebe:
e (e s-aintamplat cu aceasta dinamica?
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e Cum te-ai simtit?
e Ce aiinvatat?

1 —Introducere

Aceasta activitate promoveaza o mai mare reflectie asupra implicatiilor situatiilor de agresiune.
2 — Obiective

Elevul stie sa gaseasca solutii atunci cand apar probleme.
3 —Termeni cheie

Intimidare; rezolvarea problemelor; echipa.
4 — Metodologie — Lucru Tn echipa

Reflectie Tn echipa; grupuri de 4-5 elevi
5 —Durata

45 minute
6 — Activitate (descriere)

Elevii sunt Tmpartiti Tn grupuri de 4-5 persoane. Profesorul ofera fiecarui grup un exemplu de
situatie de agresiune sau agresiune intre colegi. Apoi, fiecare grup de elevi trebuie sa se gdndeasca
la ce a simtit victima, agresorul si/sau martorul si care sunt posibilele consecinte si implicatii ale
acelei situatii. Ei trebuie sa o scrie pe o carte

si sa puna toate cartile intr-o cutie sau intr-o

punga. Apoi, elevii pun la punct un cartonas -
aleatoriu si sarcina lor este sa gaseasca rapid

posibile solutii la problema. Elevii ITsi

impartasesc reflectiile cu privire la

modalitatile de abordare a situatiilor de

agresiune.

7 - Produsul
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Carduri cu situatii de bullying si rezolvarea problemelor
8 - Rezultatele invatarii

Strategii care trebuie aplicate in situatii de bullying.
9 — Evaluarea activitatii

Numarul de strategii dobandite.

1 - Introducere

Aceasta activitate pretinde sa creasca capacitatea participantilor de a se pune in locul celuilalt,

ceea ce este esential in procesul de constientizare a agresiunii si interventiei.

2 — Obiective

Cresterea gradului de constientizare a dificultatii de a intelege perspectiva celorlalti. Dezvoltati

empatia.

3 —Termeni cheie
Bullying, empatie, dinamica de grup

4 — Metodologie — Lucru Tn echipa
Dinamica de grup

5 —Durata
60 minute

6 — Activitate (descriere)
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Activitatea ncepe fird a spune numele activitatii. Tncepeti prin a da fiecirui elev o bucatd de hartie
si trebuie sa scrie o sarcind pe care ar dori sd o faca unul dintre colegii sai (in functie de spatiul
disponibil), dar el / ea trebuie sa-si scrie numele la
inceputul propozitiei. De exemplu, "Eu, Maria,
vreau ca Ana sa imite un pui."
Cand toti elevii au terminat, facilitatorul colecteaza
lucrarile si abia apoi spune numele activitatii: "Nu
face altora ceea ce tie nu-ti place sa ti se faca tie!"
Apoi, fiecare elev va trebui apoi sa faca ceea ce a
gandit pentru colegul sau de clasa. Facilitatorul ia
cate o lucrare pe rand, la intamplare, iar persoana care a
scris-o face ceea ce i-a propus colegului.
Activitatea se incheie atunci cand toti elevii au participat.
7 - Produsul
Experienta traita in dinamica grupului.

8 - Rezultatele invatarii
Este esential ca elevii sa devina constienti de faptul ca au fost
entuziasmati de joc, fard sa se gandeasca ca "celalalt" ar putea fi jenat si numai atunci cand situatia
s-a inversat au reusit sa simta ei insisi ce ar provoca colegului. De fapt, in viata de zi cu zi, dacd o
mare parte din ceea ce ldasam sa se intample altora s-ar intampla cu noi, am avea un rol mai activ
si mai angajat in relatiile noastre, fiind mai dispusi sa incercam sa intelegem ce simte celalalt.

9 — Evaluarea activitatii
Moment de reflectie in grup — la final, facilitatorul trebuie sa intrebe:
e Ce aisimtit?
e Cum poate aceasta activitate sa reflecte viata noastra de zi cu zi?

1 —Introducere

Multi copii si adulti tineri experimenteaza hartuirea cibernetica, ca persoana care este hartuita sau ca
spectator si, uneori, ca cel care 1i hartuieste pe altii. Efectele agresiunii pot fi devastatoare si, de multe
ori, oamenii nu au idee ce s& facd in legdturd cu aceasta. In aceastd poveste interactivd, copiii si adultii
tineri au sansa de a decide modul n care povestea continud sa modifice ceea ce se intampla.

2 — Obiective

67



programul Erasmus+
al Uniunii Europene

" / TABASCO

,TABASCO - A Targeted Anti-Bully Approach in Schools by Campaigning and Organising”
Numarul proiectului: 2020-1-NL01-KA226-SCH-083054

Activitatea propusa se concentreaza pe (1) dobandirea de cunostinte despre hartuirea cibernetica, (2)
cresterea gradului de constientizare si (3) intelegerea faptului cd puteti lua diferite tipuri de actiuni
pentru a combate hartuirea cibernetica.

3 —Termeni cheie
Alege-ti propria poveste; agentie; Intimidare; cyberbullying; online; actiuni; consecintele.

4 — Methodology — computer-supported individual learning
Aceasta este o metoda prin care indivizii decid cum continua o poveste de agresiune. Ei au agentie,
ceea ce le ofera instrumente pentru a combate hartuirea cibernetica in viata reala.

5 —Durata
10-30 minute (in functie de cat de des alegeti diferite cai in poveste).

6 — Activity

Pasul 1 — Explicarea activitatii si directionarea elevilor catre pagina web.
Elevilor li se spune ca vor primi o poveste despre o persoana care este hartuita online si ca pot decide
cum continud povestea, alegand diferite miscari Tn anumite momente ale povestii. De asemenea, li se
spune ca pot incepe povestea de mai multe ori, astfel incat sa poata face alegeri diferite si sa vada cum
influenteaza acest lucru povestea.

Pasul 2 - Decideti fluxul povestii pe cont propriu.
Elevii Tncep povestea si lucreaza pe cont propriu. Profesorul se plimba si ajuta atunci cand este necesar.
Alternativ, elevii lucreaza in perechi, astfel incat trebuie sa discute ce actiune sa aleaga si de ce.

Pasul 3 — Sensibilizarea grupului sau a clasei.
Elevii discuta in intregul grup ce au facut si ce au invatat. Ei pot
merge acum mai departe pentru a discuta cum sa puna in
aplicare ceea ce au invatat in propriul grup. -
7 - Produsul

Poveste interactiva pe computer

8 - Rezultatele invatarii

Cunostinte despre bullying, atat din punctul de vedere al

victimei, cat si al agresorului

Sentimentul de agentie, stiind ca poti face ceva in legatura cu agresiunea.

Cunostinte despre consecintele alegerilor tale atunci cand esti agresat sau esti spectator.
9 — Evaluarea activitatii

Discutie orala dupa activitate/scurt chestionar.
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1 —Introducere
Fundatia pentru Scoalad si Siguranta (www.schoolenveiligheid.nl) a dezvoltat chatterbox-uri
pentru a vorbi despre agresiune. Cu toate acestea, acestea nu sunt inca aplicabile hartuirii
cibernetice. Am adaptat textele de pe carduri pentru a se referi la hartuirea cibernetica.

2 — Obiective

Ideea este ca puteti discuta subiectul hartuirii cibernetice pe tot parcursul anului. Puteti pune
aceste carti intr-o cutie si puteti decide sa scoateti una in fiecare saptamana sau sa aveti o zi in
care sa discutati despre toate. Auzi de la elevii tai ce cred despre hartuirea cibernetica si i lasi sa
se gandeasca la ceea ce este necesar pentru o atmosfera placutd, atat online, cat si in sala de
clasa. Cartonasele incurajeaza elevii sa exprime in cuvinte sentimente si nevoi. Fundatia pentru
Scoald si Siguranta subliniaza ca este important sa punem aceste intrebari / declaratii intr-un
mediu sigur si familiar.

3 —Termeni cheie
Cyberbullying; experiente personale; siguranta; atmosfera de grup

4 — Metodologie — Lucru Tn echipa
Cardurile faciliteaza discutiile de grup despre hartuirea cibernetica. Pentru a raspunde la
intrebari, cursantii pot impartasi ceva personal despre ei nsisi. Oferiti cursantilor spatiul necesar
pentru a-si indica limitele: daca doriti, |asati-i sa aleaga un alt cartonas sau dati-l unui coleg de
clasa care este dispus sa vorbeasca despre el. Daca doriti, in calitate de profesor, puteti
preselecta intrebarile, adecvate timpului si varstei grupului.

5 —Durata
+- 5 minute pentru fiecare card

6 — Activitate (descriere)
Cum se utilizeaza cardurile: Imprimati cartile si decupati-le. Puneti-le intr-un borcan sau plic.
Puteti pune borcanul sau plicul la o ora stabilita in timpul sdaptamanii sau ori de cate ori subiectul
agresiunii apare 1n clasa. Faceti acorduri cu grupul despre cum sa vorbiti intr-un mod placut si
respectuos, vorbiti unul cu celalalt sau faceti referire la acordurile existente.
Rugati un cursant sa ia un cartonas sau sa ia unul singur. Invitati cursantul sa raspunda la intrebare.
Conveniti asupra unui semn pentru atunci cand nu raspundeti la intrebare; un student poate
spune, de exemplu, "Trec". O altd modalitate este ca elevul sa citeasca cartonasul si sa dea trei
elevi care ridica degetul pentru a da un raspuns.
Puteti, de asemenea, sa rugati cursantii sa adauge ei insisi afirmatii sau intrebari.
Aceste carduri pot fi utilizate atat Tn notatia primara, cat si in cea secundara.
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Carduri pentru cyberbullying/hartuire online

De ce credeti ca cineva ar agresa o alta Daca as fi profesorul, as opri hartuirea
persoana online? cibernetica prin....
Ceea ce nu spui unei alte persoane offline, nu Daca as fi seful unei platforme de socializare,
spui nici online. as opri hartuirea cibernetica prin ...
Cui i-ai dat un "like" astazi sau cui i-ai raspuns De ce ar agresa cineva o alta persoana online,
intr-un mod pozitiv? Si ce ai spus? crezi?

Daca experimentez ceva online despre care | De ce ai nevoie pentru a te simti in siguranta
nu ma simt bine, ma ajuta sa vorbesc despre intr-un grup online?
asta cu un prieten.

Daca experimentez ceva online despre care | Vino impreuna cu doua modalitati de a opri
nu ma simt bine, ma ajuta sa vorbesc despre agresiunea cibernetica.
asta cu profesorul meu.

Daca experimentez ceva online despre care |Ce ai pierde daca nu ai fi in grupul de aplicatii
nu ma simt bine, ajuta sa raportez acest lucru al clasei tale?
platformei (tiktok, snapchat, whatsapp, ...)
Daca experimentez ceva online despre care Cine ar trebui sa previna sau sa opreasca
nu ma simt bine, ma ajuta sa merg la politie. | hartuirea cibernetica? Profesor? Studenti?
Altele, sianume....
Hartuirea online ar putea fi doar o gluma, ar| Cum ai putea lasa o alta persoana sa stie ca

trebui sa poti face fata. nu-ti place comportamentul sau online?
Daca as fi profesorul, as opri hartuirea Tntrebati doi colegi de clas3 despre cel mai
cibernetica prin.... bun / amuzant moment online din aceasta
saptamana.

Daca as fi seful unei platforme de socializare,| Pentru a contribui la o clasa frumoasa, la o
as opri hartuirea cibernetica prin ... atmosfera placuta intr-un grup online, pot ....
Stiti ce este o regulad nescrisa? Denumiti o Tntrebati-va profesorul dac3 a existat mai
reguld nescrisa pe care o utilizati online. multa agresiune la scoala atunci cand

agresiunea online nu exista.

Cum poti arata online ca nu-ti place
comportamentul altei persoane?

7 - Produsul
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Discutie in grup

8 - Rezultatele invatarii
Tmpartasirea experientelor cu cyberbullying-ul; constiinta; norme de grup

9 — Evaluarea activitatii
Discutie orala dupa activitate/scurt chestionar.

1 - Introducere
Activitatea propusa este axata pe cresterea gradului de constientizare si constientizare a bullying-

ului si cyberbullying-ului, avand in vedere acuitatea problemei cu care se confrunta copiii si tinerii.

2 — Obiective
¢ Competenta specifica:
Dezvoltarea unor comportamente si atitudini proactive in randul copiilor/tinerilor cu privire la

fenomenele de bullying si cyberbullying.
® Obiectiv operational / Comportamente:

+ Identificarea comportamentelor de bullying si cyberbullying in mediul fizic, social si in mediul

online

«/ Pentru a exemplifica efectele fenomenelor de bullying si cyberbullying
 Aplicati solutii pentru a descuraja practica de agresiune si hartuire cibernetica

+/ S3 demonstreze comportamente responsabile si respectuoase in mediul online in situatii de
interactiune cu utilizatorii online.

3 —Termeni cheie
Intimidare; cyberbullying; agresor; victima; observator; aparator; motivare; Consecintele.

4 — Methodologie — Forum / Teatru social
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Activitatile ludice transpun simbolic invizibilul in naratiunea personala, cautand solutii si facandu-
| vizibil. Ne dorim sa fim mesageri ai deschiderii catre orizonturi a schimbadrii atitudinii fata de
diversitate, sa reducem blocajele pentru obtinerea versiunii optime a fiecaruia dintre noi prin
descurajarea fenomenelor de bullying si cyberbullying in randul copiilor/elevilor.

Teatrul social este o metoda de lucru in care participantii la activitate participa la rezolvarea unei
situatii sociale lucrand in echipa si asumandu-si roluri in raport cu rezonanta socio-emotionala
experimentata Tn jocul actoricesc practicat la nivel simbolic. Membrii unei echipe interactioneaza
si colaboreaza pentru a atinge un scop comun — constientizarea fenomenului si interventia
eficienta. Stimuleaza si dezvolta imaginea de sine, stima si comunicarea, increderea reciproca,
responsabilitatea comuna, creativitatea si inovatia in procesul de schimbare a comportamentelor
disfunctionale in relatiile sociale offline si online.

Utilizarea metodei este sporita prin dezvoltarea unui focus grup prin care participantii specifica si
clarifica caracteristicile fenomenului social de bullying sau cyberbullying (roluri, comportamente,
efecte posibile), identifica situatia problema si construiesc un posibil scenariu axat pe problema si
solutii - scenariu care urmeaza sa fie pus la lucru in prezenta unui public cu rol activ in dinamica
jocului de teatru.

5 —Durata
90 minute

6 — Activitate (descriere)
A. Focus grup
Pasul 1 — Clarificarea elementelor caracteristice fenomenului de bullying si cyberbullying:

Se formeaza doua echipe de lucru cu 6-8 membri din clase de elevi paraleli, de acelasi nivel scolar
- gimnaziu. Foi si instrumente de scris sunt distribuite.

Intrebari pentru clarificarea problemei propuse spre analiza:

1. Cum definiti fenomenele de "bullying" si cyberbullying?

2. Specificati posibilele roluri intalnite in situatii de bullying si cyberbullying.
3. Ce relatii se stabilesc intre rolurile identificate?

4. Ce efecte asupra persoanei pot determina aceste fenomene sociale?

5. Dati exemple de posibile solutii de interventie.

6. Rezumati raspunsurile moderatorului.
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Pasul 2 — Identificarea situatiei problematice propuse a fi rezolvata si a solutiei

Elevii prezintd idei, analizeaza, explica, clarifica, emit linii posibile, corecteaza, completeaza si
organizeaza liniile rezultate intr-un format coerent care poate fi jucat in joc simbolic.

Moderatorul intervine doar ca facilitator si pentru clarificari in caz de neintelegeri, idei sau
termeni neclari.

B. Teatru-forum / social

Pasul 1 — Prezentarea comportamentelor specifice fenomenelor de bullying si cyberbullying.
Pregatirea jocului

Fiecare grup delibereaza asupra formei finale a actului care urmeaza sa fie pus in scena. Actiunea
este propusa pentru o durata maxima de 10 min. Unul dintre rolurile din jocul teatrului este cel al
naratorului, care are misiunea de a mobiliza publicul pentru interventii, exprimarea ideilor,
asumarea temporara a rolului si facilitarea comunicarii actor-public.

Jocul de testare este terminat. Elevii selecteaza cea mai buna optiune pentru piesa de teatru de
pe scena.

Pasul 2 — Sensibilizati grupul sau clasa.

Fiecare echipa prezinta versiunea selectata unei clase. Dupa finalizarea jocului, exista un
debriefing. Cu acordul elevilor, piesa de teatru este inregistrata.

Pasul 3 — Constientizarea comunitatii — Poster

Toti elevii participanti primesc foi de carton pe care reproduc in scris sau desenat impresii,
ganduri, experiente in timpul prezentarii jocului de teatru. Ele sunt grupate pe teme: cauze,
motivatii; ei Tnsisi subiecti ai bullying-ului sau cyberbullying-ului; efectele fenomenului; ce au
invatat dupa participarea la activitate. Rezultatele obtinute sunt afisate pe un panou pentru ca
elevii sa le vizualizeze, iar inregistrarea activitatii este afisata pe platforma scolii.

7 - Produsul
Expozitie cu afise/mesaje;

Kitul de teatru - pot fi selectate mai multe acte care urmeaza sa fie prezentate intr-o serie de
activitati cu celelalte clase de gimnaziu, in functie de problema identificata si de nevoia de solutii
a elevilor.

8 - Rezultatele invatarii
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Clarificarea fenomenului de bullying si cyberbullying, privind cauzele, motivatiile participantilor la
bullying/cyberbullying, diferentele dintre aceste fenomene sociale si comportamentul
agresivitatii, consecintele pentru victima si solutiile de descurajare a proliferarii fenomenului.

Recunoasterea, verbalizarea suferintei victimei si stimularea curajului de a cere/oferi ajutor.

9 — Evaluarea activitatii
Chestionar.
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1 — Obiective
Dezvoltarea empatiei si ajutarea elevilor sa vada situatiile din perspective diferite.

2 —Durata
60 minute

3 — Activitate (descriere)
Elevii pot practica empatia punandu-se in pielea unei victime hartuite cibernetic, a agresorului sau
a spectatorului si reflectand asupra modului in care s-ar simti in fiecare rol. Rolurile pot fi
distribuite pe cartonase diferite si fiecare elev poate alege din pachet. Ar fi interesant pentru elevi
sa vada reactii diferite la aceeasi situatie.

Roluri sugerate pentru carduri:

Sunt un cyberbully. De ce trebuie sa-i intimidez pe altii? Ce Tmi motiveaza comportamentul si
care sunt posibilele motive din spatele actiunilor mele?

Am agresat pe cineva. Cum imi pot cere scuze?

Am fost agresat online. Cum m-a facut asta sa ma simt? Ce impact emotional are acest lucru
asupra mea? Mi-e frica, sunt anxios etc.?

Cineva raspandeste zvonuri despre mine. Ce pot face?

Am fost martor la agresarea cuiva, dar nu am intervenit. As fi putut face altfel? De ce am ales
sa nu intervin?

Am asistat la agresarea cuiva si am intervenit. Elevul care joaca acest rol poate descrie modul
in care a intervenit pentru a opri agresiunea, ce actiuni au intreprins si de ce au simtit ca este
important sa actioneze.

Sunt parinte si copilul meu a fost victima hartuirii cibernetice. Ce pot face?

Sunt parinte si am descoperit ca copilul meu hartuieste cibernetic un alt copil (copii). Ce pot
face?

Sunt profesor de scoala si un elev m-a abordat spunandu-mi ca a fost hartuit cibernetic. Ce pot
face?

Sunt profesor de scoala si am asistat la un incident de hartuire cibernetica in clasa? Cum pot
rezolva problema? Cum pot colabora cu scoala si parintii pentru a preveni ca acest lucru sa se
intample din nou?.

Sunt consilier scolar si o victima a cyberbullying-ului m-a abordat. Cum pot sprijini victima si o
pot ajuta sa faca fata impactului emotional al hartuirii cibernetice? Cum as lucra cu agresorul
pentru a aborda cauzele profunde ale comportamentului sau?
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1 — Obiective
Pentru a distinge intre comportamentul online adecvat si cel inadecvat.

2 — Metodologie — Lucru in echipa
Tmpartiti clasa Tn grupuri de 4-5 elevi.

3 —Durata
90 minute

4 — Activitate (descriere)

Cereti elevilor sa pregateasca benzi desenate cu potentiale situatii sigure si nesigure online (de
exemplu, cineva pe care nu l-ati intalnit niciodata in persoana va cere o fotografie nepotrivita).
Daca elevilor le este greu sa se gandeasca la un comportament nesigur online, mai jos sunt cateva
sugestii pe care le puteti folosi pentru a-i inspira:

Postarea de texte/mesaje rautacioase sau amenintatoare

® Provocare jena altora prin postarea de imagini, crearea unui site web sau dezvaluirea
informatiilor personale

® Pretinzand ca sunt cineva folosindu-si numele

e Partajarea adresei de domiciliu online

e Partajarea numarului de telefon cu persoane necunoscute

e Utilizarea Wi-Fi-ului public pentru operatiuni sensibile (de exemplu, tranzactii financiare)

e Pastrarea conturilor conectate in mod constant chiar si atunci cand nu sunt utilizate

e Lasarea setarilor profilurilor din retelele sociale setate la public

e Utilizarea computerelor publice (de exemplu, la scoala, club de internet etc.) pentru a va
conecta la conturi private

e Partajarea informatiilor personale online cu cineva pe care nu l-ati intalnit niciodatd in
persoana

e Postarea de fotografii private neintentionat online

Furnizati linkuri catre site-uri web pentru dezvoltarea benzilor desenate, cum ar fi Canva, Pixton
si Storyboard That. Aceste programe va permit sa glisati si sa fixati caractere, fundaluri si bule de
vorbire pe o panza digitala.
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1 —Introducere
Colegii sunt oameni care fac parte din acelasi grup social, astfel incat termenul "presiune de grup"
se refera la influenta pe care colegii o pot avea unul asupra celuilalt. Presiunea de grup este
procesul prin care membrii aceluiasi grup social influenteaza alti membri sa faca lucruri la care ar
putea fi rezistenti sau pe care altfel nu ar putea alege sa le faca.

2 — Activitate (descriere)
Presiunea pozitiva si negativa a colegilor se refera la influenta exercitata de colegi asupra
comportamentului sau alegerilor unui individ. Distinctia cheie consta in impactul pe care influenta
il are asupra bunastarii si dezvoltarii individului. Mai jos sunt cateva exemple de presiune pozitiva
si negativa a colegilor, incercati sa faceti distinctia intre cele doua categorii:

Excelenta academica Munca in folosul comunitatii

Abuzul de substante Stabilirea obiectivelor si cresterea personala
Alegerea unui stil de viatd sanatos Chiulul de la scoala

Intimidare Conducere imprudenta

Stabilirea obiectivelor Voluntariat

Hartuire Angajarea in comportamente sexuale nesigure
Incluziune sociala Empatie

Atitudini si credinte negative Participarea la activitati ilegale

Bunitate Imbunététire

Incélcarea regulilor Dezvoltare personala

Presiune pozitiva de grup Presiune negativa de grup

Raspunsuri:

Presiune pozitiva de grup:

® Excelenta academica - atunci cand colegii de clasa se Tncurajeaza reciproc sa studieze, sa
participe activ la clasa si sa depuna eforturi pentru succesul academic, creeaza o presiune
pozitiva de la egal la egal pentru ca elevii sa exceleze academic.

® Alegerea unui stil de viata sdanatos - daca un grup de prieteni se angajeaza n exercitii fizice
regulate, Tncurajeaza obiceiurile alimentare nutritive si descurajeaza comportamentele
nesanatoase, cum ar fi fumatul sau consumul excesiv de alcool, promoveaza presiunea pozitiva
a colegilor pentru mentinerea unui stil de viata sanatos.
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e Incluziunea sociala si bunatatea - colegii care promoveaza incluziunea, bunatatea si empatia
creeaza o presiune pozitiva a colegilor care incurajeaza elevii sa fie acceptati, sustinatori si
respectuosi unul fata de celalalt.

e Serviciul comunitar si voluntariatul - atunci cand prietenii se angajeaza in serviciul comunitatii
sau Tn activitati de voluntariat impreuna, ei exercita o presiune pozitiva de la egal la egal,
motivandu-i pe altii sa contribuie la comunitate si sa aiba un impact pozitiv.

e Stabilirea obiectivelor si cresterea personala - colegii care incurajeaza stabilirea obiectivelor,
auto-imbunatatirea si cresterea personald 1i inspird pe ceilalti sa-si stabileasca si sa-si
urmareasca propriile obiective, incurajand o presiune pozitiva a colegilor pentru dezvoltarea
individuala.

Presiune negativa de grup:

® Abuzul de substante - atunci cand colegii preseaza pe cineva sa experimenteze droguri, alcool
sau alte substante nocive, reprezinta presiunea negativa a grupului care poate avea efecte
daunatoare asupra bunastarii fizice si mentale a individului.

e Chiulul de la scoala sau incalcarea regulilor - atunci cand colegii de clasa fi conving pe altii sa
lipseascd de la ore, sa triseze la examene sau sa se angajeze in alte comportamente de
incalcare a regulilor, se creeaza o presiune negativa de la egal la egal care poate impiedica
progresul academic si poate duce la consecinte disciplinare.

e Intimidarea si hartuirea - daca un grup de eleviincurajeaza sau participa la agresiune, tachinare
sau comportament de hartuire fata de ceilalti, reprezinta o presiune negativa a colegilor care
poate provoca suferintda emotionala si vatamare victimei.

e Comportamente riscante - presiunea colegilor de a se angaja in activitati periculoase, cum ar
fi conducerea nesabuita, angajarea in comportamente sexuale nesigure sau participarea la
activitati ilegale este presiunea negativa a colegilor care poate avea consecinte grave.

e Atitudini si credinte negative - atunci cand colegii promoveaza atitudini negative, cum ar fi
rasismul, sexismul sau intoleranta, ei exercitd o presiune negativa de grup, favorizand un
mediu ddunator care perpetueaza prejudecatile si discriminarea.

Este crucial ca elevii sa recunoasca si sa reziste presiunii negative a colegilor, cautand in acelasi
timp influente pozitive care se aliniaza valorilor, obiectivelor si bunastarii lor.

Aflati mai multe despre presiunea colegilor si cum sa o gestionati din urmatoarele resurse web:
https://kidshelpline.com.au/teens/issues/peer-pressure-and-fitting
https://kidshealth.org/en/kids/peer-pressure.html
https://yourlifecounts.org/learning-center/peer-pressure/20-ways-to-avoid-peer-pressure/
https://caps.ucsc.edu/counseling/aod/peer-pressure.html
https://www.aspenridgerecoverycenters.com/how-to-deal-with-peer-pressure/
https://www.casita.com/blog/how-to-tackle-peer-pressure
https://parentandteen.com/say-no-peer-pressure/
https://www.verywellmind.com/what-is-peer-pressure-22246
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1 —Introducere
Stimulii emotionali audio-vizuali sunt esentiali pentru perceptia emotionala a elevilor. Capacitatea
de a atinge un nivel satisfacator de constientizare emotionald este esentiala pentru a preveni
agresiunea. Se spune adesea ca agresiunea este legata de starea socio-psihologica a elevilor. Cu
toate acestea, studiile arata ca nu este cazul si ca hartuirea cibernetica poate implica orice
categorie psihologica sociald. Elementul central ramane educatia emotionala insuficienta.

2 — Obiective
Elevii identifica emotiile legate de coborare si agresiune.

3 —Termeni cheie
Inteligenta emotionald, educatie emotionald, constientizare sociala si psihologica, maturitate

4 — Metodologie — Lucru Tn echipa
8-11 anisi 11-14+

Resurse: Un televizor, o tabld sau un ecran de computer pe care sa redati filme, o carte pentru
fiecare elev, o scurtd scena dintr-un film / televizor / program de internet care prezinta agresiunea

Pregdtire: Tnainte de Tnceperea orei, selectati o scend dintr-un film, televizor sau program de
internet care prezinta o situatie de intimidare la care cursantii se pot raporta

5 —Durata
40 minute

6 — Activitate (descriere)

Redati scena selectata. Odata finalizate clipurile scurte, analizati agresiunea cu elevii. Adresati
aceste intrebari:

- De ce a fost hartuitd aceastd persoana?
- Cum a facut bullying-ul persoana sa se simta?
- Ati asistat vreodata la o situatie similara de agresiune?

Dupa ce cursantii au terminat de scris, strangeti toate cartonasele. Amestecati cartonasele si
redistribuiti-le Tn intreaga clasa. Mergeti in jurul clasei si rugati cursantii sa citeasca numai emotiile
si sentimentele enumerate la a doua intrebare.

Tn timp ce acestea sunt citite, rugati cursantii sa ridice mana dacd au simtit vreodatd emotia
descrisa (si nu neaparat din cauza tachinarii sau intimidarii).
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Apoi, impartiti cursantii in grupuri de cate trei. Rugati grupurile sa se gandeasca la strategii care
vd vor ajuta s& incetati s mai doborati si si nu mai tachinati alte persoane. in cele din urm3,
intrebati-i cum se simt in legatura cu tachinarea cuiva in viitor, dupa ce au identificat emotiile pe
care oamenii le simt atunci cand sunt tachinati sau doborati?

n cele din urm4, cititi urméatorul citat al lui Martin Luther King jr. "In cele din urma, nu ne
vom aminti cuvintele dusmanilor nostri, ci tacerea prietenilor nostri."

Adresati grupurilor urmatoarele intrebari:

- Ce ar putea fnsemna acest citat?
- Ce parere aveti, dr. King ar trebui sa spuna despre agresiune?

7 - Produsul

Raport cu procesul-verbal al proiectului si schema de transmitere a activitatilor catre alte clase.

8 - Rezultatele invatarii
Cooperare/ colaborare; Cresterea constiintei emotionale de sine; Recunoasterea emotiilor

agresiunii; Auto-reflectie; Impartisirea experientelor emotionale; intelegere, incredere, respect
fata de ceilalti; Lucrati la propriul lor sentiment de empatie.
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1 —Introducere
Constientizarea rolului cuiva Tn cadrul grupului sau comunitatii este un element cheie in
prevenirea hartuirii cibernetice. Toate elementele care stimuleaza o reflectie concreta si profunda
asupra posibilitatii fiecaruia de a preveni aceste fenomene reprezinta un element central al
tuturor eforturilor de reprimare si prevenire a hartuirii cibernetice

2 — Obiective
Identificati comportamentul pe care doresc sa il schimbe; stabiliti si lucrati pentru a atinge
obiectivele personale.

3 —Termeni cheie
Dezvoltare personald, preventie si implicare sociald, cetatenie

4 — Metodologie — Lucru Tn echipa
Varstele 11-14+

5 —Durata
40 to 80 minute

6 — Activitate (descriere)
Activitatea 1 — Sa ne uitam la noi Tnsine

Asigurati-va ca elevii inteleg pana acum ca toata lumea are responsabilitatea de a face ceva pentru
a se asigura ca agresiunea nu are loc. Uneori trebuie sa ne uitam la noi Tnsine pentru a ne asigura
ca nu ne comportam in moduri care nu fac nimic pentru a ajuta la oprirea agresiunii.

Dati fiecarui elev o foaie: Ati putea uneori sa intimidati alte persoane? Explicati-le ca aceasta este
o activitate personald si ca nu trebuie sa o impartaseasca nimanui, decat daca doresc. Ar trebui
sa fie cinstiti.

Desi acesta este Tn esenta un exercitiu distractiv si ar trebui tratat ca atare, elevii vor ajunge sa se
gandeasca la agresiune 1n raport cu propriul comportament. Acest tip de auto-examinare este
inceputul procesului de schimbare.

Activitatea 2 — Steagul prieteniei

Tnmanati o foaie de copiere: Steagul prieteniei. Elevii taie steagul, completeazd informatiile
necesare si 1l decoreaza.
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Legdtura cu comunitatea — Steagurile prieteniei completate pot fi luate acasa si Impartasite
familiei si comunitatii.

7 - Produsul
Un steag al prieteniei

8 - Rezultatele invatarii
Constiinta; autoeficacitate; capacitatea de luare a deciziilor; cooperare/colaborare; abilitati de
comunicare

1 —Introducere
Aceasta activitate, folosind o metoda numita maieutica, conceputa si propusa de sociologul italian
Danilo Dolci in anii 1950, urmareste sa transfere studentilor o reflectie asupra temei comunitatii
educative, printr-un dialog deschis si responsabil, elevii vor trebui sa inteleaga sensul profund al
comunitatii educative si vor trebui, de asemenea, sa fie constienti de ceea ce inseamna rolul
conducator al comunitatii educative in raport cu rolul lor in calitate de cetadteni responsabili.

2 — Obiective
Cresterea gradului de constientizare si sensibilizare cu privire la agresiune si hartuire cibernetica.
Elevii, in echipe, discutad si creeaza un prim pas pentru implicarea comunitatii educatoare in
prevenirea bullying-ului si cyberbullying-ului

3 —Termeni cheie
Educarea comunitatii, bullying; cyberbullying; infractor; victima; observator; aparator; motivatie;
consecinte

4 — Metodologie — Lucru Tn echipa
Abordarea se bazeaza pe asa-numita metoda maieutica. De origine filosofica in gandirea lui
Socrate, metoda a fost modernizata in Italia de sociologul Danilo Dolci. Copiii sunt condusi intr-o
discutie deschisa Tn care toatd lumea este protagonista si trebuie sa-si exprime pozitiile cu
privire la subiect. Aflati mai multe la www.montesca.eu/react

5 —Durata
2 ore

6 — Activitate (descriere)

1. Grupul este asezat intr-un cerc in clasa si Tncepe cu o activitate in care facilitatorul exprima ceea ce
ar trebui sa fie o comunitate educativa si ideile sunt impartasite, avand in vedere, pe de o parte,
nevoile si cerintele grupului si, pe de alta parte, planificarea didactica indispensabila. Facilitatorul
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poate pregati grupul care impartaseste un document, in functie de diferitele situatii, poate fi
citirea unei carti, a unui videoclip, a unei opere de arta. De la prima discutie, grupul va trece la
intrebarea generativa. intrebarea generativd ar trebui si fie "ce este o comunitate atunci cand
adaugam un termen "educare"
2. Este nevoie de cateva minute de tdcere, invitati-i sa reflecteze Tnainte de a incepe dialogul si
amintiti-va intotdeauna sa vorbiti pe rand
3. Cei care doresc sa vorbeasca ridica mainile si iau cuvantul, intr-un mod ordonat si respectuos;
Daca au dificultati, pot continua in ordine, urmand cercul, dar ldasandu-i intotdeauna liberi sa
vorbeasca atunci cand simt ca este potrivit sau sa nu vorbeasca daca nu se simt pregatiti. Urmarea
randului de a vorbi este un exercitiu foarte democratic, care nu poate fi luat ca atare sau dobandit
chiar de la inceput, este, de asemenea, un obiectiv la care grupul ajunge incet.
4. Tntrebarea generativa este: comunitatea, asa cum s-a discutat, poate face ceva pentru prevenirea
agresiunii
5. Coordonatorul incurajeaza indoiala chiar, daca este necesar, provocandu-le, deoarece fiecare
operatiune de excavare nu provine din certitudini sau adevaruri prestabilite, ci dintr-o actiune
colectiva de cercetare.
6. Pe masura ce dialogul se apropie de sfarsit, coordonatorul incearca sa rezume ceea ce a rezultat,
profitand la maximum de contributiile tuturor, in special ale celor care sunt cei mai intimidati.
7. Sinteza incearca sd defineasca ce poate face o comunitate pentru prevenirea bullying-ului (pasi
si actiuni)

7 — Produsul
Un document articulat care urmeaza sa fie trimis unei liste de potentiale parti interesate (lideri
municipali, lideri religiosi, manageri sportivi ...)

8 - Rezultatele invatarii
Constientizarea fenomenului de bullying.
Constientizarea sistemului social definit ca educarea comunitatii.
Constientizarea rolului mediului extrascolar in prevenirea bullying-ului.

9 — Evaluarea activitatii
Chestionar
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1 — Introducere
Scopul acestei activitdti este de a-i face pe elevi s inteleagd ca oricine poate fi un model. In
special, faptul ca asistarea si sensibilizarea cu privire la agresiune si hartuire cibernetica nu este
doar o problema a trecatorilor, ci a tuturor cetatenilor activi si constienti.

2 — Obiective
Cresterea gradului de constientizare si sensibilizare cu privire la agresiune si hartuire cibernetica.

Constientizarea pozitiei civice a modelelor

3 —Termeni cheie
Modele de urmat, cetatenie activa, bullying; cyberbullying; infractor; victima; observator;
aparator; Motivatie: consecinte

4 — Methodologie — Discutie deschisa — Timp de cerc
Timpul de cerc este un moment special in viata scolara: nu mai sunt banci in randuri, ci scaune
intr-un cerc; Nu mai este evaluarea cognitivd a performantei, ci ascultarea fara judecata.
Comunicarea are loc in conformitate cu reguli comune concepute pentru a promova ascultarea
activa si participarea tuturor (poate fi util, de exemplu, sa se stabileasca faptul ca virajele pentru
a vorbi sunt ritualizate prin trecerea unui obiect).

5 —Durata
1ora

6 — Activitate (descriere)
Pentru a incepe activitatea de timp in cerc, profesorul trebuie:
Aranjati scaunele intr-un cerc.
Gestionati frecventa discutiilor.
Stabiliti durata: 1 ora este de obicei suficienta.
El / ea ar putea face o prima runda de propuneri si sa-i faca pe elevi sa-si voteze prioritatile sau
sa creeze o cutie de propuneri care poate fi scrisa si depusa acolo.
intrebarea este "cum poti face ca cetdtean activ pentru a preveni agresiunea"

7 — Produsul
Raportul activitatii si procesul-verbal scurt al discutiei

8 - Rezultatele invatarii
Constientizarea fenomenului de bullying.
Constientizarea sistemului social definit ca educarea comunitatii
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Constientizarea rolului mediului extrascolar in prevenirea bullying-ului
9 — Evaluarea activitatii
Chestionar

& ABASCO

86



programul Erasmus+
al Uniunii Europene

" / TABASCO

,TABASCO - A Targeted Anti-Bully Approach in Schools by Campaigning and Organising”
Numarul proiectului: 2020-1-NL01-KA226-SCH-083054

1 — Obiective

Identificati caracteristicile comunicarii despre hartuirea cibernetica.
Discutati despre hartuirea cibernetica si cum sa o faceti fata.

2 — Durata

60 minute

3 — Activitate (descriere)

Puneti elevii in grupuri mici. Dati fiecarui grup un articol de ziar despre hartuirea cibernetica.

Invitati elevii sa citeasca articolele si sa le grupeze sub titluri/tipuri de hartuire cibernetica, cum
ar fi Excludere; Hartuire; Urmarire cibernetica; Excursie; Flacari; Denigrare; Personificare; profiluri
false; Sexting....

Unii studenti ar putea prefera sa vina cu propriile titluri. Unele articole se pot incadra in mai multe
rubrici.

Rugati grupurile sa-si compare lucradrile adresand urmatoarele intrebari:
e De ce crezi ca oamenii se comporta astfel fata de ceilalti?
e Ce va spune despre valorile lor?
e Ce s-ar putea face pentru a opri aceasta hartuire cibernetica?

Acum, cereti elevilor sa dezbata subiectul "Hartuirea cibernetica este atat de stabilita in societatea
noastra incat nu va fi niciodata eliminata complet".

n cele din urm3, cereti elevilor s§ gdseascd un exemplu de hirtuire cibernetica intr-un ziar local
in urmatoarele saptamani. Ei posteaza acest lucru in jurnalul lor, spun ce fel de hartuire
cibernetica este si sugereaza schimbari care ar putea opri hartuirea cibernetica de acest fel.
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1 — Introducere

Secolele 20 si 21 sunt o lume a marilor schimbari. Progresul civilizatiei este dezvoltarea rapida a
tehnologiilor moderne. Acestea nu sunt doar nenumarate beneficii, ci si multe capcane si pericole.
Cyberbullying-ul devine din ce Tn ce mai frecvent. Cyberbullying-ul este un comportament agresiv
in spatiul digital, cel mai adesea luand forma cuvintelor prin comentarii, meme-uri, videoclipuri.
Frecventa crescuta a acestui tip de problema atat la scoald, in familie si in societate, determina o
atentie sporita si activitati pentru a dezvolta metode menite sa informeze, sa previna si sa
minimizeze fenomenul urii. Digitalizarea este un instrument care, in maini gresite, poate deveni o
amenintare. Este necesar sa se introduca practici de comunicare non-violente. Profesorii, parintii
si elevii o cer. Acest fenomen castiga avant in mediul virtual. Este important ca tinerii sa fie
constienti de modul in care trebuie sa actioneze, sa arate in practica ce trebuie evitat si ce este
corect.

2 — Obiective
Constientizarea elevilor cu privire la importanta problemei, familiarizarea elevilor cu amenintarile
legate de lumea cibernetica, consecintele cyberbullying-ului. Furnizarea de metode de protectie
impotriva atacurilor cibernetice. Cum sa va securizati conturile pe portaluri etc.

3 —Termeni cheie
Intimidare, victimd, hartuire cibernetica, tristete, spectator, violentd, excludere, protectie
impotriva hartuirii cibernetice

4 — Metodologie-Lucru in echipa
Lucru in grup, lucru individual, brainstorming, discutie deschisa. Lucrari bazate pe cooperare,
schimb de idei. Activitatile urmeaza sa conduca la dezvoltarea unor metode de prevenire a
hartuirii cibernetice

5 —Durata
3 X 45 min.

6 — Activitate (descriere)
Elevii sunt Tmpartiti Tn patru grupe. Fiecare dintre ei ofera propriile modalitati de a se proteja
impotriva hartuirii cibernetice. Sugestiile date sunt scrise pe tabla. Profesorul completeaza apoi
afirmatiile elevilor. incepe o discutie despre modalittile de prevenire a hartuirii cibernetice (de
exemplu, cum sa creati parole astfel incat sa nu fie usor de descifrat, sa va marcati profilurile pe
portaluri ca private, sa va protejati parolele si datele de conectare, sa nu publicati fotografii in
spatiul public).

88



programul Erasmus+
al Uniunii Europene

" / TABASCO

,TABASCO - A Targeted Anti-Bully Approach in Schools by Campaigning and Organising”
Numarul proiectului: 2020-1-NL01-KA226-SCH-083054

7 - Produsul
Definirea metodelor de prevenire a cyberbullying-ului, cum sa va partajati in siguranta datele pe
Internet).

8 — Rezultatele invatarii
Explicarea modului de partajare in siguranta a datelor online. Cresterea gradului de constientizare
a riscului de scurgere de date cu caracter personal.

9 — Evaluation
Chestionar/interviu.

1 —Introducere

Secolele 20 si 21 sunt o lume a marilor schimbari. Progresul civilizatiei este dezvoltarea rapida a
tehnologiilor moderne. Acestea nu sunt doar nenumarate beneficii, ci si multe capcane si pericole.
Cyberbullying-ul devine din ce in ce mai frecvent. Cyberbullying-ul este un comportament agresiv
in spatiul digital, cel mai adesea luand forma cuvintelor prin comentarii, meme-uri, videoclipuri.
Frecventa crescuta a acestui tip de problema atat la scoala, in familie si in societate, determina o
atentie sporita si activitati pentru a dezvolta metode menite sa informeze, sa previna si sa
minimizeze fenomenul urii. Digitalizarea este un instrument care, in maini gresite, poate deveni o
amenintare. Este necesar sa se introduca practici de comunicare non-violente. Profesorii, parintii
si elevii o cer. Acest fenomen castiga avant in mediul virtual. Este important ca tinerii sa fie
constienti de modul Tn care trebuie sa actioneze, sa arate in practica ce trebuie evitat si ce este
corect.

2 — Obiective
Cresterea gradului de constientizare a gravitatii problemei, familiarizarea elevilor cu pericolele
lumii cibernetice, consecintele hartuirii cibernetice si modalitatile de prevenire a acesteia. Pentru
a sensibiliza tinerii, pentru a determina o crestere a empatiei.

3 —Termeni cheie
Bullying, victima, cyberbullying, durere, observator, violenta, excludere

4 — Metodologie — Lucru Tn echipa
Lucru Tn grup, lucru individual, brainstorming, discutie deschisa. Lucrari bazate pe cooperare,
schimb de idei. Activitatile sunt menite sa conduca la concluzia ca hartuirea cibernetica este rea
si ar trebui combatuta.
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5 —Durata
3 X45 min.

6 — Activitate (descriere)
Elevii sunt Tmpartiti Tn 4 grupe. Grupuri: primul si al doilea scriu avantajele utilizarii internetului
pe o foaie mare de hartie. In timp ce celelalte doud grupuri scriu pericolele lumii cibernetice. (de
exemplu, publicarea de fotografii modificate, ridiculizarea fotografiilor pe Internet, hartuire).
Tncepe o mini-dezbatere, iar profesorul o modereaz. El atinge probleme precum cyberbullying-
ul, dependenta, victima, tristetea, excluderea. Profesorul, de fapt, defineste termenul de hartuire
cibernetica.

7 - Produsul
Definirea termenului cyberbullying. Clarificarea a ceea ce este bun si a ceea ce este rau. Cum sa

te comporti in lumea cibernetica.

*Cyberbullying (agresiune online) - : urmarirea, umilirea, hartuirea, ridiculizarea altora folosind
internetul.

8 - Rezultatele invatarii
Explicarea fenomenului de cyberbullying, hartuire. Lucrul la simtul empatiei, aratand efectele
negative ale utilizarii internetului, recunoscand partile bune si rele.

9 — Evaluarea activitatii
Chestionar/interviu.
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1 - Introducere

Secolele 20 si 21 sunt o lume a marilor schimbari. Progresul civilizatiei este dezvoltarea rapida a
tehnologiilor moderne. Acestea nu sunt doar nenumarate beneficii, ci si multe capcane si pericole.
Cyberbullying-ul devine din ce in ce mai frecvent. Cyberbullying-ul este un comportament agresiv in spatiul
digital, cel mai adesea luand forma cuvintelor prin comentarii, meme-uri, videoclipuri. Frecventa crescuta
a acestui tip de problema atat la scoald, Tn familie si in societate, determind o atentie sporitd si activitati
pentru a dezvolta metode menite sa informeze, sd previna si sd minimizeze fenomenul urii. Digitalizarea
este un instrument care, In maini gresite, poate deveni o amenintare. Este necesar sa se introduca practici
de comunicare non-violente. Profesorii, parintii si elevii o cer. Acest fenomen castiga avant in mediul virtual.
Este important ca tinerii sa fie constienti de modul in care trebuie sa actioneze, sa arate in practica ce
trebuie evitat si ce este corect.

2 — Obiective

Cresterea gradului de constientizare a gravitatii problemei, familiarizarea elevilor cu pericolele lumii
cibernetice, consecintele hartuirii cibernetice si modalitatile de prevenire a acesteia. Sensibilizarea tinerilor,
determinare a cresterii empatiei, distingere privind ce comportament este corect si ce nu este.

3 — Termeni cheie

Intimidare, victima, hartuire cibernetica, durere, observator, violenta, excludere, atac cibernetic,
incdlcarea vietii private

4 — Metodologie — Lucru Tn echipa

Lucrul in grupuri. Lucrari bazate pe cooperare, schimb de idei. Activitatile sunt menite sa conduca
la concluzia ca hartuirea cibernetica este rea si ar trebui combatuta.

5 —Durata

3 X 45 min. (45 min. lectie). Crearea a 6 videoclipuri scurte (1-2 minute).

6 — Activitate (descriere)

Elevii sunt TImpartiti in 3 grupe. Fiecare grup trebuie sa realizeze cate 2 videoclipuri fiecare. Primul
este de a ilustra un exemplu de hartuire cibernetica, iar al doilea este de a ardta cum sa se
comporte in lumea cibernetica. Aceasta sarcind va arata daca tinerii au o buna intelegere a
problemei hartuirii cibernetice si va ardta pasii suplimentari care trebuie facuti pentru a face
perceptia corecta a hartuirii cibernetice.

7 - Produsul
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Vor fi create 6 scurtmetraje/videoclipuri (1-2 minute) pentru a ilustra modul in care tinerii vad
subiectul cyberbullying-ului.

8 - Rezultatele invatarii
Explicarea fenomenului de cyberbullying, hartuire. Identificarea posibilelor probleme viitoare de
lucru cu tinerii pe tema hartuirii cibernetice.

9 — Evaluarea activitatii
Chestionar/interviu.

Glosar de termeni

Agresor Agresorul sau agresorul este o persoana care, actionand violent sau agresiv,
fncearca sa raneasca sau sa intimideze pe cei pe care fi considera vulnerabili
(victima).

Amenintare Trimiterea de mesaje repetitive de amenintare sau intimidare a altora.

Anti-bullying Postura, atitudinea sau activitatea de respingere si/sau combatere a

agresiunii si a hartuirii cibernetice.

Bullying Un set de comportamente agresive, care apar intre colegi, intentionat si
repetat, si pot afecta si provoca vatamari — fizice, verbale,
sociale/relationale, psihologice si/sau sexuale — copiilor si tinerilor, implicati
intr-o relatie de dezechilibru de putere intre agresor si victima.

Calomnie Actul de a defaima sau insulta pe cineva prin barfe si zvonuri, inclusiv cele
raspandite pe Internet, cu scopul de a provoca daune reputationale.

Competente-cheie Set de abilitati capabile sa identifice, sa apere si sa combata agresiunea.
(intimidare)

Competente transversaleCompetentele transversale sunt abilitati care pot fi utilizate intr-o mare
varietate de situatii. Termenul "transversal" se refera la modul in care aceste
competente intersecteaza diferite sarcini si functii.

Cyber-Bullying Forma virtuala a practicii Bullying.Comportamente de agresiune,
amenintare, intimidare sau excludere cu scopul de a provoca durere, rusine,
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frica sau disconfort victimei, prin actiuni intr-un context digital, indiferent
daca utilizati internetul sau alte canale.

Excludere

Eliminarea intentionata a unei persoane dintr-o anumita comunitate
virtuala.

Flaming

Aceasta consta intr-o interactiune ostila intre utilizatorii de Internet prin
mesaje ofensatoare.

Furtul de identitate

in furtul de identitate, atacatorul se d3 drept o altd persoana pe internet,
folosind datele personale ale victimei, cum ar fi contul de e-mail sau
mesageria, pentru a jena si a genera daune.

Happy slap

Interfata mai clara intre hartuirea fata in fata si cea virtuald. Acest tip de
violenta este generat de difuzarea videoclipurilor care aratd scene de
agresiune fizica, in care o victima este agresata pe strada, iar violenta violata
este Tnregistrata cu camerele smartphone-urilor, iar ulterior videoclipul este
publicat pe site-uri web, cu scopul de a umili persoana atacata.

Hartuire

Hartuirea este un model de comportament ofensator repetat care vizeaza in
mod intentionat o persoana. De obicei, scopul este de a face tinta sa se simta
amenintata sau intimidata. Victima se poate simti inspdimantatd, ranita sau
descurajata.

Imputernicire

Activitatea de incurajare si motivare a actiunii; Este, de asemenea, asociat cu
construirea increderii in sine si credinta in propriile capacitati. Este strans
legatda de luarea deciziilor de cariera si de preluarea controlului asupra
deciziilor de cariera.

indrumare electronici

Este legat de orice indrumare furnizata in format electronic, adica prin
smartphone sau prin intermediul unei platforme online, prin e-mail sau prin
intermediul retelelor sociale..

Martor

Persoanele care au vazut, auzit sau trait, direct sau indirect, o situatie de
violenta. Martorii pot lua o pozitie favorabila agresorului, favorabila victimei,
indiferenta sau ambiguitate.

Outing

incélcarea intimitatii. Divulgarea de secrete, informatii si imagini private,
intime sau compromitatoare ale victimei.
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Phishing/ Tnseldciune

Phishingul este un tip de frauda online in care un atacator trimite un mesaj
fraudulos (de exemplu, falsificat, fals sau inseldtor) conceput pentru a pacali
o persoand sa dezvaluie informatii sensibile atacatorului sau sa
implementeze software rau intentionat in infrastructura victimei.

Roluri de grup

Sunt examinate rolurile si responsabilitatile liderului sau facilitatorului si ale
membrilor individuali care lucreaza in cadrul grupului sau echipei. Cuvantul
"rol" se refera la modul in care o persoana se va comporta si ce functie va
indeplini in cadrul grupului ca intreg.

Sexting

Este actul care urmadreste prejudicierea reputatiei unei persoane prin
difuzarea online de materiale ofensatoare cu contururi sexuale, si anume
prin publicarea de imagini (fotografii sau video) ale victimei pe internet,
manipularea si schimbarea imaginilor.

Urmarirea cibernetica

Urmarirea pe internet. Aceasta se poate extinde la amenintarile cu
vatamarea fizica a persoanei in cauza. Aceasta poate include monitorizare,
acuzatii false, amenintari si este adesea insotitd de urmarire offline. Este o
infractiune penala si poate duce la un ordin de restrictie, eliberare
conditionata si chiar inchisoare pentru infractor.

Victima

O persoana care, ca urmare a unei actiuni, a suferit un atac asupra integritatii
sale fizice sau mentale, a unei suferinte morale sau a unei pierderi materiale.

CONCLUZIE

in concluzie, utilizarea acestui manual metodologic ar trebui si aibd in vedere perceptia ci: a)

initiativele despre bullying au fost imprastiate si construite de cei care le promoveaza si ca o colaborare

mai mare intre diferitele persoane care lucreaza la subiect va aduce beneficii campaniilor sau altor

actiuni privind (cyber)bullying-ul si b) o abordare "a intregii scoli", care considera copiii si tinerii ca

parte activa a acestor campanii, promoveaza propria lor implicare.
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Astfel, speram ca acest document va fi un instrument util pentru toate partile interesate si
profesionistii din domeniul educatiei care lucreaza la bullying si cyberbullying, atat in promovarea unei
mai mari constientizari si preventii a acestei probleme, cat siintr-o perspectiva de sustinere si abordare

a situatiilor de bullying, in diferitele moduri in care aceasta poate aparea.

Resursele si activitatile colectate aici trebuie utilizate flexibil si pot fi utilizate si adaptate in functie de
nevoile si specificul grupurilor si scolilor in care sunt implementate, precum si in functie de obiectivul

pe care doriti sa 1l atingeti.

Astfel, acest material ar trebui folosit ca ghid si instrument alternativ pentru a sprijini practicile anti-
bullying. Comentariile si sfaturile incluse aici au fost scrise pe baza experientelor pe care le-am avut cu

aceste activitati si pot diferi in functie de propria experienta si realitate.
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