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WPROWADZENIE

Badania przeprowadzone przez Global Weblndex pokazuja, ze na $wiecie 59% populacji
korzysta z mediéw spoleczno$ciowych. Sredni czas korzystania to 2 godziny i 29 minut
dziennie (lipiec 2022%). XX i XXI wiek to $wiat wielkich zmian. Poste¢p cywilizacyjny to przede
wszystkim rozw6j nowoczesnych technologii (tj. internet, komputery, smartfony). Niestety sg
to narzedzia stuzace cztowiekowi nie tylko w pozytywny sposob. Niosg ze sobg wiele zagrozen,

ktore obserwujemy kazdego dnia, w kazdym kraju.

,Cyberprzemoc”, inaczej znana jako ,.cybermobbning”, ,elektroniczna agresja”,
»elektroniczna przemoc réwiesnicza”, to agresywne zachowanie w przestrzeni cyfrowej,
najczesciej przybierajace forme werbalna poprzez komentarze, memy, filmy. Jak podkreslaja
dzieci w Polsce, bolesng formg przemocy online jest wykluczanie z internetowych grup

Z innymi uczniami i przyjaciotmi.

To globalne zjawisko, ktore wciaz si¢ rozwija. Polska nie jest wyjatkiem. Cyfryzacja to
narzedzie, ktére w niewtasciwych rekach moze sta¢ si¢ zagrozeniem, zwtaszcza dla wcigz
niedojrzatych dzieci i mtodziezy. Na przyktad najnowszy raport opublikowany 30 listopada
2022 roku mowi, ze czterech na dziesieciu (41,6% z 51 000 respondentow w polskich

szkotach) doswiadczylo usuniegcia z grup dyskusyjnych, w ktorych byli inni koledzy z klasy?.

W obliczu globalizacji i1 tatwej dostgpnosci wszystkiego dla wszystkich, internet,
digitalizacja w najszerszym tego stowa znaczeniu, sg tematem, w ktorym trzeba opracowac
zasady, normy postgpowania, aby zminimalizowa¢ negatywne skutki cyberprzestepczosci.

Kluczowym priorytetem jest stworzenie mechanizmow do walki z cyberprzestepczoscia.

! https://lwww.smartinsights.com/social-media-marketing/social-media-strategy/new-global-social-media-research/

2 Fundacja Dbam o méj zasieg: Zdrowa Szkota — ocena jakosci relacji szkolnych w $wietle ogélnopolskich wynikéw badan

uczniéw i nauczycieli, raport z badan cze$¢ 1/ Healthy School - assessment of the quality of school relations in the light of
nationwide student and teacher survey results, research report part 1, November 2022


https://www.smartinsights.com/social-media-marketing/social-media-strategy/new-global-social-media-research/
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Wprowadzenie odpowiednich zmian legislacyjnych jest bardzo waznym tematem, ktory nalezy
rozwazy¢. W dzisiejszych czasach jest to do$¢ powszechne zaréwno w szkotach, jak
I instytucjach. Stanowi to zagrozenie dla dzieci, uczniow, rodzicow. Wazne jest propagowanie
idei walki z cyberprzemoca, tworzenie dziatlan zapobiegajacych negatywnym skutkom.

Dlatego tak wazne sa obecnie inicjatywy takie jak TABASCO.

Legislacja w Polsce rowniez stoi na strazy 1 podejmuje kroki przeciwko
cyberprzestepczosci. W 2021 roku do Sejmu wptynal projekt ustawy “Rzadowy projekt ustawy
0 zmianie ustawy o Policji oraz niektorych innych ustaw w zwigzku z utworzeniem Centralnego

Biura do Walki z Cyberprzestepczoscia”, a w grudniu 2021 roku Prezydent podpisat ustawe.

Niestety, mimo kampanii u§wiadamiajacych o zagrozeniach ptynacych z cyber§wiata,
statystyki dotyczace cyberprzemocy wskazuja, ze problem nie zniknat, a nawet zyskat na sile
podczas pandemii. W latach 2018-2021: 60% rodzicéw dzieci w wieku od 14 do 18 lat doszto
do wniosku, ze ich dziecko bylo przesladowane, zar6wno w szkole, jak i online. Jedna piata
wszystkich incydentdéw przemocy online ma miejsce za posrednictwem mediow
spoteczno$ciowych. Jak wida¢, problem jest ogromny 1 trzeba podja¢ kroki, aby mu

przeciwdziatac.

Ponizej opis oparty na badaniach, przeprowadzeniu ankiety online wsréd 55
polskich uczniow oraz wywiadzie z pieciorgiem polskich uczniéw w wieku 14-16 lat,

1 chlopcem i 4 dziewczynami.
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BADANIA OBECNEJ SYTUACJI W POLSCE: USTAWODAWSTWO, OFICJALNE

SRODKI, INICJATYWY PRYWATNE, INFORMACJE PRASOWE

Jak wspomniano powyzej, ustawodawstwo w Polsce stoi na strazy i podejmuje kroki, aby
zwalczaé cyberprzestepczosé. W 2021 roku do Sejmu wptynat projekt ustawy “Rzadowy
projekt ustawy o zmianie ustawy o Policji oraz niektorych innych ustaw w zwigzku z
utworzeniem Centralnego Biura do Walki z Cyberprzestgpczoscia”, a w grudniu 2021 roku
Prezydent podpisat ustawe.

Ponizej mozna rowniez znalez¢ najwazniejsze fragmenty polskiego Prawa Cywilnego
i Karnego odnoszace si¢ do cyberprzemocy/mobbingu (mi¢dzy innymi); a takze wazne

definicje odnoszace si¢ do cyberprzemocy

Kodeks Cywilny

Art. 23. Prawa osobiste cztowieka, takie jak w szczegdlnosci: zdrowie, wolnos¢, honor, wolnos¢ sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢ mieszkania, tworczos¢ naukowa,
artystyczna, wynalazcza i racjonalizatorska, podlegajg ochronie prawa cywilnego, niezaleznie od ochrony
przewidzianej w innych przepisach prawnych.
Art. 24 § 1. Ten, czyje dobro osobiste jest zagrozone cudzym dziataniem, moze Zzgdac, by to dziatanie byto
zaniechane, chyba ze jest ono niezawinione. W razie naruszenia moze on tez zqdac, by osoba, ktéra dopuscita
sie naruszenia, dopetnita czynnosci potrzebnych do usuniecia jego skutkow, w szczegdlnosci by ztozyta
oswiadczenie odpowiedniej tresci i w odpowiedniej formie

Co to jest zniestawienie?

Rozpowszechnianie cudzego zdjecia lub wideo w Internecie bez zgody wtasciciela wizerunku w celu
wysmiania/zaimponowania/zniestawienia.

Tworzenie krepujgcych lub smiesznych stron internetowych, blogow, fatszywych kont i profili na portalach
Spotecznosciowych.

Rozsytanie, za pomocq poczty elektronicznej lub telefonu komdérkowego, réznego rodzaju kompromitujgcych
materiatow, w tym o charakterze seksualnym.

Kodeks Karny

Art. 212 § 1. Kto pomawia innq osobe, grupe o0sob, instytucje, osobe prawnq lub jednostke organizacyjng
nieposiadajgcq osobowosci prawnej o takie postepowanie lub wtasciwosci, ktore mogq ponizy¢ jqg w opinii
publicznej lub narazic¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.
§ Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomocq srodkéw masowego przekazu, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. § 4. Sciganie przestepstwa
okreslonego w § 1 lub 2 odbywa sie z oskarzenia prywatnego.
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Art. 216 § 1. Kto zniewaza inng osobe w jej obecnosci albo chociazby za jej plecami, ale publicznie albo w
zamiarze, aby zniewaga do niej dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§ Kto zniewaza inng osobe za pomocq srodkéw masowego przekazu, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego

Hacking (cyberprzemoc), jakiego rodzaju?:

Hacking, obejmujgcy:

- konto pocztowe,

- profil na portalu spofecznosciowym,

- blog

- Inne miejsce chronione hastem lub innym srodkiem zabezpieczajgcym w celu uzyskania informacji.

Kodeks Karny

Kto, bez upowaznienia, zdobywa informacje nieprzeznaczone dla niego, otwierajgc zamkniety magazyn,
podtgczajqc sie do kabla uzywanego do przesytania informacji lub tamiqgc elektroniczne, magnetyczne lub inne
specyficzne zabezpieczenia, podlega karze grzywny, ograniczenia wolnosci lub pozbawienia wolnosci do 2 lat.
§ Sciganie przestepstwa okreslonego w § 1 - 3 nastepuje na wniosek pokrzywdzonego.
Artykut 268a. § Kto, nie bedqc do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostep do
danych komputerowych lub w znaczqcy sposob zaktoca lub uniemozliwia automatyczne przetwarzanie,
przechowywanie lub przekazywanie takich danych, podlega karze pozbawienia wolnosci do 3 lat.
§ (3) Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Grozby

- Umieszczanie w Internecie, np. na stronie internetowej, blogu, grozby skierowanej przeciwko komus.

- Wysytanie groznych e-maili lub korzystanie z innych dostepnych w Internecie narzedzi, takich jak czaty,
komunikatory internetowe, fora.

- Grozenie komus w Internecie lub za posrednictwem telefonu komdrkowego za pomocq stéw, pisma, gestow
lub innego zachowania wptywajgcego na umyst odbiorcy.

Kodeks Karny

Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub na szkode osoby jej najblizszej, jezeli grozba
ta budzi uzasadnione obawy, ze zostanie wykonana, podlega karze grzywny, ograniczenia wolnosci lub
pozbawienia wolnosci do 2 lat.

§ Sciganie nastepuje na wniosek pokrzywdzonego.

Kto stosuje przemoc wobec osoby lub nielegalnq groZzbe, aby zmusic inng osobe do dziatania, zaniechania lub
zniesienia, podlega karze pozbawienia wolnosci do 3 lat

Kodeks Karny

Artykut 191a.

§ Kto, uzywajgc przemocy, nielegalnej grozby lub podstepu, utrwala wizerunek osoby nagiej lub osoby podczas
stosunku ptfciowego, lub rozpowszechnia wizerunek osoby nagiej lub osoby podczas stosunku pfciowego bez
jego zgody, podlega karze pozbawienia wolnosci od 3 miesiecy do 5 lat.

§ 2. Sciganie nastepuje na wniosek ofiary. Nekanie/Stalking Bardzo czeste wysytanie niechcianych i
niepokojgcych wiadomosci komus przez Internet lub telefon komdrkowy, zwtaszcza gdy jest to robione przy
uzyciu réznych form komunikacji jednoczesnie, mimo wyraznego sprzeciwu odbiorcy

- obrazy,

- linki,
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- Informacje, np. poprzez komunikatory internetowe i czaty,
- komentarze do zdjec¢ lub wypowiedzi danej osoby,

Kodeks Wykroczen
Kto, dla dokuczania drugiemu, ztosliwie go wprowadza w btqd lub w inny sposdéb ztosliwie go niepokoi, podlega
karze ograniczenia wolnosci, grzywnie do 1500 PLN lub karze nagany.

Wulgaryzmy (definiowane jako)

- Powtarzajgce sie uzywanie obscenicznych stow w Internecie w miejscach, gdzie komunikuje sie wiele oséb (np.
czaty, fora).

- Umieszczanie w Internecie zdjec i obrazow o niestosownej lub obscenicznej tresci w miejscu powszechnie
dostepnym (np. foto-blogi, portale spotecznosciowe, strony internetowe i inne miejsca niezabezpieczone
hastem).

Kodeks Wykroczen
Art. 141 Kto umieszcza w miejscu publicznym niestosowne ogfoszenie, napis lub rysunek lub uzywa
niestosownych stow, podlega karze ograniczenia wolnosci, grzywnie do 1500 PLN lub karze nagany

Tresci szkodliwe (definiowane jako)

- Grooming

- Zawierajgce przemoc, pornografie, wulgaryzmy

- Propagujqce rasizm i ksenofobie

- Zachecajqce do popetnienia przestepstwa

- Promujqce faszystowski lub inny totalitarny system paristwowy

- Zachecajqce do prostytucji, uzywania narkotykéw lub hazardu

- Zawierajgce elementy manipulacji psychologicznej (np. zacheta do wstgpienia do kultu)

Kodeks Karny - Grooming
Artykut 200a.

§ Kto w celu popetnienia przestepstwa okreslonego w artykule 197 § 3 pkt 2 lub w artykule 200, lub w celu
wyprodukowania lub zarejestrowania tresci pornograficznych, za posrednictwem systemu informacyjno-
komunikacyjnego lub sieci telekomunikacyjnej nawiqzuje kontakt z mafoletnim ponizej 15 roku Zycia, majgc na
celu spotkanie z nim poprzez oszustwo, wykorzystanie btedu lub niemoznosc¢ wtasciwego zrozumienia sytuacji,
lub przez nielegalng grozbe, podlega karze pozbawienia wolnosci do 3 lat.

Kodeks Karny - Nekanie seksualne

Artykut 200a § 2.

Kto za posrednictwem systemu informatycznego lub sieci telekomunikacyjnej upowszechnia tresci
pornograficzne bez zgody osoby, ktdrej te tresci dotyczq, podlega karze pozbawienia wolnosci do 2 lat.

Promowanie pedofilii

Artykut 200b.

Kto publicznie promuje lub pochwala zachowanie o charakterze pedofilskim, podlega karze grzywny, karze
ograniczenia wolnosci lub pozbawienia wolnosci do lat 2.

Kodeks Karny - Tresci pornogradficzne:
Art. Kto przedstawia tresci pornograficzne osobie niepetnoletniej ponizej 15 roku Zycia lub umoZliwia jej dostep
do przedmiotow pornograficznych lub rozpowszechnia tresci pornograficzne w sposéb umozliwiajgcy takiemu
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nieletniemu zapoznanie sie z nimi, podlega karze grzywny, karze ograniczenia wolnosci lub pozbawienia
wolnosci do lat 2.

§ Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada lub
rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udziatem nieletnich lub tresci pornograficzne
zwiqzane z uzyciem przemocy lub ze zwierzeciem, podlega karze pozbawienia wolnosci od 6 miesiecy do 8 lat.
Art. 202

§ Kto utrwala materiaty pornograficzne z udziatem osoby ponizej 15 roku Zycia, podlega karze pozbawienia
wolnosci od 1 do 10 lat.

§ 4a. Kto sprowadza, przechowuje lub posiada materiaty pornograficzne z udziatem osoby ponizej 15 roku zycia,
podlega karze pozbawienia wolnosci od 3 miesiecy do 5 lat. § 4b. Kto produkuje, rozpowszechnia, prezentuje,
przechowuje lub posiada materiat pornograficzny przedstawiajgcy wyprodukowany lub przetworzony obraz
nieletniego uczestniczqcego w akcie seksualnym, podlega grzywnie, karze ograniczenia wolnosci lub
pozbawienia wolnosci do lat 2.

Kodeks Karny - Naktanianie do prostytucji
Artykut 204.

§ 1. Kto, w celu osiggniecia korzysci majgtkowej, naktania innqg osobe do uprawiania prostytucji lub jej w tym
pomaga, podlega karze pozbawienia wolnosci do lat 3.
§ 2. Kto czerpie korzysci majgtkowe z prostytucji uprawianej przez inng osobe, podlega karze okreslonej w § 1.
§ 3 Jesli osoba okreslona w § 1 lub 2 jest nieletnia, sprawca podlega karze pozbawienia wolnosci od 1 do 10 lat.
§ 4. Kare okreslong w § 3 poniesie kazdy, kto zwabia lub uprowadza inng osobe, aby uprawiata prostytucje za
granicq.

Tresci szkodliwe

Artykut 256.

$§ Kto publicznie propaguje faszystowski lub inny totalitarny ustrdj paristwa lub nawotuje do nienawisci opartej
na roznicach narodowych, etnicznych, rasowych, wyznaniowych lub z powodu bezwyznaniowosci, podlega
grzywnie, karze ograniczenia wolnosci lub pozbawienia wolnosci do lat 2.

Artykut 257.

Kto publicznie zniewazZa grupe o0sob lub jednostke z powodu jej przynaleznosci narodowej, etnicznej, rasowej,
wyznaniowej lub bezwyznaniowosci, lub z tych powodow narusza nietykalnos¢ cielesng innej osoby, podlega
karze pozbawienia wolnosci do lat 3

Ochrona danych osobowych

USTAWA z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

Artykut 6.1)

(1) W rozumieniu ustawy dane osobowe to wszelkie informacje odnoszqce sie do zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej.

(2) Osobg mozliwg do zidentyfikowania jest osoba, ktérqg mozna zidentyfikowac, bezposrednio lub posrednio, w
szczegolnosci przez odniesienie sie do numeru identyfikacyjnego lub do jednego bqdz wiekszej liczby
szczegdlnych czynnikow okreslajgcych jej cechy fizyczne, fizjologiczne, psychiczne, ekonomiczne, kulturowe lub
spofeczne.

(3) Informacje nie bedq uwazane za umozliwiajgce okreslenie tozsamosci osoby, jesli wymagatoby to
nadmiernych kosztow, czasu lub dziatan.

Ochrona danych osobowych

Artykut 49 (1) Kazda osoba, ktéra przetwarza dane osobowe w systemie informatycznym, mimo ze
przetwarzanie to jest niedozwolone lub przetwarzanie tych danych nie jest autoryzowane, podlega grzywnie,
karze ograniczenia wolnosci lub pozbawienia wolnosci do lat 2.
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(2) Jesli czyn okreslony w ustepie (1) dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne, poglqgdy
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowgq, partyjng lub zwigzkowgq, dane
dotyczqce zdrowia, kodu genetycznego, natogdw lub Zycia seksualnego, sprawca podlega grzywnie, karze
ograniczenia wolnosci lub pozbawienia wolnosci do lat 3.

Cyberprzemoc i nieletni sprawcy i ofiary

W przypadku cyberprzemocy wobec dzieci, tj. 0sob ponizej 18 roku zycia, wszelkie dziatania prawne sg
podejmowane przez rodzicow lub opiekundéw prawnych. Nie mozna dochodzi¢ odpowiedzialnosci prawnej za
dziecko, ktdre padto ofiarq cyberprzemocy, bez wspdtpracy rodzicow.

Bez wzgledu na forme cyberprzemocy, jesli podejrzewamy, ze sprawcq jest osoba ponizej 17 roku Zycia, wszelkie
dziatania prawne podejmuje sqd rodzinny i nieletnich wfasciwy ze wzgledu na miejsce zamieszkania
ewentualnego sprawcy.

Jesli przestepstwo jest zgtaszane, a policja i prokuratura rozpoczynajg postepowanie, dziecko, jako ofiara, jest
rowniez swiadkiem przestepstwa i bedzie uczestniczy¢ w trwajgcym postepowaniu oraz zostanie przestuchane.

Badania wykazaly, ze cyberprzemoc jest powszechna w Polsce. Okoto 20% o0s6b ponizej
15 roku zycia to sprawcy cyberprzemocy, 7% to ofiary, a 6% to osoby bedace zaréwno
sprawcami, jak i ofiarami. 9% zglasza problem nauczycielowi, podczas gdy 29% informuje o

nim rodzicow.

Najwyzsza Izba Kontroli w Polsce (dane pochodza z wynikow ankiety - 2017):

https://www.nik.gov.pl/aktualnosci/nik-o-cyberprzemocy-wsrod-dzieci-i-mlodziezy.html

Ministerstwo Edukacji Narodowej 1 Ministerstwo Cyfryzacji, szkoty oraz policja nie okreslity
(dane z NIK za 2017 r.) skali zjawiska, brak jest rowniez odpowiedniej koordynacji dziatan
majacych na celu oceng skali zjawiska 1 podjecie stosownych dziatan prewencyjnych. Rézne
informacje, w réznych zZrédlach. Brak dostatecznie dostgpnych informacji na temat skali
zjawiska. Dzialania prewencyjne w szkotach (prowadzone przez policj¢) sa zazwyczaj
podejmowane, jesli szkota zglasza taka potrzebe. Nauczyciele przyznaja w ankietach, ze
cyberprzemoc dotyka wigcej niz 1/3 uczniow. Niemniej jednak, NIK ocenia pozytywnie

dziatania szk6t w odpowiedzi na zgtoszone akty cyberprzemocy.


https://www.nik.gov.pl/aktualnosci/nik-o-cyberprzemocy-wsrod-dzieci-i-mlodziezy.html
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Ankiety przeprowadzone przez NIK podczas audytu (wsrdd 271 nauczycieli, 814 rodzicow i
737 ucznidéw) pokazuja, ze cyberprzemoc stanowi powazny problem wsrod uczniow. Prawie
40 procent uczniow, prawie 30 procent rodzicoOw i 45 procent ankietowanych nauczycieli
doswiadczylo cyberprzemocy. Wskaznik wykrywania sprawcow cyberprzemocy jest
najwyzszy wedlug ankietowanych nauczycieli (prawie 97 procent). Z drugiej strony, poglad
na mozliwo$¢ identyfikacji sprawcy byt podzielany przez okoto 59 procent rodzicoéw i ponad
49 procent uczniéw. Jednoczesnie, prawie polowa ankietowanych uczniéw stwierdzita, ze nie
zwrdcitaby sie o pomoc do nikogo, gdyby doswiadczyta cyberprzemocy, nieco ponad 13
procent ucznidw zwrdcitoby si¢ o pomoc do nauczyciela, a 19 procent ucznidéw zwrocitoby

si¢ o pomoc do rodzicow.

Na stronie internetowej policji aktualne dane na temat cyberprzemocy sa trudne do uzyskania.
Szukajac informacji o przestepstwach w szkole 1 innych placéwkach o§wiatowych, nie ma

kategorii “cyberprzemoc”.

Na podstawie danych uzyskanych przez NASK (2019) - Raport z Ogolnopolskiego Badania

Uczniow (2019)

“Przemoc w Internecie najczesciej jest agresja migdzy rowiesnikami. Sprawcami sg czesto
znajomi z klasy lub szkoty, chociaz zdarza sig¢, ze agresorem moze by¢ takze zupetie

nieznana osoba, poznang na przyktad na forum internetowym czy w grze online.

NASTOLATKI NAJCZESCIEJ DOSWIADCZAJA AGRESJI W SIECI Z POWODU:

e pogladow (14,9%) “d”
e wygladu (13,5%)
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e sympatii (11,6%)

e narodowosci (8,1%)
ubioru (8,0%)

INNE MOTYWY:

orientacji seksualnej (4,6%)
religii (4,5%)

koloru skory (4,3%)

ptci (4,2%)

zkej sytuacji finansowe;j (3,8%)

file:///E:/Pobrane/Poradnik cyberprzemoc nowe int.pdf

Rodzice nastolatkoéw 3.0: Raport z ogdlnopolskiego badania spotecznego, NASK, 2019

“Rodzice s3 nieswiadomi skali cyberprzemocy. Tylko 15,8% rodzicéw wie, ze ich dziecko
doswiadczylo werbalnych zniewag w internecie. Tymczasem, az 48,8% nastolatkéw mowi, ze

byly ofiarami werbalnej agresji online.”

file:///E:/Pobrane/Poradnik cyberprzemoc nowe int.pdf

Cyberprzemoc jest rowniez czesto poruszana w prasie. Tematy omawiane w Polsce
to incydenty, konsekwencje inicjatyw (cyber)przemocy, dane statystyczne, ustawodawstwo

oraz kampanie lub inne dziatania prewencyjne. Przyktady nagtowkow to:

1. Komenda Wojewodzka Policji: “CYBERPRZEMOC - NOWE ZAGROZENIA DLA
DZIECI I MLODZIEZY...” - KONFERENCJA DLA NAUCZYCIELI SZKOL
LUBELSKICH

https://www.policja.pl/pol/aktualnosci/179294 KWP-Cyberprzemoc-nowe-zagrozenie-dla-
dzieci-i-mlodziezyquot-konferencja-dla-nauc.html

2. Komenda Wojewodzka Policji: ,,Cyber(bezpieczni)”. Eksperci dyskutowali o zagrozeniach
I profilaktyce przemocy w Internecie.
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https://warminsko-mazurska.policja.gov.pl/ol/aktualnosci/15575,KWPCYBER-
NIEBEZPIECZNI-Eksperci-rozmawiali-0-zagrozeniach-i-profilaktyce-zwiazan.html

3. Policja (region lubelski): WLODAWA: STOP CYBERPRZEMOCY
https://lubelska.policja.gov.pl/lub/aktualnosci/49422 WIlodawa-Stop-cyberprzemocy.html

4. Poradnik dla rodzicow o cyberprzemocy i anty-przemocy dla dzieci i mtodziezy
(GOTOWY DO POBRANIA)

file:///E:/Pobrane/%E2%80%9ECyberprzemoc W%C5%82%C4%85cz blokad%C4%99 na
nN%C4%99kanie%E2%80%9D %E2%80%93 poradnik dla rodzic%C3%B3w%20(1).pdf

5. Poradnik dla szkot, jak reagowac na cyberprzemoc w szkotach

file:///E:/Pobrane/cyberprzemoc%20(4).pdf

6. NIK o cyberprzemocy wsrod dzieci 1 mtodziezy

https://www.nik.gov.pl/aktualnosci/nik-o-cyberprzemocy-wsrod-dzieci-i-mlodziezy.html

7. Wspotpraca policji z rodzing w zwalczaniu cyberprzemocy wsrod dzieci 1 mlodziezy -
szansa czy utopia?

The Central European Journal of Social Sciences and Humanities

http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.desklight-b3e94eda-e416-4c88-8660-
2eaaf489fcd?

8. Ogdlnopolska Sie¢ Edukacyjna (OSE) to program zapewniajacy szkotom w calej Polsce
dostep do szybkiego, bezptatnego 1 bezpiecznego Internetu. Jest to odpowiedZ na wyzwania
wspotczesnej edukacji - ksztattowanie kompetencji cyfrowych i otwarto$¢ na nowoczesne
technologie.

Program zostat zaprojektowany na mocy Ustawy o Ogdlnopolskiej Sieci Edukacyjnej

https://ose.gov.pl/internet-ose

9. Temat lekcji: cyberprzemoc

https://ose.gov.pl/aktualnosci/wpis/temat-lekcji-cyberprzemoc

10. ,,Gazeta Wyborcza”: artykut o Cyberprzemocy
https://wyborcza.pl/0,128956.html?tag=cyberprzemoc
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11. ,,Gazeta Wyborcza™: ,,Nie daj si¢ okras¢ w internecie”
(29-05-2020) https://wyborcza.pl/10,170322,24849906,nie-daj-sie-okrasc-w-internecie.html

12. ,,Gazeta Wyborcza™: ,,Gej zdecht! Koziot ofiarny, online 24/7” (20-09-2017)
https://wyborcza.pl/7,75968,22402172.gej-zdechl-koziol-ofiarny-online-24-na-dobe.html

13. ,,Gazeta Wyborcza”: Hejt internetowy jest powszechny, ale anonimowy (06-08-2015)

https://bigdata.wyborcza.pl/bigdata/7,159116,22076444, hejt-internetowy-jest-powszechny-ale-
anonimowy.html? gl=1*csprOe* gcl aw*RONMLJE2MTgyMTkyOTUuQ20wSONRanczOC1EQmhECE
FSSXNBREo0zaZpuN1FiMjILOWXxCenRwTkpUUnpVZC13LU1JY XFKUGIXc243RUFMZUh| TWdvcT
VUS3FzLWhOd2FBZ1pwRUFMd193Y0L.& 0a=2.198981679.1897879306.1623054726-
1390793808.1567690261

14. “Dziennik Gazeta Prawna”

https:/Awww.gazetaprawna.pl/iwiadomosci/artykuly/1086368,24-proc-mlodych-polek-doswiadczylo-
cyberprzemocy.html

15.,, Wysokie obcasy”

,»Spocisz si¢ na smier¢, grubasie.” Cyberprzemoc wsrod nastolatkow rosnie w zastraszajacym tempie
(02.03.2021)

https://www.wysokieobcasy.pl/wysokie-obcasy/7,176064,26839585 ,w-niemczech-
dramatycznie-rosnie-cyberprzemoc-wsrod.html?disableRedirects=true

POWAGA PROBLEMU

Wyniki kwestionariusza wskazaly, ze w Polsce prawie szeSciu na dziesi¢ciu uczniow
(58,2%) przyznalo si¢ do bycia ofiara ogolnego cyberprzemocy przynajmniej raz w
ciagu ostatnich trzech miesiecy. Mniejsza cze$¢ polskich uczniow (50,9%) zaznaczyla, ze
byta ofiarg cyberprzemocy opartej na uprzedzeniach przynajmniej raz w ciagu ostatnich
trzech miesigcy. Jesli chodzi o sprawstwo, okoto trzech na dziesigciu polskich uczniow
(32,7%) przyznato, ze dokonato ogdlnej cyberprzemocy przynajmniej raz w ciggu ostatnich

trzech miesiecy, a trzech na dziesigciu polskich uczniéw (32,7%) przyznato, ze dokonato
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cyberprzemocy opartej na uprzedzeniach. Jeden na trzech polskich uczniéw (36,4%) byt

przynajmniej raz w ciggu ostatnich trzech miesiecy §wiadkiem ogdlnej cyberprzemocy, a

jeden na trzech polskich uczniow (36,4%) byt przynajmniej raz w ciggu ostatnich trzech

miesigcy $wiadkiem cyberprzemocy opartej na uprzedzeniach.

Wszyscy uczestnicy wywiadow zglosili  korzystanie z roéznych medidéw

spotecznosciowych:

Instagram (4)

Facebook i Messenger (3)
Tik-Tok (3)

YouTube (3)

Snapchat (2)

WhatsApp (1)

Korzystaja z mediéw spotecznosciowych do komunikacji zarowno grupowej, jak i osobiste;.

Wszyscy wymienili powody:

By by¢ w kontakcie z tym, co robig inni

By by¢ na biezaco z wiadomos$ciami i aktualnymi wydarzeniami
By wypemni¢ wolny czas

By znalez¢ zabawne tresci 1 rozrywke (np. muzyka, §mieszne filmy)
By nawigzywac kontakty

By robi¢ to samo, co ich przyjaciele

By dzieli¢ si¢ tre$ciami 1 opiniami

By co$ znalez¢

By poznawaé nowe osoby, nawigzywa¢ nowe przyjaznie

By $ledzi¢ ludzi, ktorych znaja, $ledzi¢ popularne osoby

By czerpac inspiracje
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e By wrzuca¢ informacje o swoich nowosciach i zainteresowaniach.

Robig to, poniewaz chcg, lubig, nudzg si¢, inni robig to samo, a teraz jest to powszechne,

poniewaz chcg si¢ nauczy¢ interesujgcych funkcji mediéw spotecznosciowych.

Uczestnicy wywiadéw wspomnieli o pozytywnych doswiadczeniach w mediach
spotecznosciowych. Korzystaja z mediéw spotecznosciowych, aby utrzymywac staly kontakt
z réwiesnikami lub rodzing. Pozytywne komentarze do udostepnianych informacji (np. zdje¢
czy filméw) daja im site¢ 1 motywuja do publikowania wigcej 1 tworzenia lepszych filmow czy
tresci. Jeden z uczestnikéw powiedzial, ze pozytywem jest to, Ze nikt jeszcze nie obrazil go w
mediach spotecznosciowych. Inny podkreslit, ze czasem ludzie sg zbyt zawstydzeni, aby
rozmawia¢ osobiscie, a przez Internet jest znacznie tatwiej wyrazi¢ si¢. Mozliwe jest poznanie

kogo$ online, a potem zostanie przyjacidtmi w rzeczywistym zyciu.

Uczestnicy wywiadow rozmawiali takze o negatywnych doswiadczeniach. Trzej
uczestnicy powiedzieli, ze nie mieli negatywnych doswiadczen, ale byli swiadkami takich
przypadkow. Jeden powiedzial, Ze kto$ kiedys podszyt sie pod jego przyjaciela i komentowat
posty jego pseudonimem, ale profil szybko zostat zablokowany. Jedna dziewczyna

powiedziata, Ze kto§ komentowal jej posty, obrazajac ja.

Ogolne doswiadczenie: Wszyscy uczestnicy uwazali, ze ich doswiadczenie online
bylo bardziej pozytywne niz negatywne. Jeden podkreslil, ze dzigki Internetowi zyskat
pewnos¢ siebie 1 rozwijat swoje pasje, takze obserwujac, co robig inni i uczac si¢ nowych
umiejetnosci. Jeden dodal, ze prawdopodobnie nic negatywnego jej si¢ jeszcze nie przytrafito,
poniewaz nie publikuje duzo tresci online, wigc inni nie majg nic do komentowania lub

krytykowania.
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Uczestnicy wywiadow rozmawiali o prywatnosci i bezpieczenstwie. Wyrazali swoje
obawy i byli ostrozni co do publikowania tre$ci online. Niektorzy byli bardziej $wiadomi i
ostrozni po negatywnych doswiadczeniach bliskich przyjaciét czy ich samych. Jedna osoba
powiedziala, Ze czuje si¢ bezpiecznie, poniewaz nie zamieszcza online informacji o sobie.
Woli reagowa¢, gdy inni sg aktywni. Widziala kilka razy bardzo nieprzyjemne komentarze na
temat innych, wiec woli tego doswiadczy¢ osobiscie. Dlatego troche si¢ boi, chociaz czasami
chcialaby podzieli¢ si¢ jakimi§ nowo$ciami na swdj temat. Inna osoba byta zaniepokojona,
gdy zamiescita zdjecie ze swojego pokoju z widokiem na nazwe ulicy. Rodzice jej przyjaciela
powiedzieli jej, ze tatwo jest poznaé lokalizacje jej domu, widzac to zdjecie, poniewaz bylo to
publiczne. Znala histori¢ stalkera jej przyjaciela. Nie chciata, aby on znalazt jej przyjaciela z
powodu tego zdjecia. Usunela post. Teraz jest bardziej ostrozna. Inna powiedziala, ze czuje
si¢ stosunkowo bezpieczna w Internecie, starajac si¢ wlaczy¢ ograniczenia, np. na Facebooku,
wiec jej posty widzg tylko jej przyjaciele. Zawsze sprawdza dostgpno$¢ i ograniczenia tego,

co publikuje

Jedna z uczestniczek zawsze podaje swoj prawdziwy numer telefonu oraz imie, gdyz nie
uwaza tego za zagrozenie. Jej rodzice jednak ciaggle przestrzegaja ja przed nieostroznoscia w
sieci. Nie wiedza, ze zamieszcza filmy w mediach spolecznosciowych. Wszyscy uczestnicy
uzywaja swoich prawdziwych imion lub pseudonimow. U mtodych ludzi powszechne jest
uzywanie pseudoniméw, wolg to od podawania nazwisk; podanie imienia jest dla nich

akceptowalne.

Niektorzy czasami chcieliby zachowaé anonimowos¢. Jedna osoba ma 2 profile w jednym
serwisie po utracie telefonu. Nie mogta odzyska¢ hasta, wigc byto dla niej tatwiej zatozy¢

nowe konta.
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Obawy dotyczace postow innych oséb. Tylko jeden na pigciu stwierdzit, ze nie
przejmuje si¢ postami innych. Jednak w trakcie wywiadow byto oczywiste, ze kazdy z nich
si¢ przejmuje. Dlatego obserwuja zdjecia, filmy i komentarze rowiesnikow i nie sg
zadowoleni, gdy kto$ publikuje co$, czego im si¢ nie podoba (np. zdjecia lub filmy, na
ktorych sie znajduja). Chcieliby decydowac, co ich przyjaciele publikuja, jesli dotyczy to ich

osobiscie, ale wielu z nich nawet nie pyta o zgode.

* Pierwszy uczestnik powiedziat: ,,Wazne jest dla mnie, co inni publikujg i pisza o mnie
oraz jak mnie postrzegaja. Jesli kto$ napisze co$ o mnie, czego nie lubie, kontaktuj¢ si¢
Z nim prywatng wiadomoscig i prosze o usuniecie komentarza.”

* Drugi uczestnik powiedzial: ,,Przejmuje si¢ tym, co inni ludzie publikujg o mnie w
mediach spotecznosciowych. Kto by si¢ nie przejmowat? Czytam komentarze innych.
Zazwyczaj sa pozytywne. Kiedy kto$ pisze co$ negatywnego, staram si¢ nie bra¢ tego do
siebie, ale jest trudno. Zazwyczaj kto$ inny reaguje i krytykuje te osob¢ w komentarzu,
a to mi pomaga.”

* Trzeci uczestnik powiedziat: ,,Przejmuje¢ si¢ tym, co inni ludzie publikuja o mnie w
mediach spoteczno$ciowych. Zawsze czytam komentarze innych. Raczej pisza o mnie
niewiele. Jednak jesli juz to robia, zazwyczaj sg to komentarze pozytywne.”

» Czwarty uczestnik powiedziatl: ,,Przejmuj¢ si¢, wigc czytam komentarze i obserwuje
posty. Nikt jeszcze nie zamiescit 0 mnie negatywnego komentarza, ale jesli by to zrobit,
prawdopodobnie napisatbym do administratora, a taki post na pewno bym usunat.”

» Piaty uczestnik powiedzial: ,,Nie, nie przejmuj¢ si¢, bo to tylko komentarz, a nie stowa

wypowiedziane w twarz.”
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Uczestnicy wywiadow opowiadali o swoich doswiadczeniach jako §wiadkowie
cyberprzemocy. Tylko jeden z uczestnikow powiedzial, ze nie byt §wiadkiem

cyberprzemocy.
Co uczestnicy uwazajg za cyberprzemoc:

* Rozpowszechnianie ktamstw i ztosliwych wiadomosci
* Niezapraszanie kogo$ do grupy online, gdy inni koledzy sg jej czescia
*  Wykluczanie kogo$ z grupy online, po tym jak byl jej czgscia

* Robienie zdje¢¢ 1 filmoéw komus i1 rozpowszechnianie ich bez zgody

Jak reaguja na cyberprzemoc: Tylko jeden uczestnik powiedziatl szczerze, ze ignoruje takie
posty, zachowania. Uwaza, ze kazdy powinien si¢ broni¢ w takiej sytuacji, bo gdyby si¢
odezwatla, tez miataby od razu problem. Mysli, ze wiele 0séb robi to samo, bo wolg unikac
takich sytuacji. Jedna opowiedziata historie, jak chtopak w klasie zrobit zdjecie przyjacidice,
gdy si¢ przebierala, i przestal je r6znym znajomym ze szkoty. Ofiara nie przyszta do szkoty

przez kilka dni. Klasa miata spotkanie z pedagogiem i dyrektorem szkoty.

Uczestnicy wywiadow rozmawiali takze o wilasnych doswiadczeniach jako ofiary
i sprawcy. Ciekawe jest, ze wszyscy uczestnicy stwierdzili, ze uwazaja, iz byli ofiarami
cyberprzemocy, podczas gdy 4 na 5 przyznato, ze byli swiadkami cyberprzemocy. Jeden
uczestnik opisat sytuacje, w ktorej ktocit si¢ z kim$, piszac komentarze do jednego posta.
Obydwie strony pisaty obrazliwe rzeczy. Obydwoje byli niemili, ale ona nie uwaza tego za
cyberprzemoc. Zaden z uczestnikow nie przyznat sie do celowego dokonania cyberprzemocy.
Mowia, ze staraja si¢ nie robi¢ niczego, czego sami by nie chcieli doswiadczy¢. Tylko jeden
uczestnik przyznatl, Ze stara si¢ nikogo w internecie nie obraza¢ celowo, chyba ze odpowiada

na obrazliwe komentarze.
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Wszyscy uczestnicy stwierdzili, ze cvberprzemoc jest obecnie narastajacym

problemem. Wszyscy wspomnieli o negatywnych skutkach dla ofiar. Wszyscy wspomnieli
0 krzywdzeniu innych, problemach ze znoszeniem prawdziwej presji, depresji, myslach

0 samobdjstwie.

SRODKI ZASTOSOWANE PRZEZ SZKOLY, REKOMENDACJE NAUKOWE,
PODEJSCIA WSPIERANE PRZEZ WEADZE, UZNANE NAJLEPSZE PRAKTYKI

W tej czg$ci przedstawimy przeglad instancji, ktore dostarczajg srodkow/pomocy. Doktadniej
skoncentrujemy si¢ na oficjalnych punktach kontaktowych (infoliniach), liniach pomocy

I spotecznosciach online

Oficjalne punkty kontaktowe lub infolinie

Ta sekcja dotyczy oficjalnych punktow kontaktowych. Oficjalne punkty kontaktowe lub
infolinie to miejsca, gdzie osoby indywidualne moga zglasza¢ incydenty (cyber)przemocy
(online badz offline), a te miejsca sa upowaznione lub maja $rodki, aby podja¢ dziatania

w odpowiedzi na zgtoszony incydent

nrl

Nazwa punktu Dyzurnet x pl

kontaktowego

Link bezposredni https://dyzurnet.pl/ ; https://dyzurnet.pl/kontakt ;

Krétki opis NASK jest paristwowym instytutem badawczym pod nadzorem Kancelarii Prezesa
Rady Ministréw.
Dyzurnet.pl to zesp6t ekspertow z Sieci Komputerowej Nauki i Akademii, dziatajacy
jako punkt kontaktowy do zgtaszania nielegalnych tresci w Internecie, szczegélnie
zwigzanych z wykorzystywaniem seksualnym dzieci.
Zgodnie z ustawg o Krajowym Systemie Cyberbezpieczenistwa, NASK-PIB zostat
wyznaczony jako jeden z Zespotow Reagowania na Incydenty Komputerowe, tzw.
CSIRT.

Kto zarzadza punktem Rzad Organizacja Inny

kontaktowym? pozarzagdowa (NGO)

Kanat punktu Wyznaczony numer Czat online Internetowy formularz

kontaktowego telefonu kontaktowy
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E-mail SMS-em List fizyczny
Inne, opisz
Czy jest to konkretny punkt kontaktowy ds. Tak NIE
znecania sie (tradycyjnego i/lub cyberprzemocy)?
Czy jest to tylko konkretny punkt kontaktowy ds. Tak * NIE
cyberprzemocy?
Czy jest to wylacznie konkretny, tradycyjny punkt Tak NIE
kontaktowy ds. znecania sie?
Czy punkt kontaktowy jest anonimowy? Tak * NIE
...jesli wymagana jest tozsamos¢, w jakim zakresie?
Czas reakcji punktu kontaktowego Natychmiast W ciggu W ciggu jednego

jednego dnia tygodnia
Inni
Kto zgtasza znecanie sie? Ofiary Nauczyciele Rodzice
Osoby Deski
postronne

Dodatkowe komentarze recenzentéw

Infolinie

Ta sekcja dotyczy infolinii dla dzieci. Infolinia dla dzieci to ustuga telekomunikacyjna

| dotarcia, obejmujaca rowniez sie¢ web, dziatajaca na rzecz dzieci. Infolinia dla dzieci

Swiadczy bezposrednie ustugi, w tym miedzy innymi: doradztwo, kierowanie i aktywne

stuchanie®. Kazda platforma, ktora spetnia ten opis i adresuje problem przemocy, jest dla nas

interesujaca. Obejmuje to rowniez infolinie, ktore nie zajmuja si¢ wylacznie problemami

zZwigzanymi Z przemoca.

nrl

Nazwa infolinii

Infolinia Rzecznika Praw Dziecka

3 Migdzynarodowa Pomoc Dzieciom. (2011). Budowanie linii pomocy dla Twojego dziecka. Przyjazny dla uzytkownika

przewodnik dotyczgcy uruchamiania i rozwijania infolinii dla dzieci .

https://www.childhelplineinternational.org/wp-content/uploads/2017/05/How-to-build-English.pdf
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Link bezposredni | https://brpd.gov.pl/dzieciecy-telefon-zaufania-rzecznika-praw-dziecka/

Krotki opis Telefon jest bezptatny i czynny od poniedziatku do piatku od 8.15 do 20.00 (potaczenie
bezptatne). Jesli zadzwonisz tam w nocy i zostawisz informacje o sobie i swoim numerze -
konsultanci oddzwonia.

800 12 12 12 (numer telefonu)

Najczesciej kontaktuje sie z infolinig dla dzieci w sprawie przemocy, problemow
emocjonalnych, réwiesniczych, szkolnych i rodzinnych oraz tych wynikajacych z dojrzewania.
Zespot Infolinii dla Dzieci prowadzi takze edukacje na temat praw dzieci poprzez spotkania i
dziatania edukacyjne.

Lokalizacja Infolinii dla Dzieci w strukturze Biura Rzecznika Praw Dziecka umozliwia jego
konsultantom zajmowanie sie problemem, monitorowanie sytuacji i organizowanie dalszej
pomocy na zasadzie wspotpracy z wieloma instytucjami.

Infolinia Rzecznika Praw Dziecka zostata uruchomiona 20 listopada 2008 roku.
Telekomunikacja Polska (obecnie Orange), operator telekomunikacyjny i firma spotecznie
zaangazowana w pomoc dzieciom, zdecydowata sie wesprze¢ Infolinie Rzecznika Praw
Dziecka. Dzigki tej wspotpracy wszyscy dzwonigcy na infolinie nie ponoszg zadnych kosztow.
Numer 800 12 12 12 jest udostepniany na zasadach niekomercyjnych. Czat nie wymaga
logowania i nie trzeba instalowac zadnej aplikacji.

Pracownicy Biura Rzecznika Praw Dziecka nie udzielajg informacji telefonicznie o sprawach
prowadzonych przez biuro.

Kto zarzadza Rzad Organizacja Inny
infolinig? pozarzadowa (NGO)

Nazwa instytucji: Rzecznik Praw Dziecka

Kanat infolinii Wyznaczony numer telefonu Czat online Forum internetowe
800121212
E-mail SMS-em List fizyczny
Inny

Czy jest to konkretna infolinia dotyczaca znecania Tak NIE

sie (tradycyjna i/lub cyberprzemocy)?

Czy jest to tylko konkretna infolinia dotyczaca Tak NIE
cyberprzemocy?
Czy jest to wyfacznie tradycyjna infolinia dotyczagca | Tak NIE

znecania sie?

Czy infolinia jest anonimowa? Tak NIE

...jesli wymagana jest tozsamos¢, w jakim zakresie?

Czas reakgji infolinii Natychmiast W ciggu W ciggu jednego
jednego dnia tygodnia

Inne, nieznane

Kto zgtasza znecanie sie? Ofiary Nauczyciele Rodzice
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ELLL

Osoby
postronne

Ludnosc w ogole

Dodatkowe komentarze recenzentéw

Adresowany jest gtéwnie do dzieci i mtodziezy

Nr 2

Nazwa infolinii

Infolinia dla dzieci i mtodziezy

Link bezposredni Tel 116 111

www.116111.pl

Krotki opis

otrzymuja pomoc.

Bezptatna i anonimowa linia telefoniczna dla dzieci i mtodziezy prowadzona od
2008 roku przez fundacje Dajemy Dzieciom sita (Fundacja Dajemy Dzieciom Site).
Wszystkie dzieci, ktére doswiadczajg kryzysow (réznych, w tym cyberprzemocy)

Kto zarzadza infolinig? | Rzad Organizacja Inny
pozarzadowa (NGO)
Nazwa instytucji: Fundacja Dajemy Dzieciom Site
Kanat infolinii Wyznaczony numer Czat online Forum internetowe
telefonu
E-mail SMS-em List fizyczny
Inne, opisz
Czy jest to konkretna infolinia dotyczaca Tak NIE
znecania sie (tradycyjna i/lub cyberprzemocy)?
Czy jest to tylko konkretna infolinia dotyczaca Tak NIE
cyberprzemocy?
Czy jest to wylacznie tradycyjna infolinia Tak NIE
dotyczaca znecania sie?
Czy infolinia jest anonimowa? Tak NIE
Jesli wymagana jest tozsamos¢, w jakim
zakresie?
Czas reakgcji infolinii Natychmiast W ciggu W ciggu jednego
jednego dnia tygodnia
Kto zgtasza znecanie sie? Ofiary Nauczyciele Rodzice
Osoby Ludnos¢ w ogdle
postronne

Dodatkowe komentarze recenzentéow

Zwtaszcza dzieci i mtodziez, ktore borykaja sie z

kryzysem
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Nazwa infolinii Telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci

Link bezposredni www.800100100.pl

Tel. 800 100 100

Krétki opis Jest to bezptatna i anonimowa infolinia telefoniczna i internetowa dla rodzicéow
i nauczycieli, ktorzy potrzebujg wsparcia i informacji na temat tego, jak
zapobiegac i pomagac dzieciom doswiadczajagcym problemoéw i trudnosci
wynikajacych z problematycznych i ryzykownych zachowan, takich jak: agresja

i przemoc w szkole, cyberprzemoc i zagrozenia nowych technologii,
wykorzystywanie seksualne, kontakt z substancjami psychoaktywnymi,
uzaleznienia, depresja, mysli samobdjcze, zaburzenia odzywiania.

Kto zarzadza infolinig? | Rzad Organizacja Inny
pozarzagdowa (NGO)

Nazwa instytucji: Fundacja Dajemy Dzieciom Site

Kanat infolinii Wyznaczony numer Czat online Forum internetowe
telefonu

E-mail SMS-em List fizyczny

Inny

Czy jest to konkretna infolinia dotyczaca Tak NIE
znecania sie (tradycyjna i/lub cyberprzemocy)?

Czy jest to tylko konkretna infolinia dotyczaca Tak NIE
cyberprzemocy?
Czy jest to wyltacznie tradycyjna infolinia Tak NIE

dotyczaca znecania sie?

Czy infolinia jest anonimowa? Tak NIE

...jesli wymagana jest tozsamos¢, w jakim

zakresie?
Czas reakgji infolinii Natychmiast © | W ciggu W ciggu jednego
jednego dnia tygodnia
Za kazdym razem
Kto zgtasza znecanie sie? Ofiary Nauczyciele Rodzice
Osoby Inni
postronne

Dodatkowe komentarze recenzentéw
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Spolecznosci internetowe

Ta sekcja dotyczy spotecznos$ci internetowych. Spolecznosé internetowa to miejsce, w ktorym
rowiesnicy moga pomagac i wspierac si¢ nawzajem w czasach stresu czy trudnos$ci. Zatem, te
spotecznosci r6znig si¢ od telefondéw zaufania, gdzie z mtodziezg interakcjonuja profesjonalisci
(lub wyksztatceni wolontariusze). Spolecznosci internetowe mogg istnie¢ na przyktad

w mediach spotecznosciowych czy na forum internetowym.

nrl

Nazwa Szkota Odpowiedzialna Cyfrowo
spotecznosci
internetowej

Link https://dbamojzasieg.pl/soc/
bezposredni

Krotki opis SZKOtA CYFROWO ODPOWIEDZIALNA to spotecznos¢ ucznidow, rodzicow i nauczycieli,
dla ktérych wartoscia jest ksztattowanie rownowagi miedzy wykorzystywaniem nowych
technologii a Swiadomym budowaniem prawdziwych relacji poza przestrzenig
internetu. Poprzez dbanie o te rownowage pozytywnie wptywamy na psychologiczne,
fizyczne i spoteczne dobrobyt catej spotecznosci szkolnej.

Korzysci z dotaczenia do ogélnonarodowej sieci Cyfrowo Odpowiedzialnych Szkoét:

* Dostep do innowacyjnego programu Cyfrowo Odpowiedzialna Szkota i ciggte
wsparcie w jego wdrozeniu;

*  Udziat w badaniu naukowym na temat relacji szkolnych - start juz we wrzesniu
2021!

*  Bezptatny dostep do biezgcej diagnostyki szkolnej oraz szereg materiatow
edukacyjnych dotyczacych e-uzaleznien, higieny cyfrowej i znaczenia relacji
osobistych;

*  Moizliwosc¢ udziatu w dedykowanych webinarach i konferencjach tematycznych
realizowanych dla sieci Cyfrowo Odpowiedzialnych Szkot;

*  Wsparcie w zarzgdzaniu mediami cyfrowymi w spotecznosci szkolnej;

* Dostep do ogélnonarodowej spotecznosci Cyfrowo Odpowiedzialnych Szkét, by
dzieli¢ sie doswiadczeniami;

»  Certyfikat dla szkoty oraz zaswiadczenie dla szkolnego koordynatora projektu.

Projekt ,,Cyfrowo Odpowiedzialna Szkota” wpisuje sie w podstawowe kierunki krajowej
polityki edukacyjnej na rok szkolny 2020/2021, tj. pkt 4 (Wykorzystanie narzedzi i
zasobow cyfrowych w procesach edukacyjnych i metodach nauczania na odlegtosc.
Bezpieczne i efektywne korzystanie z technologii cyfrowych).
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Kto zarzadza Rzad Organizacja Inny
wspdlnota? pozarzagdowa (NGO)

Nazwa instytucji: Fundacja Dbam o Ma@j Zasieg

Kanat Facebook Instagrama Forum internetowe
spotecznosci -

Inne, opisz
Czy jest to konkretna spotecznos¢ Tak NIE

doswiadczajgca znecania sie (tradycyjnego
i/lub cyberprzemocy)?

Czy jest to tylko konkretna spotecznosé Tak NIE
zajmujaca sie cyberprzemoca?

Czy jest to tylko konkretna, tradycyjna Tak NIE
spoteczno$é zajmujaca sie znecaniem sie?

Czy spotecznosc jest anonimowa? NIE

...jesli wymagana jest tozsamos¢, w jakim

zakresie?
Grupa publiczna czy prywatna? Publiczny Prywatny
Kto korzysta z tej spotecznosci? Ofiary Nauczyciele Rodzice

Osoby postronne Inni

Wptyw (liczba polubien, obserwujacych itp.)

Dodatkowe komentarze recenzentéw

ZAANGAZOWANIE LOKALNYCH INTERESARIUSZY W SWIADOMOSC

| PREWENCJE PRZEMOCY ROWIESNICZEJ

Uczestnicy wywiadow brali udzial w szkolnych spotkaniach czy warsztatach na temat
Internetu, dobrych i zlych stron bycia w sieci, agresji w Internecie itp. W niektorych
szkotach mogli obejrze¢ film na ten temat. W szkotach organizowane byly spotkania

Z pedagogami, terapeutami, straznikami miejskimi. Uczestnicy wywiadow mowili, Ze mogli
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dowiedzie¢ sie, gdzie moga szuka¢ pomocy. Problemem jest to, ze wigkszo$¢ mtodych ludzi
nie zglasza si¢ po pomoc, nawet gdy jej bardzo potrzebuja. Najczesciej wspieraja si¢ nawzajem,
nawet jesli wiedza, ze to niewystarczajace. Mowia, ze woleliby prosi¢ o pomoc przyjaciol, niz
nauczycieli czy infolinii. Niektorzy z nich moéwia, ze by¢ moze porozmawialiby z kims$
Z rodziny. Jedna z uczestniczek przyznata, ze wolalaby nie prosi¢ nikogo. ,,Nie otwieram si¢ na

innych z moimi problemami. Jako$ mi to nie pasuje.”

Badania pokazaty, ze rowniez policja odgrywa wazng role w ksztaltowaniu
swiadomosci i profilaktyce. Rola Policji polega miedzy innymi na poprawie bezpieczenstwa
ICT. W tym celu biorg oni aktywny udzial w szkoleniach, ktore podnosza wiedzg¢ 1 kwalifikacje
policjantow. Sami policjanci walczacy z przestepczoscig informatyczng czg¢sto maja wyzsze
wyksztalcenie informatyczne. Podczas szkolen opracowywane s3a najnowsze metody
zwalczania przestepczo$ci informatycznej. Te metody sg automatycznie wdrazane. Ze strony
Policji organizowane sa konferencje z udzialem specjalistow IT i telekomunikacji oraz
instytucji wspotodpowiedzialnych za bezpieczenstwo i funkcjonowanie Internetu w Polsce, jak
réwniez takich specjalistow z innych krajow. Komisariaty miejskie, dzielnicowe 1 powiatowe
maja jednostki zajmujace si¢ przestgpczoscia gospodarcza, ktore obstuguja migdzy innymi

sprawy zwigzane z cyberprzestepczoscia.

W ramach kampanii informacyjno-prewencyjnych, Policja prowadzi spotkania
w szkotach 1 innych instytucjach, ktorych oferta jest dedykowana zarowno mtodszym, jak
i starszym osobom. Kampanie te maja na celu szerzenie informacji na temat zjawiska

cyberprzemocy i sposobow jej zapobiegania.
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ZAANGAZOWANIE INTERESARIUSZY W SWIADOMOSC I PREWENCJE
PRZEMOCY ROWIESNICZEJ

W tej czesci przedstawimy przeglad interesariuszy, ktorzy sa zaangazowani w podnoszenie
swiadomosci 1 prewencje przemocy. Skoncentrujemy si¢ bardziej precyzyjnie na centrach

informacyjnych i kampaniach krajowych

Centra informacyjne
Centra informacyjne sg miejscami, w ktorych osoby moga znalez¢ informacje na temat definicji
(cyber)przemocy, jej rodzajow 1 strategii radzenia sobie z nig. Te centra takze czgsto kieruja

uzytkownikéw do infolinii czy oficjalnych punktéw kontaktowych.

nrl

Nazwa centrum Fundacja Dajemy Dzieciom Site

informacyjnego

Bezposredni link (w https://fdds.pl/?gclid=CiwKCAjwtdeFBhBAEiwAKOIly50ocodaD0-B-

przypadku Internetu) FNuKI0ai5dBhQ04Rj8pmuvL8R53DRgLg6nD8XHbJIxoCFvoQAvVD BwE

Krotki opis Od 30 lat chroni dzieci przed przemocg i wykorzystywaniem seksualnym.
Dostarcza dzieciom i ich opiekunom wsparcia, profesjonalnej pomocy
psychologicznej i prawnej. Uczy dorostych, jak madrze i skutecznie reagowac na
przemoc wobec dzieci oraz co robi¢, gdy podejrzewaja, ze dziecko jest
wykorzystywane. Wspiera i angazuje rodzicow do wychowywania swoich dzieci
z mitoscig i szacunkiem. Ma wptyw na polskie prawo, aby jak najlepiej chroni¢
interesy dzieci.

Kto zarzadza centrum Rzad Organizacja Inny

informacyjnym? pozarzadowa (NGO)

Nazwa instytucji: Fundacja Dajemy Dzieciom Site

Czy jest to konkretne centrum informacji na Tak NIE
temat znecania sie (tradycyjnego i/lub

cyberprzemocy)?

Czy jest to wytacznie konkretne centrum Tak NIE

informacji o cyberprzemocy?

Czy jest to wytacznie konkretne, tradycyjne Tak NIE
centrum informacji o znecaniu sie?

Dodatkowe komentarze recenzentéw Cyberprzemoc to jeden z wielu probleméw, ktérymi
fundacja zajmuje sie prowadzac kampanie

27


https://fdds.pl/?gclid=CjwKCAjwtdeFBhBAEiwAKOIy50ocodaD0-B-FNuKI0ai5dBhQ04Rj8pmuvL8R53DRqLq6nD8XHbJlxoCFvoQAvD_BwE
https://fdds.pl/?gclid=CjwKCAjwtdeFBhBAEiwAKOIy50ocodaD0-B-FNuKI0ai5dBhQ04Rj8pmuvL8R53DRqLq6nD8XHbJlxoCFvoQAvD_BwE

TABASCO - projekt finansowany ze srodkéw Unii Europejskiej w ramach Programu: Erasmus+
Akcja 2: Partnerstwa na rzecz gotowosci do edukacji cyfrowej (KA226) w sektorze edukacja
szkolna. Nr umowy: 2020-1-NLO1-KA226-SCH-083054.

WspoHfinansowan
amu Unii
nus+

- TRBASCO

informacyjng na temat zjawiska cyberprzemocy i
pomagajac ofiarom

Nr 2

Nazwa centrum
informacyjnego

Polskie Centrum Program Bezpieczniejszy Internet

Bezposredni link (w
przypadku Internetu)

https://www.saferinternet.pl/menu/o-nas/safer-internet-w-
polsce.html?seting=pl

Krétki opis

Zostato zatozone w 2005 roku jako czes¢ Programu Bezpiecznego Internetu
Komisji Europejskiej i obecnie dziata w ramach Connecting Europe Facility.
Sktada sie z krajowego instytutu badawczego NASK (koordynator PCPSI) oraz
Fundacji Dajemy Dzieciom Site. Centrum podejmuje szereg ztozonych dziatan na
rzecz bezpieczenstwa dzieci i mtodziezy korzystajacych z Internetu i nowych
technologii.

Kto zarzadza centrum

Rzad Organizacja Inny

informacyjnym? pozarzagdowa (NGO)
Nazwa instytucji:
Czy jest to konkretne centrum informacji na Tak NIE
temat znecania sie (tradycyjnego i/lub
cyberprzemocy)?
Czy jest to wylacznie konkretne centrum Tak NIE

informacji o cyberprzemocy?

Czy jest to wytacznie konkretne, tradycyjne Tak NIE
centrum informacji o znecaniu sie?

Dodatkowe komentarze recenzentow

nr3

Nazwa centrum
informacyjnego

Fundacja Dbam o Ma@j Zasieg

Bezposredni link (w
przypadku Internetu)

https://dbamojzasieg.pl/jakpomagamy/

Krotki opis

O Fundacji: ,JesteSmy oddani edukacji spoteczeristwa na temat higieny
cyfrowej i profilaktyki e-uzaleznien wsréd dzieci, nastolatkow i dorostych.

Uczymy odpowiedzialnego korzystania z Internetu, smartfonéw i innych
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narzedzi z ekranem, pamietajac, ze relacje miedzyludzkie sg kluczowe dla
dobrego samopoczucia jednostki. Podstawa naszych dziatan jest profesjonalna
diagnoza problemu, dziatanie we wspétpracy miedzysektorowej, a takze idea
partycypacji rozumianej jako wigczanie w proces wsparcia tych, ktorzy go

potrzebuja.

Realizacja naszej misji opiera sie na trzech filarach: badaniach, szkoleniach

i edukacji. Przeprowadzamy, samodzielnie lub we wspétpracy z partnerami,
badania naukowe w dziedzinie e-uzaleznien, nowych technologii w edukacji

i relacji w swiecie cyfrowym. Na ich podstawie opracowujemy nasze programy
szkoleniowe, materiaty edukacyjne i kampanie spoteczne. Prowadzimy
szkolenia i warsztaty dla szkét, instytucji i firm prywatnych na terenie catej
Polski. Nasze przestanie jest dostosowane zaréwno do dzieci i mtodziezy, jak

i dorostych.

Nasz zespot sktada sie z doswiadczonych ekspertow specjalizujacych sie w
socjologii, psychologii, pedagogice, neurobiologii i komunikacji spotecznej.
Pozwala nam to oferowac¢ wszechstronne wsparcie dla przedszkoli i szké6t, gmin

i miast, instytucji panstwowych i firm sektora prywatnego.”

Kto zarzadza centrum Rzad Organizacja Inny
informacyjnym? pozarzadowa (NGO)

Nazwa instytucji:

Czy jest to konkretne centrum informacji na Tak NIE
temat znecania sie (tradycyjnego i/lub

cyberprzemocy)?

Czy jest to wytacznie konkretne centrum Tak NIE

informacji o cyberprzemocy?

Czy jest to wytacznie konkretne, tradycyjne Tak NIE
centrum informacji o znecaniu sie?

Dodatkowe komentarze recenzentow

Kampanie krajowe
Ta sekcja dotyczy kampanii krajowych. Kampanie narodowe to (serie) skoordynowanych
dziatan, takich jak plakaty, wystapienia publiczne, wydarzenia czy inne istotne komunikaty,

ktore sg projektowane w celu osiggnigcia spotecznego celu. Kampanie narodowe specjalnie
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zaprojektowane w odniesieniu do (cyber)przemocy moga mie¢ na celu: (1) informowanie
0s6b o jej rozpowszechnieniu, (2) promowanie pewnych telefonéw zaufania lub punktow
kontaktowych, (3) zwickszanie §wiadomo$ci na temat tego tematu lub (4) rozpoczgcie

dyskusji na ten temat.

nrl
Nazwa kampanii Przemoc w internecie zostawia niewidzialne rany
Potaczy¢ https://www.nask.pl/pl/aktualnosci/4006,Niewidzialna-
przemoc-SOS-Wioski-Dzieciece-z-nowa-kampania-spoleczna-o-
cyberprzem.html

https://wioskisos.org/jestemzsos/
Gtowny cel Stowarzyszenie Wioski SOS Dzieci pragnie zatem zachecic
nastolatkow, by zwracali sie o pomoc do dorostych, gdy czuj3, ze “cos jest
nie tak”. Z kolei rodzicow zacheca sie, aby zapoznawali sie z tematem
cyberprzemocy i byli bardziej uwazni na zachowanie swoich dzieci w
Internecie. Kampania ma zosta¢ uruchomiona 18.01.21, czyli w Blue
Monday - najbardziej przygnebiajacy dzien roku. Tego dnia, na duzym
interaktywnym ekranie mozna byto zobaczy¢ plakat kampanii ukazujacy
dzieci z binarnymi, online ranami i siniakami, ktdére uzytkownicy
internetowi mogli zmniejszy¢, przechodzac na strone
www.jestemzsos.org lub oznaczajac akcje w mediach spotecznosciowych.
| w ten sposéb dostrzec “Niewidzialng Przemoc”. Do tego na swoich
profilach zachecali mtodzi artysci internetowi tacy jak Maria Jeleniewska,
Kinga Sawczuk, Kuba Norek czy Marlena Sojka. Na stronie kampanii:
www.jestemzsos.org, mozna znalez¢ informacje nie tylko o tym, jak
rozmawiac z dzieckiem na temat cyberprzemocy i wskazowki, jak jej
zapobiegac, ale takze jak zapisac sie do edukacyjnej kampanii
#JestemzSOS. Jest to projekt promujacy empatie, stworzony w celu
propagowania postaw tolerancyjnych wobec dzieci, podopiecznych
domoéw dziecka i tych pochodzacych z rodzin w kryzysie.
Komunikowany e-mail; telefon
Poprzez
Czas trwania

Powtarzalnos¢ Rocznie Miesieczny Jednorazowe
wydarzenie
Organizatorzy Rzad Organizacja Inny
/inicjatorzy pozarzadowa (NGO)
Nazwa instytucji: SOS Wioski Dzieciece

Specjalne wydarzenia
Dodatkowy recenzent
uwagi
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POROWNANIE PODEJSC

(Cyber)przemoc jest powaznym problemem w Polsce. Uczestnicy wywiadow uwazaja nawet,
ze problem ten narasta. W Polsce istnieje wiele oficjalnych punktow kontaktowych, telefonow
zaufania, centréw informacyjnych, kampanii narodowych, spotecznosci online.
(Cyber)przemoc jest takze regularnie wspominana w prasie i czesto przycigga uwage mediow.
Pomimo bogactwa inicjatyw, kampanii, wsparcia... i tak dalej, (cyber)przemoc wciaz pozostaje
znaczacym problemem w Polsce, a dowody na skuteczno$¢ dostgpnych narzgdzi sg nieobecne,

co uniemozliwia oceng ich efektywnosci.

BRAKUJACE PODEJSCIA

Pomimo bogactwa dostepnych narzedzi w Polsce, mozna kwestionowaé ich skutecznosc.
Dlatego zaleca si¢, aby przyszie inicjatywy opracowaty strategi¢ oceny ich skutecznosci. Co
wiecej, przyszie inicjatywy powinny rozwazy¢ zaangazowanie jak najwickszej liczby
potencjalnych interesariuszy: dzieci/mtodziezy, nauczycieli, rodzicow, dostawcoOw medidw
spotecznosciowych, ustug publicznych (policji), partii politycznych, prasy... Wazne jest, aby
dzieci 1 mtodziez czuty, ze w razie potrzeby jest wsparcie. W tej chwili trudno im szukad
pomocy. Kazdy interesariusz moze wnosi¢ unikalny element informacji / wiedzy /
doswiadczenia do ukfadanki 1 w ten sposob mozemy pomoc tym, ktorzy uczestnicza
W (cyber)przemocy. Dlatego pozadane s3 inicjatywy wielostronne. Tylko taczac sity, mozemy

by¢ w stanie zmniejszy¢/zatrzymac (cyber)przemoc.

32



