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Nowe technologie i sieci spotecznosciowe sprzyjaja pojawianiu sie réznych form
przemocy w sieci. Ma to emocjonalne konsekwencje dla rozwoju i rownowagi
psychicznej mtodych ludzi. Chociaz nie wszystkie dziatania maja miejsce w czasie
szkolnym, kontekst ten jest przestrzenia do zapobiegania i zwalczania wszelkich

form przemocy. Przestrzen ta powinna by¢ postrzegana jako bezpieczna.
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* W oparciu o szkote integracyjng oraz w celu uwzglednienia ztozonosci
zachowan indywidualnych i zbiorowych, strategie reagowania na
wszelkie formy cyberprzemocy w kontekscie szkolnym powinny opierac
sie na zasadach podejscia holistycznego i systemowego. Opierajac si¢ na
zatozeniu, ze zachowania zwiazane z cyberprzemoca obejmuja ztozong' 4
sie¢ relacji, stusznym wydaje sie kompleksowe podejscie, w ktorym dba
sie o "caly szkota, cata spotecznos¢, kazde dziecko". Model taki stawia
dziecko w centrum, reprezentujac idee, ze kazdy powinien znajdowac
sie w centrum procesu decyzyjnego. Dlatego wszystkie zasady, praktyki
i programy powinny wspiera¢ zdrowe, bezpieczne, zaangazowane
i wymagajace dziecko.

W skrocie nalezy:

* angazowacé nauczycieli, uczniow i wszystkich pracownikow szkoty
w walke i zapobieganie cyberprzemocy, jako jednej z form przemocy,

e promowac zachowania prospoteczne wraz z przeciwdziataniem nekaniu,

* stosowac strategie i narzedzia dydaktyczne, ktore dziataja na réznych
poziomach w systemach szkolnych i w spotecznosci ,

e umozliwia¢ wybér dziatan i metod, ktore pasuja do kontekstu i celow

kazdej szkoty i ktére mozna dostosowac narzedzia do wieku ucznidw.
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W projekcie TABASCO uczestniczyli przedstawiciele szesciu organizacji
partnerskich z roéznych krajow:

e STICHTING KATHOLIEKE UNIVERSITEIT BRABANT
I UNIWERSYTET W TILBURGU (Niderlandy)

e EUROPEAN CENTER FOR QUALITY OOD (Butgaria)

e FONDAZIONE HALLGARTEN-FRANCHETTI CENTRO STUDI
VILLA MONTESCA (Wtochy)

e CENTRUM KSZTALCENIA USTAWICZNEGO W SOPOCIE (Polska)

e AGRUPAMENTO DE ESCOLAS JOSE ESTEVAO (Portugalia)

e SCOALA GIMNAZIALA MIHAI DRAGAN (Rumunia)

Wszystkie narzedzia i wiadomosci zwiazane z tym projektem mozna znalezé na

stronie internetowej oraz platformie projektu TABASCO.

https://www.tabasco-erasmus.eu/

https://lwww.tabasco-erasmus.eu/crossmediaplatform/

Aby skorzystac z tej platformy, mozesz zapoznac sig z ponizszym filmem:

https://www.tabasco-erasmus.eu/crossmediaplatform/video-

instruction-for-students-teachers-parents-and-other-
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® pokazanie nauczycielom i dyrekcji szkot, jak wykrywac naduzycia
w Internecie i jak wspiera¢ mtode ofiary przemocy,

® podnoszenie Swiadomosci wsrod rodzicow i opiekunow na temat tego,
jak obserwowac zachowania dzieci, aby w razie koniecznosci jak im
moéc poméc uniknaé cyberprzemocy, umiec udzieli¢ wsparcia jakiego,
wiedzie¢ do kogo sie zwrécic, jesli ich dzieci padna ofiara
cyberprzemocy,

® podnoszenie Swiadomosci wsréd ucznidw i innych cztonkow
spotecznosci edukacyjnej na temat konkretnych metod i narzedzi
opracowanych w ramach projektu TABASCO, ale takze
zidentyfikowanych przez zespét projektu jako dobre praktyki, ktore
okazaty sie skuteczne w walce z cyberprzemoca,

e zachecanie mtodych ludzi do rozpoczecia i realizacji inicjatywy

antyprzemocowej, ktora przyniesie korzysci catej spotecznosci.

Proponowana przez nas metodologia zapewnia praktyki przeciwdziatania
cyberprzemocy wsrod uczniéw w wieku od 9 do |9 lat. Wypracowane i zebrane
tu narzedzia moga byc¢ stosowane przez nauczycieli i innych specjalistow,

niezaleznie od nauczanego przedmiotu.
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KOMPENDIUM METOD | PRZEWODNIK

Na stronie internetowej projektu TABASCO dostepne jest kompendium
»CYBERPRZEMOC — poradnik dla nauczycieli i wszystkich zainteresowanych
problemem przemocy w sieci”. W dokumencie tym mozna znalez¢ przydatne
wskazéwki, porady izasoby dla oséb podejmujacych inicjatywy przeciwko

nekaniu, a takze kilka dziatan opisanych krok po kroku, jak je zastosowac.

Znajdziesz w nim rowniez odniesienia do sytuacji w krajach partnerskich
projektu TABASCO tj. w Butgarii, Polsce, Portugalii, Rumunii, Niderlandach i we
Wioszech, a takze przeglad wiedzy, zapobiegania, wsparcia i rozwiazywania

probleméw zwiazanych z cyberprzemoca w tych krajach.

https://www.tabasco-erasmus.eu/deliverables/
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Proponowane dziafania koncentruja si¢ na
podnoszeniu $wiadomosci i wrazliwosci
na nekanie i cyberprzemoc, biorac pod

uwage powage problemu, ktérego
doswiadczaja dzieci i mtodziez.

W ramach pracy zespotowej uczniowie maluja koszulki z przestaniem
przeciwko przemocy réwiesnicze;j.

Czas trwania: 45 minut
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Rezultatem tego ¢wiczenia sa koszulki

zZ przesfaniem antyprzemocowym, ktore

promuja wieksza swiadomos¢ zjawiska

nekania i odzwierciedlaja cierpienie ofiary.

W tej interaktywnej historii dzieci i mtodzi dorosli maja szanse zdecydowac,
w jaki sposéb historia bedzie sie dalej rozwijac.

Proponowane dziatanie koncentruje sie na (1) zdobywaniu wiedzy na temat
cyberprzemocy, (2) podnoszeniu $wiadomosci i (3) zrozumieniu, Zze mozna

podejmowac rézne rodzaje akcji w celu zwalczania cyberprzemocy.

Jest to metoda, w ktorej osoby decyduja o tym, jak dalej potoczy sie historia
przemocy w sieci, co daje im narzedzia do walki z cyberprzemoca
w prawdziwym zyciu.

Czas trwania: 10-30 minut (w zaleznosci od czestotliwosci wybierania réznych
sciezek w historii)

Rezultatem tego dziatania s3 interaktywne historie, ktore (1) zwigkszaja wiedze
na temat nekania, zaréwno z punktu widzenia ofiary, jak i agresora, (2) promuja
poczucie wyboru i Swiadomos¢, ze mozna cos zrobic¢ z nekaniem oraz (3)
zwiekszaja wiedze na temat konsekwencji ich wyboréw.
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Refleksja nad wiasciwym
i niewlasciwym zachowaniem

To ¢wiczenie umozliwi rozroéznienie odpowiednich i nieodpowiednich zachowan online
poprzez tworzenie komiksow.

Czas trwania: 90 minut

Popros uczniéw, aby przygotowali komiksy z historiami potencjalnych bezpiecznych
i niebezpiecznych sytuacji online (np. ktos, kogo nigdy nie spotkates osobiscie, prosi
Cie o ,,nieodpowiednie” zdjecie). Jesli uczniowie maja trudnosci z wymysleniem
niebezpiecznych zachowan online, ponizej znajduja sie sugestie, ktorych mozesz
uzy¢, aby ich zainspirowac:

Wysytanie ztosliwych lub zawierajgcych grozby tekstow/wiadomosci
Wprawianie innych w zaktopotanie poprzez publikowanie osmieszajgcych
zdjec, tworzenie stron internetowych lub ujawnianie danych osobowych
Udawanie kogos online, uzywanie jego imienia i nazwiska
Udostepnianie adresu domowego w sieci

Udostepnianie numeru telefonu nieznanym osobom

Uzywanie publicznego Wi-Fi do poufnych operacji (np. transakgji
finansowych)

Utrzymywanie kont stale zalogowanych, nawet gdy nie sg uzywane
Pozostawianie ustawien profili w sieciach spotecznosciowych
ustawionych na publiczne

Korzystanie z publicznych komputeréw (np. w szkole, klubie
internetowym itp.) do logowania sie na prywatne konta

Udostepnianie danych osobowych online osobom, ktérych nigdy nie
poznato sie osobiscie

Niezamierzone publikowanie prywatnych zdjec online

Udostepnianie linkdéw do stron internetowych stuzgcych do tworzenia
komiksdw, takich jak Canva, Pixton i Storyboard That. Umozliwiajg
przecigganie i upuszczanie postaci, tta i dymkéw na cyfrowe ptétno.
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To ¢wiczenie promuje glebsza refleksje nad
konsekwencjami nekania i pozwala uczniom
dowiedziec sig, jak znalez¢ rozwiazania, gdy
pojawia sie problemy.

Czas trwania: 45 minut

Na koniec tego ¢wiczenia zbierany jest zestaw kart, stworzony przez uczniow.
Nauczyciel moze sam lub wspolnie z uczniami podsumowac¢ mozliwe rozwiazania
problemoéow dotyczacych réznych form cyberprzemocy, jako jednej z réznych form

przemocy.
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dostepne na platformie TABASCO

https://www.tabasco-erasmus.eu/webquests/

- Znecanie sie - Swiadomos¢ praktyk i konsekwenc;ji

- Znecanie sig - co jesli jestem ofiara?

- Przemoc na randkach wsréd nastolatkow

- Ochrona tozsamosci i reputacji online

- Rozwiazywanie konfliktow w spotecznosciach internetowych

- Cyberprzemoc

- Sharenting

- Stalking

- Cyberprzemoc I

- Cyberprzemoc (jak szkoly, nauczyciele i rodzice powinni sobie z nig radzic)

- Zastraszanie (przestan zastraszac¢, porozmawiaj o tym)
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https://www.tabasco-erasmus.eu/webquests/

Mamy nadzieje, ze niniejszy dokument bedzie przydatnym narzedziem
dla wszystkich interesariuszy i pracownikow oswiaty zajmujacych sie
mobbingiem i cyberprzemoca, zaréwno w promowaniu wigkszej $wiadomosci
i zapobieganiu temu problemowi, jak i w perspektywie wspierania i radzenia

sobie z sytuacjami mobbingu, na rézne sposoby, w jakie moze on wystapic.

Materiaty i dziatania dostepne na platformie powinny by¢ wykorzystywane
elastycznie i moga by¢ dostosowywane do potrzeb i specyfiki grup i szkof,

w ktorych sa wdrazane, a takze do celow, ktore maja zostac osiagnigte.

W zwiazku z tym niniejszy materiat powinien byé wykorzystywany jako
przewodnik i alternatywne narzedzie wspierajace praktyki przeciwdziatania
nekaniu. Zawarte tutaj komentarze i wskazowki zostaly opracowane na
podstawie naszych doswiadczen z tymi dziataniami i moga sie réznic w zaleznosci

od wihasnych doswiadczen i rzeczywistosci.
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