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WebQuest Protejarea identitatii si reputatiei online

1. Introducere

Bine ati venit la Chestionarul web privind protectia identitatii si reputatiei online!

Tn lumea digitald de ast&zi, retelele sociale si comunicarea online joacd un rol important in modul
in care interactionam cu ceilalti si este esential sa ne protejam pe noi insine si identitatile noastre
online. Tn acest webquest, veti invata despre diferitele aspecte ale identit&tii online, veti explora
diferite sfaturi si sfaturi privind protejarea identitatii si reputatiei online si veti explora modul in
care instrumentele tehnologice, cum ar fi filtrele si functiile de blocare, pot fi utilizate pentru a
va proteja pe voi insiva si pe ceilalti de hartuirea cibernetica.

Confidentialitatea online

O elevd pe nume Ana a fost incdntatd sd impdrtdseascd noul
sdu numdr de telefon cu prietenii ei pe retelele de socializare.
Cu toate acestea, ea nu a acordat atentie faptului ca profilul
ei era setat la public si oricine putea sd-i vadd postarea. In
cdteva ore, a inceput sd primeascd apeluri si mesaje de la
strdini, unii dintre ei folosind un limbaj nepotrivit si facdnd
amenintdri. Ana s-a simtit speriatd si violatad si isi doreste sd fi
fost mai atentd cu identitatea ei online. Nu si-a dat seama cdt

de usor se pot rdspdndi informatiile personale pe retelele de

. . A . o . v . Fotografie de Laura Chouette pe
socializare si cdt de important este sd utilizeze setdrile de

Unsplash

confidentialitate.

Pretul unei reputatii proaste

Jack era un elev care posta in mod regulat
comentarii negative despre colegii sai pe forumul
scolii. Credea cd este amuzant si nu isi dddea
seama cdt de dureroase erau cuvintele sale.
Comportamentul sdu nu a trecut neobservat.
Ceilalti elevi au inceput sd il evite, iar profesorii au
inceput sd pund la indoiald judecata lui.



https://unsplash.com/@laurachouette?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/photos/vsAd6PFDhbc?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Fotografie de Sigmund pe Unsplash Identitatea online a lui Jack devenise asociatd cu

un comportament negativ, iar acest lucru Ti afecta

reputatia in viata reald. Identitatea dvs. online
poate avea un impact asupra relatiilor si
oportunitdtilor din viata reald; prin urmare, este
foarte important sd va gdnditi intotdeauna cu
atentie inainte de a posta online.

2. Sarcina
Sarcina ta este:

1) sa creati o prezentare PowerPoint pentru a impartasi informatiile pe care le-ati invatat despre
protectia identitatii online.

Prezentarea PowerPoint trebuie sa contina cel putin 10 slide-uri si trebuie sa includa imagini si
text.

Ar trebui sa se adreseze colegilor dumneavoastra si sa fie atractiva din punct de vedere vizual.
Tncercati sd raspundeti la urmatoarele intrebari in prezentarea dumneavoastra:

Ce este identitatea online?

Ce este o amprenta digitala?

Ce este reputatia online?

Prin ce se deosebeste identitatea online de cea din viata reala?

Cum faptul ca nu ne protejam identitatea online ne face mai predispusi la cyberbullying?
Ce este oversharing-ul si de ce este o problema?

NoukwbNeE

Ce este cetatenia digitala si de ce este importanta?

2) sa creeze un infografic care sa prezinte cele mai bune sfaturi pentru protejarea identitatii
online.

Tncercati sa includeti cat mai multe sfaturi utile.

Exista multe instrumente gratuite online pentru infografice, care ofera o gama largé de sabloane si
elemente de design. lata cateva instrumente pe care le puteti explora:

Canva
Canva: https://www.canva.com/


https://unsplash.com/@sigmund?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/photos/TlFw-WoI8_w?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://www.canva.com/

‘b( 4
& 1y
N SO I
O rgeted /nti-Eully Approach in
8

d

™ A arg h
g'%é‘ Schools by Campaigning and Organisin

E Piktochart: https://piktochart.com/
@ Venngage: https://venngage.com


https://piktochart.com/
https://venngage.com/
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3. Procesul

Partea 1: intelegerea identititii online

Tnainte de a incepe, este esential s& intelegeti diferitele aspecte ale identitatii online. Identitatea
dvs. online se refera la informatiile digitale asociate cu dvs., inclusiv numele, adresa de e-mail,
numarul de telefon, conturile de socializare si multe altele. Aceste informatii pot fi folosite de
alte persoane pentru a va urmari activitatea online, pentru a va fura identitatea sau pentru a
comite fraude.

lata cateva motive pentru care este important sa va protejati identitatea online:

+ Confidentialitate: Informatiile dvs. personale sunt private si ar trebui s3 fie impartasite
numai cu persoanele si organizatiile in care aveti incredere. Protejarea identitatii dvs.
online inseamna sa controlati cine are acces la informatiile dvs. personale.

+ Securitate: Dac3 identitatea dvs. online este compromisa, aceasta poate duce la furt de
identitate, fraud3 sau alte tipuri de infractiuni cibernetice. invitand cum s3 va protejati
identitatea online puteti preveni aceste tipuri de atacuri.

+ Reputatie: |dentitatea dvs. online poate avea un impact asupra reputatiei dvs., atat in plan
personal, cat si profesional. Activitatile sau comportamentele online negative pot fi usor
urmarite pana la dumneavoastra si pot avea consecinte de durata.

% Siguranta online: Protejarea identitdtii dumneavoastra online thseamnd, de asemenea,
protejarea sigurantei dumneavoastra. Controland cine are acces la informatiile dvs.
personale, puteti preveni hartuirea cibernetica, urmarirea si alte tipuri de hartuire online.

Sarcind suplimentara de cercetare: Aflati statistici cat mai recente despre furtul de identitate in
tara dumneavoastra (de exemplu, cate persoane au fost afectate, care a fost cea mai frecventa
metoda de furt de identitate, cum a fost folosita identitatea furata, etc.).

Va rugam sa analizati cu atentie urmatoarele resurse:

https://www.youtube.com/watch?v=oxswpc S030&ab channel=MozillaTaiwan

https://www.youtube.com/watch?v=000F4YrzNEM&ab channel=Sumsub

https://www.consumer.ftc.gov/articles/0272-how-keep-your-personal-information-secure

https://www.cmasas.org/online-vs-offline-self-who-real-you

https://www.youtube.com/watch?v=1fw2K28JI-c&ab channel=RiseAbove



https://www.youtube.com/watch?v=oxswpc_S030&ab_channel=MozillaTaiwan
https://www.youtube.com/watch?v=O0oF4YrzNEM&ab_channel=Sumsub
https://www.consumer.ftc.gov/articles/0272-how-keep-your-personal-information-secure
https://www.cmasas.org/online-vs-offline-self-who-real-you
https://www.youtube.com/watch?v=1fw2K28Jl-c&ab_channel=RiseAbove
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1. Ce este identitatea online?

2. Cum diferd identitatea online de cea din viata reala?
3. Ce puteti face pentru a detecta furtul de
identitate?

4. Cum va puteti proteja identitatea si reputatia
online?

Identitatea in viata realad se refera la modul in care o persoana se prezinta si este perceputa in
mediul sau fizic, care include aspectul fizic, comportamentul si stilul de comunicare. Aceasta
identitate este modelata de educatia unei persoane, de mediul cultural, de experientele si de
interactiunile cu ceilalti Tn lumea fizica.

Pe de alta parte, identitatea online se refera la modul in care o persoana se prezinta si este
perceputa in mediul digital, care include comportamentul online, profilurile de social media si
stilul de comunicare digitala. Aceasta identitate este modelata de activitatea online a unei
persoane, inclusiv de interactiunile online cu ceilalti, de continutul pe care il creeaza si il
impartaseste si de comunitatile online la care participa.

Tn timp ce identitatea din viata reald si identitatea online se pot suprapune si se pot influenta
reciproc, exista cateva diferente notabile intre cele doua. O diferenta semnificativa este aceea ca
oamenii au adesea mai mult control asupra identitatii lor online, deoarece isi pot curatori si
gestiona prezenta digitald In mod mai intentionat. In schimb, identitatea din viata reald este
adesea influentata de factori care nu pot fi controlati de o persoana, cum ar fi aspectul sau fizic
sau normele culturale ale mediului in care traieste.

O alta diferenta este ca identitatea online poate fi mai usor de manipulat sau falsificat decat
identitatea din viata reald. De exemplu, cineva ar putea crea o identitate online falsa sau ar putea
s se dea drept o altd persoand online. Tn plus, oamenii se pot comporta diferit online fata de
viata reald, ceea ce poate duce la discrepante intre identitatea lor online si cea din viata reala.

Partea 2: Intelegerea reputatiei online

Reputatia dvs. online sau reputatia electronica reprezinta modul in care va percep ceilalti pe baza
activitatii dvs. online. Reputatia dvs. online poate fi influentata de lucrurile pe care le postati
online, de comentariile pe care le faceti si de modul in care interactionati cu alte persoane online.
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Explorati urmatoarele resurse:

Ce este reputatia online? https://www.childnet.com/help-and-advice/online-reputation/

Ce este o amprenta digitala?
https://www.youtube.com/watch?v=0Bg2YYV3Bts&ab channel=GDST

2 Digital]

Learning about digital living, together

Patru motive pentru a va ingriji de amprenta dumneavoastra digitala

https://www.youtube.com/watch?v=Ro LIRg8rGg&ab channel=InternetSociety

https://www.youtube.com/watch?v=NIGyTp4Nd4M&ab channel=TEDxTalks

https://www.youtube.com/watch?v=XTg4NGiUQig&ab channel=eSafetyOffice

https://www.youtube.com/watch?v=9eSxZPu4ogqQ&ab channel=MoorePublicSchools



https://www.youtube.com/watch?v=OBg2YYV3Bts&ab_channel=GDST
https://www.youtube.com/watch?v=Ro_LlRg8rGg&ab_channel=InternetSociety
https://www.youtube.com/watch?v=NlGyTp4Nd4M&ab_channel=TEDxTalks
https://www.youtube.com/watch?v=XTg4NGiUOig&ab_channel=eSafetyOffice
https://www.youtube.com/watch?v=9eSxZPu4oqQ&ab_channel=MoorePublicSchools
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Dupa ce ati luat cunostinta de resurse, raspundeti la urmatoarele intrebari:

Ce este o amprenta digitala?
Cum va puteti vedea amprenta digitala?
Ce afecteaza reputatia online?

i e

Ce efecte poate avea reputatia ta online asupra vietii tale reale?

Partea 3: Sfaturi si sfaturi pentru protejarea identitatii si reputatiei online

Acum ca ati inteles mai bine identitatea si reputatia online, este timpul sa explorati diferite sfaturi
si sfaturi despre cum sa le protejati. Pentru aceasta sectiune, va rugam sa vizitati urmatoarele
linkuri web:

https://www.mikkelkiilerich.dk/english/protecting-your-online.pdf

https://vimeo.com/713031554

https://www.commonsense.org/education/digital-citizenship/lesson/protecting-online-
reputations

https://www.netsmartz.org/ProtectYourself

https://www.igniyte.com/wp-content/uploads/sites/2/2015/01/A-Guide-to-Managing-your-

Teenagers-Personal-Information-Online.pdf

https://www.centerforonlinesafety.com/blog/whatisadigitalreputation

https://reputationup.com/sexting-a-dangerous-practice-for-all-digital-natives-how-to-protect-

teenagers/



https://www.mikkelkiilerich.dk/english/protecting-your-online.pdf
https://vimeo.com/713031554
https://www.commonsense.org/education/digital-citizenship/lesson/protecting-online-reputations
https://www.commonsense.org/education/digital-citizenship/lesson/protecting-online-reputations
https://www.netsmartz.org/ProtectYourself
https://www.igniyte.com/wp-content/uploads/sites/2/2015/01/A-Guide-to-Managing-your-Teenagers-Personal-Information-Online.pdf
https://www.igniyte.com/wp-content/uploads/sites/2/2015/01/A-Guide-to-Managing-your-Teenagers-Personal-Information-Online.pdf
https://www.centerforonlinesafety.com/blog/whatisadigitalreputation
https://reputationup.com/sexting-a-dangerous-practice-for-all-digital-natives-how-to-protect-teenagers/
https://reputationup.com/sexting-a-dangerous-practice-for-all-digital-natives-how-to-protect-teenagers/
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Va rugam sa raspundeti la urmatoarele intrebari:

1. Care sunt cateva sfaturi practice pentru a va proteja identitatea si reputatia online?
2. Care sunt unele dintre consecintele neprotejarii identitatii si reputatiei online?

Nu partajati NICIODATA informatii de identificare online pe care infractorii le pot folosi pentru
a va autentifica in mod fraudulos identitatea!

Sarcind suplimentard de cercetare: enumerati informatiile de identificare care pot fi folosite
pentru a va autentifica in mod fraudulos identitatea.

Partea 4: Utilizarea instrumentelor tehnologice pentru a va proteja pe voi insiva si pe ceilalti
de cyberbullying

Hartuirea cibernetica este o problema in crestere care poate avea un impact semnificativ asupra
reputatiei online a unei persoane. Din fericire, exista instrumente tehnologice care va pot ajuta
sa va protejati pe dvs. si pe ceilalti de hartuirea cibernetica. Pentru aceasta sectiune, va rugam sa
vizitati urmatoarele linkuri web:

https://www.stopbullying.gov/cyberbullying /what-is-it

https://www.stopbullying.gov/cyberbullying/cyberbullying-tactics

https://youtu.be/8HtaW20oHTgM

https://www.youtube.com/watch?v=TOyygXMkWGQ&ab channel=TEDxTalks

https://www.stopbullying.gov/cyberbullying/prevention

Prin intermediul informatiilor furnizate si raspundeti la urmatoarele intrebari:

1. Care sunt cateva dintre modalitatile prin care puteti preveni hartuirea cibernetica?
Care sunt unele dintre instrumentele tehnologice pe care le puteti folosi pentru a va
proteja pe dumneavoastra si pe ceilalti de cyberbullying?

3. Ce ar trebui sa faceti daca sunteti victima a hartuirii cibernetice?
Care sunt unele consecinte ale hartuirii cibernetice?


https://www.stopbullying.gov/cyberbullying/what-is-it
https://www.stopbullying.gov/cyberbullying/cyberbullying-tactics
https://youtu.be/8HtqW2oHTqM
https://www.youtube.com/watch?v=TOyygXMkWGQ&ab_channel=TEDxTalks
https://www.stopbullying.gov/cyberbullying/prevention
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Ganditi-va inainte de a postal!

Tmpértésirea prea multor informatii personale online vd poate compromite confidentialitatea si
va poate face vulnerabil la furtul de identitate, la hartuirea cibernetica si la alte amenintari online.
Excesul de partajare online poate avea, de asemenea, consecinte sociale. Prietenii, familia si
cunoscutii pot fi dezamagiti de aceasta supra-sharing si va pot percepe ca fiind in cautare de
atentie sau narcisist. De asemenea, daca impartasiti informatii confidentiale despre angajatorul
dvs. sau incalcati drepturile de confidentialitate ale cuiva, ati putea fi actionat in justitie.

Este important sa fiti atenti la informatiile pe care le partajati online si sa luati in considerare
consecintele potentiale inainte de a posta ceva. Cdutarea constanta de validare si atentie online
poate crea dependenta si poate duce la sentimente de anxietate, depresie si stima de sine
scazuta.

Resursele de mai jos prezinta potentialele consecinte ale distribuirii excesive de informatii in
social media, explica modul in care puteti atinge nivelul dorit de confidentialitate pe cele mai
populare platforme de socializare si ofera sfaturi, instrumente si resurse utile privind
confidentialitatea:

https://www.consumer-

action.org/downloads/english/Social media privacy controls 2020 EN.pdf

https://www.youtube.com/watch?v=ottnH427Fr8&ab channel=CommonSenseEducation

https://www.youtube.com/watch?v=-ni PWxrsNo&ab channel=InsiderTech

https://www.youtube.com/watch?v=lbmnh5nEHFU&ab channel=ErieMutuallnsurance

https://www.digitalcitizenship.nsw.edu.au/articles/controlling-your-privacy-settings-in-social-

media

https://www.priv.gc.ca/en/privacy-topics/technology/online-privacy-tracking-cookies/online-
privacy/gd ps 201903/?WT.ac=set-en-1

Dupa parcurgerea materialelor, raspundeti la urmatoarele intrebari:

1. Ce este oversharing-ul si de ce este o problema?
2. Ce este cetatenia digitala si de ce este importanta?


https://www.consumer-action.org/downloads/english/Social_media_privacy_controls_2020_EN.pdf
https://www.consumer-action.org/downloads/english/Social_media_privacy_controls_2020_EN.pdf
https://www.youtube.com/watch?v=ottnH427Fr8&ab_channel=CommonSenseEducation
https://www.youtube.com/watch?v=-ni_PWxrsNo&ab_channel=InsiderTech
https://www.youtube.com/watch?v=Ibmnh5nEHFU&ab_channel=ErieMutualInsurance
https://www.digitalcitizenship.nsw.edu.au/articles/controlling-your-privacy-settings-in-social-media
https://www.digitalcitizenship.nsw.edu.au/articles/controlling-your-privacy-settings-in-social-media
https://www.priv.gc.ca/en/privacy-topics/technology/online-privacy-tracking-cookies/online-privacy/gd_ps_201903/?WT.ac=set-en-1
https://www.priv.gc.ca/en/privacy-topics/technology/online-privacy-tracking-cookies/online-privacy/gd_ps_201903/?WT.ac=set-en-1
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3. Care este diferenta dintre un cont public si unul privat de social media?
4. Cum va puteti proteja confidentialitatea in social media?

Urmatoarele sfaturi va vor ajuta sa ramaneti in siguranta si sa va protejati identitatea si reputatia
online:

+ Aveti grijd la ceea ce impartasiti online. Nu impartasiti niciodata informatii personale, cum
ar fi numele complet, adresa, numarul de telefon sau adresa de e-mail.

4 Utilizati o parol3 puternic3. Asigurati-va c3 parola dvs. este unica si complexd, folosind o
combinatie de litere, numere si simboluri.

+ Activati autentificarea cu doi factori. Aceasta adaugd un nivel suplimentar de securitate
la conturile dvs. online, solicitand o a doua forma de identificare pentru a va autentifica.

4 Actualizati-va software-ul. Aceasta include sistemul de operare, browserul web si orice alt
software pe care 1l utilizati pe computer sau pe dispozitivul mobil.

+ Utilizati un software antivirus. Acesta va va ajuta sd va protejati computerul impotriva
programelor malware si a virusilor.

4 Utilizati o retea privatd virtuald (VPN) atunci cAnd va conectati la retele Wi-Fi publice.
Acest lucru va va ajuta sa va protejati activitatea online de ochii curiosilor.

+ Fiti atenti la escrocheriile de tip phishing. Nu faceti clic pe linkuri suspecte si nu descarcati
atasamente de la expeditori necunoscuti.

4 Utilizati setdrile de confidentialitate ale retelelor sociale. Limitati cine vd poate vedea
postarile si informatiile din profil.

+ Nu partajati parolele. Nu va Tmpartasiti niciodatd parolele cu nimeni, nici macar cu
prietenii dumneavoastra.

4+ Folositi o altd adresd de e-mail pentru conturile importante. Acest lucru va ajuta la
prevenirea accesului neautorizat la conturile dumneavoastra.

+ Aveti grija ce descarcati. Descarcati programe si fisiere numai din surse de incredere.

4+ Nu exagerati. Fiti atenti la ceea ce postati online si ganditi-va de doud ori inainte de a
impartasi informatii personale sau continut sensibil.

+ Protejati-vd camera web. Acoperiti camera web atunci cand nu o utilizati pentru a preveni
accesul neautorizat.

4+ Nu folositi computerele publice pentru activitati sensibile. Evitati sd va conectati la conturi
sensibile, cum ar fi cele de e-mail sau bancare, de pe computere publice.

4 Pastrati-va dispozitivele personale in sigurantd. Blocati-va telefonul sau computerul cu un
cod de acces sau un scanner de amprente.

4+ Deconectati-va de la conturi atunci cand ati terminat. Nu ramaneti conectat la conturi
atunci cand nu le folositi in mod activ.
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#+ Verificati in mod regulat setdrile de confidentialitate. Asigurati-va ca setarile dvs. sunt
actualizate si ajustati-le dupa cum este necesar.

+ Educati-vd. Rd3maneti informat cu privire la cele mai recente amenintari si riscuri asociate
cu mediul online si luati masuri pentru a va proteja pe dumneavoastra si informatiile
dumneavoastra.

Pe baza experientei dumneavoastra personale, mai exista si alte sfaturi pe care le-ati adauga

la aceasta lista?

4. Resurse

Body Image ft. Fotograful si Instagrammerul Tobi Shinobi:
https://www.youtube.com/watch?v=7a86-qRtxuo&ab channel=RiseAbove

Revolutia identitatii digitale, John Luxford, TEDxWpg:
https://www.youtube.com/watch?v=LWDDH5p0eR0&ab channel=TEDxTalks

Cat de private sunt informatiile dvs. personale?
https://www.youtube.com/watch?v=yriT8m0OhcKU&ab channel=ActionFraud

Confidentialitatea si social media
https://www.youtube.com/watch?v=sMLVkBxke20&ab channel=MAPPINGAwarenessCampaign

Gestionarea setarilor de confidentialitate pe Instagram:
https://help.instagram.com/811572406418223/?helpref=hc_fnav

Gestionarea setarilor de confidentialitate pe Facebook:
https://www.facebook.com/help/193677450678703

Ghid de e-Securitate:
https://www.esafety.gov.au/key-issues/esafety-guide

Gestionarea setarilor de confidentialitate pe TikTok: https://support.tiktok.com/en/account-

and-privacy/account-privacy-settings

Gestionarea setarilor de confidentialitate pe YouTube:
https://www.youtube.com/howyoutubeworks/user-settings/privacy/



https://www.youtube.com/watch?v=7a86-qRtxuo&ab_channel=RiseAbove
https://www.youtube.com/watch?v=LWDDH5p0eR0&ab_channel=TEDxTalks
https://www.youtube.com/watch?v=yrjT8m0hcKU&ab_channel=ActionFraud
https://www.youtube.com/watch?v=sMLVkBxke20&ab_channel=MAPPINGAwarenessCampaign
https://help.instagram.com/811572406418223/?helpref=hc_fnav
https://www.facebook.com/help/193677450678703
https://www.esafety.gov.au/key-issues/esafety-guide
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings
https://www.youtube.com/howyoutubeworks/user-settings/privacy/
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Gestionarea setarilor de confidentialitate pe SnapChat: https://help.snapchat.com/hc/en-
us/articles/7012343074580-How-do-I-change-my-privacy-settings-on-Snapchat-

Gestionarea setarilor de confidentialitate pe Twitter: https://help.twitter.com/en/safety-and-
security/how-to-make-twitter-private-and-public

Gestionarea setarilor de confidentialitate pe Discord:
https://discord.com/safety/360043857751-four-steps-to-a-super-safe-account

Gestionarea setarilor de confidentialitate pe Whatsapp:
https://fag.whatsapp.com/3307102709559968/?helpref=hc_fnav

Gestionarea setarilor de confidentialitate pe Viber: https://help.viber.com/hc/en-
us/articles/9046626798237-Protect-Yourself-and-Your-Privacy-on-Viber

Gestionarea setarilor de confidentialitate pe Pinterest:
https://help.pinterest.com/en/article/edit-account-privacy

Gestionarea setarilor de confidentialitate pe Reddit: https://www.reddit.com/settings/privacy



https://help.snapchat.com/hc/en-us/articles/7012343074580-How-do-I-change-my-privacy-settings-on-Snapchat-
https://help.twitter.com/en/safety-and-security/how-to-make-twitter-private-and-public
https://discord.com/safety/360043857751-four-steps-to-a-super-safe-account
https://faq.whatsapp.com/3307102709559968/?helpref=hc_fnav
https://help.viber.com/hc/en-us/articles/9046626798237-Protect-Yourself-and-Your-Privacy-on-Viber
https://help.viber.com/hc/en-us/articles/9046626798237-Protect-Yourself-and-Your-Privacy-on-Viber
https://help.pinterest.com/en/article/edit-account-privacy
https://www.reddit.com/settings/privacy
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5. Concluzie

Felicitari! Ati finalizat testul web Protejarea identitatii si reputatiei online. Nu uitati ca, desi
internetul ne ofera multe beneficii, vine si cu unele riscuri. Pe masura ce petreceti din ce in ce
mai mult timp online, creati o amprenta digitald care poate fi folositda pentru a va urmari
activitatile si pentru a va crea un profil. Aceastda amprenta digitalad include informatii despre dvs.,
cum ar fi numele, varsta, adresa de e-mail, conturile de socializare si multe altele. Daca aceste
informatii ajung Tn maini gresite, pot fi folosite pentru a va face rau in multe feluri.

De exemplu, infractorii cibernetici va pot folosi informatiile personale pentru a va fura
identitatea, a comite fraude sau chiar pentru a va santaja. De asemenea, pradatorii online pot
folosi amprenta digitala pentru a va localiza si a va viza pentru a va ademeni sau pentru alte
activititi rdu intentionate. Tn plus, angajatorii, universititile si alte organizatii pot utiliza
amprenta dvs. digitalda pentru a lua decizii in ceea ce va priveste, cum ar fi daca sa va angajeze
sau nu.

Prin urmare, este esential sa invatati cum sa va protejati identitatea online. Acest lucru include
sa fiti atenti la informatiile pe care le partajati online, sa folositi parole puternice, sa evitati
inselatoriile de tip phishing si sa folositi setarile de confidentialitate pe conturile de socializare.
Ludnd aceste masuri de precautie, va puteti reduce riscul de a deveni victima infractiunilor
cibernetice sau a altor amenintari online. Alocati-va timp pentru a invata despre securitatea
online si faceti-va un obicei din protejarea identitatii dvs. online.
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6. Evaluare

Criterii | Insuficienta Suficient Bun Excelent
Categoria
Ati prezentat cunostinte Ati prezentat o parte din Ati prezentat majoritatea Ati prezentat foarte clar
putine, cu relevanta redusa cunostintele pe care le-ati cunostintelor dobandite toate cunostintele pe care
si nu intr-un mod clar. Ati dobandit, dar nu cat se destul de clar si ati aplicat le-ati dobandit si ati aplicat
aplicat foarte putine poate de clar, si ati aplicat corect multe concepte. toate conceptele in mod
Cunostinte concepte in mod corect. corect cel putin unele Ati selectat informatii sistematic si corect.

Ati selectat informatii care
nu erau aproape deloc
relevante si din surse care
nu erau clare. Nu ati reusit
sa aplicati o mare parte din
ele la subiect sau la tema.

concepte.

Ati selectat informatii uneori
putin relevante din surse nu
prea clare si ati aplicat o
parte din ele la
tema/subiectul abordat.

relevante din cateva surse
de incredere si ati adaptat
cea mai mare parte a
acestora la tema/subiect.

Ati selectat cele mai
relevante informatii din
diverse surse de mare
incredere si le-ati adaptat
pe toate la temé&/subiect.

Atractie vizuala

Sunt prezente doar texte si
imagini simple, dar
amplasate corespunzator.
Imaginile nu sunt
intotdeauna insotite de
mentionarea sursei.

Elementele vizuale utilizate
atrag atentia asupra
informatiilor importante si
creeazad interes vizual. Unul
sau mai multe lucruri
suplimentare sunt facute
pe fiecare pagina pentru a
face prezentarea mai
interesanta (fara a distrage
atentia cititorului sau a
aglomera prezentarea). Au
fost acordate credite
pentru unele imagini
utilizate.

Au fost utilizate imagini
clare si usor de inteles,
relevante pentru
continutul prezentarii si
care sd sustind principalele
puncte prezentate.
Lucrurile suplimentare sunt
realizate (fonturi, centrare,
margini etc.) fara a distrage
atentia cititorului sau a
aglomera prezentarea. Au
fost acordate credite
pentru toate imaginile
utilizate.

Au fost utilizate imagini
clare si usor de inteles,
relevante pentru
continutul prezentarii si
care sa sustina principalele
puncte prezentate.
Elementele vizuale utilizate
sunt adecvate si servesc
bine scopului de a atrage
audienta si de a face
prezentarea mai
interesanta si mai
memorabild. Au fost
acordate credite pentru
toate imaginile utilizate.

Angajament si
contributii

Ati ardtat putin interes si
angajament pentru a
indeplini sarcinile date,
exista indoieli ca ati inteles
cu adevdrat sarcinile si ca v-
ati straduit sa gasiti mai
multe informatii si mai
patrunzatoare.

Ati ardtat interes pentru
subiect si v-ati angajat sa
indepliniti sarcinile date. Ati
inteles sarcinile si ati
incercat sa gasiti informatii
suplimentare si pertinente.
Este intr-adevar un inceput
bun, dar va puteti
imbunatati.

Ati aratat un interes bun
pentru subiect si un
angajament clar de a
indeplini toate sarcinile
date. Ati lucrat bine la
sarcinile de lucru si ati reusit
sa gasiti informatiile
esentiale. Tmbunétatirea
este dificild, dar posibila!

Ati aratat un interes
puternic pentru subiect si
ati fost motivat sd indepliniti
sarcinile Tn cel mai bun mod
posibil. Lucrarea dvs. a fost
aproape de perfectiune si
ati prezentat informatiile cat
mai clar posibil.
Tmbunétatiri suplimentare
sunt greu de imaginat!

Lucrul in echipa

Ati dat dovada de putina
responsabilitate si aproape
deloc de autonomie; ati
avut dificultati in a lucra cu
alti membri ai grupului si in
a respecta punctele de
vedere ale celorlalti.
Interactiunea dvs. cu

Ati dat dovada de
responsabilitate si de un
anumit grad de autonomie;
ati cooperat bine cu
membrii grupului si ati
respectat punctele de
vedere ale celorlalti. Ati
interactionat destul de

Ati dat dovada in mod clar
de responsabilitate si
autonomie; ati cooperat
foarte bine cu membrii
grupului si ati aratat un
respect clar pentru
punctele de vedere ale
celorlalti. Ati interactionat

Pe langa faptul ca ati fost
autonom, ati incurajat
cooperarea intre membrii
grupului si v-ati explicat
punctele de vedere pentru
a-i lamuri pe ceilalti. Ati
interactionat fara
probleme cu toti ceilalti, iar
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ceilalti nu a fost fructuoasa bine cu ceilalti, dar foarte bine cu ceilalti si rezultatele au fost peste
sau productiva. rezultatele ar fi putut fi mai rezultatele au fost cele asteptari.
De asemenea, nu ati | bune. asteptate. Ati luat initiativa de a stabili
respectat termenele limita | Ati incercat, cu un oarecare | Ati respectat termenele | termenele necesare pentru
convenite in cadrul grupului. | succes, sa respectati | limita ale grupului. toate lucrarile de grup.
termenele limita convenite
in cadrul grupului.
Comunicarea ta nu este Comunicarea Comunicarea Comunicarea
eficienta, declaratiile si dumneavoastra este dumneavoastra este foarte dumneavoastra este foarte
solicitdrile tale catre ceilalti eficienta intr-o anumita eficienta. Solicitarile dvs. eficientd. Observatiile si
nu sunt intelese si nu iti masura. Cu toate acestea, sunt bine intelese si folositi solicitdrile dvs. sunt
Comunicare pasa prea mult. solicitarile pe care le eficient raspunsurile intotdeauna bine intelese

Modul dvs. de exprimare nu
este bine adaptat
contextului, atat Tn forma

orala, cat sin scris.

adresati celorlalti nu sunt
de multe ori bine intelese
si ati fi putut Tncerca sa
reformulati afirmatiile
dumneavoastra.

Uneori, modul tau de
exprimare nu este bine
adaptat la context si, prin
urmare, este cumva
neplacut.

membrilor echipei.

Modul dumneavoastra de
exprimare se potriveste
bine in context si este
perceput de membrii
echipei ca fiind placut si
corect.

si, prin urmare,

raspunsurile membrilor
echipei se incadreaza
perfect in context.

Modul dvs. de exprimare
este perfect in regula:
membrii echipei va vad ca
fiind placut si corect. Sunteti
un atu pentru echipa
dumneavoastra!
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