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WebQuest: Urmarirea ¢

Acest WebQuest trateaza fenomenul daunator al hartuirii, care afecteaza multe
persoane din intreaga lume.

Scopul nostru este de a creste gradul de constientizare a acestui fenomen in
randul tinerilor.

WebQuestul va consta in diverse sarcini: le puteti indeplini individual sau in
grup. Ca parte a exercitiului, veti juca rolul unui prieten al unei persoane care
se confrunta cu urmarirea.

Exercitiul 1

Cititi povestea lui Maggie. Maggie a fost hartuita; este un personaj fictiv, dar astfel de
situatii se intampla in viata reala. Poate ca ati auzit o astfel de poveste sau ati trait
dumneavoastra o experienta similara?

Ninja Creeper

Maggie, in vérstd de 15 ani, se aldturd unui server Discord care este conectat la comunitatea
ei preferatd de Minecraft. Nu dureazd mult pdnd cdnd isi face o multime de prieteni acolo. Desi
ceilalti membri ai comunitdtii provin din zone indepdrtate ale tdrii, Maggie se bucurd cu
adevdrat de compania lor - isi petrec ore lungi de seard construind clddiri colorate, facdnd
misiuni impreund si pur si simplu discuténd.

Intr-o zi, cineva nou se aldturd comunitdtii - un utilizator pe nume Pixel Ninja. Toti prietenii de
Discord ai lui Maggie se incdlzesc instantaneu cu el, insd Pixel Ninja este atras mai ales de
Maggie, ceea ce se dovedeste a fi reciproc. Le place sd se uite la aceleasi filme si seriale TV, au
gusturi muzicale similare si rad la aceleasi meme-uri...

Maggie descoperd curdnd cd sub porecla prosteascd se ascunde un bdiat de saisprezece ani
fermecator, inteligent si amuzant, pe nume Peter. Se trezeste cd Isi petrece nopti intregi
schimbdnd mesaje cu el. Au atét de multe in comun incGt Maggie nu poate crede cd existd cu
adevdrat cineva atdt de minunat! in plus, se intdmpld ca lui sd-i placd sd vorbeascd cu ea...
Aproape cd pare prea frumos ca sd fie adevdrat! Trece o sdptdmdand de mesaje intense si Peter
incepe incet-incet sd sugereze cd ar fi frumos sd ne intdlnim intr-o zi in viata reald. Maggie
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rade initial de aceste sugestii. I-ar pldcea foarte mult sd se intdlneascd cu el, dar simte cd este
incd prea devreme pentru pasi atdt de mari in relatia lor.

Spre disperarea lui Maggie, Peter continud sd insiste - la urma urmei, Maggie locuieste intr-un
oras care se afld la doar 3 ore de tren de orasul lui! Pdrintii lui I-ar Idsa sd o viziteze dacd
Maggie ar vrea...

Cénd Magagie Ti cere cu bldndete sd o lase mai moale, Peter incepe sa sugereze, intr-un mod
pasiv-agresiv, cd este clar cd nu-i pasd si ca este la fel ca toate celelalte fete. Conversatia se
transformd rapid intr-o cearta.

Fata este dezamdgitd, dar, in acelasi timp, o parte din ea este usuratd - e bine cd a ajuns sa
cunoascd latura rdutdcioasd a lui Peter inainte sd se intdlneascd fatd in fatd. Dupd o altd serie
de mesaje nepoliticoase, ea decide sd il ignore.

La inceput, Peter se retrage, insd, in curdnd, ceilalti membri ai comunitdtii lor Discord o
informeazd pe Maggie cd Pixel Ninja vorbeste pe la spatele ei. Dupd céteva ore, Peter ii trimite
din nou mesaje, doar cd acum mesajele sale sunt pline de insulte si amenintdri vulgare.

Cum Maggie tot nu rdspunde, Peter Isi cere scuze si spune cd a baut cdteva beri inainte de a
scrie acele mesaje, dar apoi revine la insulte si amenintdri vulgare. Maggie decide in cele din
urmda sa-I blocheze definitiv.

Dupad cdteva zile, totul revine la normal, desi intreaga situatie a descurajat-o foarte mult pe
Maggie sd mai joace Minecraft. Ea are nevoie de o pauzd de internet, asa cd merge la plajd si
posteazd pe Instagram o fotografie din excursia de o zi. Dupd cdteva minute incep sd apard
comentarii, precum si mesaje private... de la utilizatorul pixelninja2008. Maggie se simte
extrem de nelinistitd - nu si-a impdrtdsit conturile de social media cu Peter! Ea il blocheazd
imediat.

O ord mai tédrziu, incepe sd primeascd mesaje de la el pe Messenger, ceea ce o sperie si mai
tare. Nu are nicio idee despre cum a aflat Peter numele ei real.

Apoi... incepe sd primeascd nenumdrate notificdri de pe WhatsApp, Snapchat, precum si texte
trimise pe numdrul ei de telefon - toate aceste mesaje sunt chiar mai abuzive si mai violente
decdt cele pe care i le trimisese Peter anterior.

Maggie este ingrozitad.

A doua zi, un strdin o asteaptd la poarta scolii. Se apropie de ea si ii spune cu o satisfactie
sumbra:

"Bund, printesa Skittle! Sunt eu, Pixel Ninja! Chiar credeai cd vei scdpa de mine atdt de usor?
Hai sG bem o cafea impreund si sa Idmurim cdteva lucruri".

Speriatd pentru viata ei, Maggie fuge cdt de repede poate.

Exercitiul 2

Cdnd Maggie iti impdrtdseste povestea ei si prietenilor tdi comuni, nu toatd lumea este de acord ce sd
creadd despre ea.
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Mark spune cd este numai vina lui Maggie, pentru cd era clar de la inceput cd Peter era un fel de
ciudat. Adam crede cd este un compliment cd cineva s-a indrdgostit atdt de mult de ea si este atdt de
insistent. Jane nu este deloc de acord cu amdéndoi; ea crede ca asta sund a hdrtuire. Ea sugereazd cd
ar merita sd raporteze acest lucru cuiva, poate chiar la politie.

Va decideti sd actionati - chiar vreti sd o ajutati pe Maggie.

Cautati informatii pe internet:

- Care este definitia legala a hartuirii?

- Cum se recunoaste hartuirea? Ce fel de comportament presupune?

- Cautati statistici despre cate persoane sunt afectate de aceasta,

- Aflati care este pedeapsa pentru stalking in tara dumneavoastra. Cautati sfaturi juridice de la
experti.

- Ganditi-va unde trageti linia de demarcatie intre a fi insistent sau enervant si hartuire. Ce ar fi
inacceptabil pentru dumneavoastra intr-o astfel de situatie?

Persoanele care se confrunta cu astfel de
dificultati cred adesea ca sunt complet izolate
in aceasta situatie, ceea ce nu este adevarat!

Exercitiul 3

Pe baza cercetarilor efectuate in exercitiul 2, pregatiti o prezentare despre hartuire. Destinatarii
prezentarii dvs. sunt tineri care s-ar putea sa nu isi cunoasca drepturile si sa nu stie cum sa fsi
protejeze limitele n astfel de situatii.

Puteti folosi Canva, Powerpoint sau orice alt instrument pe care va place sa il folositi.

Exercitiul 4

Cu cdt te gandesti mai mult la asta, cu atdt te intrebi mai mult - cum este posibil ca un bdiat din
Discord sd fi reusit sd descopere atdt de repede numele complet al lui Maggie, numdrul ei de telefon
si unde merge la scoald? Avem de-a face cu un hacker genial?

Incepi sd cauti prin retelele de socializare ale lui Maggie si - spre marea ta consternare - descoperi cd
aceasta a ldsat de fapt o multime de indicii care fac destul de usor sd obtii toate informatiile necesare
pentru a-i transforma viata intr-un cosmar...

Imagini ale strazii pe care locuieste, fotografii cu clddirea scolii pe fundal, postdri pe Instagram care
eticheteazd cafeneaua unde 1i place sd iasd...

Observi cd porecla ei de pe Discord este aceeasi cu cea de pe profilul ei de Instagram, ceea ce ar fiin
reguld dacd nu ar fi faptul cd profilul ei de Instagram include numele ei complet care, la rédndul sdu,
duce la profilul ei de Facebook...

Si nu se termind aici. Observi cd profilul de Facebook al lui Maggie este setat pe public, iar acolo
apare... numdrul ei real de telefon.
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Toate acestea oferd atdt de multe informatii incét nu trebuie sd fii detectiv pentru a aduna suficiente
date pentru a o urmdri pe Maggie.
Peter nu este un super hacker. | s-a dat totul pe tava.

Sarcina voastra va fi sa va analizati cu atentie amprenta digitala.

- Sarcina dvs. va fi sa va analizati cu atentie amprenta digitala.

- Verificati ce aplicatii folositi: care dintre ele au acces la datele dumneavoastra?

- Verificati fotografiile si lucrurile pe care le postati pe retelele de socializare: ar permite sa se deduca
cu usurinta unde locuiti / unde va place sa iesiti / la ce scoald mergeti?

- Este posibil sa va gasiti numele complet prin intermediul poreclelor online?

- Adresa dvs. / informatiile de contact sunt disponibile ih mod public?

- Nu uitati, nu este vorba de a deveni paranoic, ci de a fi vigilent! Din pacate, existd oameni
infricosatori...

Exercitiul 5

n functie de rezultatele verificarii din social media, luati masuri:

- Eliminati sau reduceti la minimum disponibilitatea informatiilor sensibile, in special cele referitoare la
locul in care locuiti,

- schimbati poreclele,

- Dezinstalati aplicatiile pe care nu le mai utilizati; retineti ca dezinstalarea unei aplicatii nu este acelasi
lucru cu stergerea contului dumneavoastra!l

- Verificati daca exista fotografii sau videoclipuri care v-ar putea cauza posibile probleme acum sau in
viitor. "O sa le trimit parintilor tai aceasta fotografie jenanta cu tine la o petrecere!".

Exercitiul 6



WebQuestul a fost creat ca parte a proiectului international TABASCO - A Targeted Anti-Bully Approach in Schools by
Campaigning and Organising nr. 2020-1-NL0O1-KA226-SCH-083054, cofinantat de Uniunea Europeand in cadrul programului
Erasmus+.

Pregatiti un infografic cu privire la bunele practici de distribuire a continutului despre dumneavoastra
online. Puneti accentul pe dificultatea accesului la dumneavoastra pentru potentialii

hartuitori. @ @

Exercitiul 7

Este timpul sa o ajutam pe Maggie!

Pe baza sarcinilor pe care le-ati indeplinit pana acum, elaborati un plan de actiune pentru a o ajuta pe
Maggie. Daca esti minor, nu uita sa ceri ajutorul unor adulti de incredere!

Nu uitati sa includeti in planul vostru o explicatie pentru parinti si profesori. Lumea digitald poate fi
fncd un pic misterioasa pentru generatia mai in varsta. Odata ce vor afla ce stiti voi, vor lua Tn serios
acest lucru!

Cum se va sfarsi povestea?

Pe baza a tot ceea ce ati invatat in acest WebQuest, terminati povestea lui Maggie. Puteti scrie o
povestire scurta, crea o carte de benzi desenate, juca o scena, crea un videoclip sau o piesa de

teatru - totul depinde de voi. © .

Sfaturi

- Hartuirea este pedepsita prin lege - ESTE o infractiune.

- Peter este, de asemenea, minor, ar putea fi utila implicarea tutorilor sai legali.

- Daca situatia este raportata la politie, ar trebui sa asigurati probele: capturi de ecran ale mesajelor
si declaratii ale martorilor.

-Va multumim mult pentru participarea la WebQuest. Daca doriti
sa aflati mai multe, am inclus mai jos cateva link-uri catre surse
verificate.

Nu uitati, in astfel de situatii, siguranta si confortul celor afectati
de hartuire sunt cel mai important factor!



WebQuestul a fost creat ca parte a proiectului international TABASCO - A Targeted Anti-Bully Approach in Schools by
Campaigning and Organising nr. 2020-1-NL0O1-KA226-SCH-083054, cofinantat de Uniunea Europeand in cadrul programului
Erasmus+.

Surse:

e https://en.wikipedia.org/wiki/Cyberstalking

e https://en.wikipedia.org/wiki/Stalking

e https://www.tabasco-erasmus.eu/crossmediaplatform/cyberstalking/
e https://www.verywellmind.com/what-is-cyberstalking-5181466

e https://www.verywellmind.com/what-is-stalking-5114376
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